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Milo mi zacheci¢ Was do lektury naszego najnowszego raportu

o rynku operatorskim w Polsce. To juz 5. raport z kolei, ale
zapewniam, nie bedziecie sie nudzi¢. Znowu jest przepetniony
wartosciowa trescig i nosnymi opiniami najlepszych ekspertéw

z branzy. Dla mnie, moich kolezanek i kolegdéw z Orange biezgcy
czas jest szczegodlnie wazny. Wiasnie zakonczylismy realizacje
strategii .Grow i “odpalilismy” nowa — Lead The Future, ktéra
wyznacza kierunki rozwoju w nadchodzacych latach. Wierzymy,
ze wspotpraca z operatorami otworzy wszystkim nowe mozliwosci
rozwoju i wzrostu.

Pandemia przyspieszyta rozwdj rynku telekomunikacyjnego,
zwiekszajgc zapotrzebowanie na szybki internet i nowe sieci
Swiattowodowe. W ciggu ostatnich 4 lat szesciokrotnie zwigkszyta
sie liczba klientéw hurtowych na naszej sieci FTTH, sprzedalismy
ponad 2 razy wigcej transmisji danych, prawie 1,5 raza wiecej
kanalizacji oraz czterokrotnie wiecej stupéw. Operatorzy, korzystajac
z naszej infrastruktury, mogli efektywnie rozwija¢ swoje sieci,
wspierajac sie rowniez funduszami unijnymi.

Prognozy wskazuja jednak, ze do 2028 roku caty kraj bedzie miat
dostep do szybkiego internetu poprzez swiattowdd lub sieci 5G.
Zmieni to dynamike rynku, a kluczowe stanie si¢ efektywne
wykorzystanie istniejgcej infrastruktury, szczegdlnie na obszarach
o korzystnej strukturze demograficznej. Dla wielu operatoréw
szansa na rozwoj bedzie skorzystanie z dostepu hurtowego.
Jako wiasciciel najwiekszej otwartej sieci planujemy — w ramach
strategii Lead The Future — zwigkszy¢ do 2028 roku baze klientow
hurtowych na $wiattowodzie 0 50%. Dzi$ mamy 80 klientéw-
operatoréw korzystajacych z ustug BSA FTTH. W najblizszej
przysztosci, to witasnie efektywne korzystanie z sieci innych
podmiotéw bedzie receptg na wzrost.
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Nasza nowa strategia opiera sie na idei one-stop-shop,
ktora doskonale oddaje hasto "wszystko dla operatoréw".
Chcemy by¢ dla naszych partneréow punktem kompleksowe;
obstugi, oferujac im zaréwno nowoczesne rozwigzania,

jak i wsparcie na kazdym etapie wspotpracy. Zapewniamy

im dostep do kompletnego portfolio ustug, ktére zaspokoi
wszystkie ich potrzeby, w tym narzedzia do budowania
konwergentnych ofert dla klientow korhcowych, obejmujacych
réwniez ustugi MVNO. Stawiamy na profesjonalng obstuge,
przejrzyste procesy i sie¢ budowang wedtug najwyzszych
standardéw. To wszystko sktada sie na obraz Orange Polska
jako rzetelnego i atrakcyjnego partnera dla kazdego operatora,
niezaleznie od wielkosci jego sieci.

Wholesale
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Konsolidacja i wspotpraca
miedzyoperatorska

Od lat branza telekomunikacyjna jest pod duzg

presja oczekiwanego zwrotu z kapitatu, komodytyzacji
ustug telekomunikacyjnych i rosngcych kosztéw.

W poszukiwaniu efektywnosci rynek konsoliduje sie

i jednoczesnie kreuje nowe formy wspotpracy.

Najczesciej wskazywana forma konsolidaciji
sa wspolne przedsiewziecia z innymi
firmami (42%). Jednak znaczacy odsetek
respondentéw (27%) otrzymat propozycje
przejecia przez duzych operatoréw,

a 19% przez inne mate i Srednie
przedsiebiorstwa.

420/ Wspdlne przedsiewzigcia
Y z innymi firmami

27 0 / Propozycje przejecia przez
Y duzych operatoréw

\

1 90/ Propozycje przejecia przez
Y matych i Srednich operatoréow
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W tej sytuacji coraz wieksze znaczenie ma otwartosé
operatoréw na wspotdzielenie informacji o swojej
infrastrukturze. Od kilku lat zapraszamy matych

i srednich ISP do wspétpracy w ramach modelu
rBSA lub aplikacji hurtowej Focus, ktéra umozliwia
prezentacje infrastruktury lokalnych operatoréw.
Przekazane dane mozemy wykorzystac zestawiajac
potaczenia dla klientéw-operatoréw na rynku
miedzynarodowym i krajowym. Dzieki Focusowi
osiggamy efekt ,,win-win-win” — nasi klienci

zyskujg tansze potaczenia, Orange optymalizuje
wykorzystanie sieci, a wiasciciele infrastruktury
generuja dodatkowe przychody.
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Jeszcze kilka lat temu trudno byto sobie wyobrazic¢,
ze wspotpraca miedzy operatorami na taka skale
bedzie mozliwa. Dzi$ obserwujemy rosngce
zainteresowanie tym modelem, co potwierdza
liczba operatoréw chcacych dotgczy¢ do platformy
Focus. Do wspotpracy zgtosito sie juz blisko 20
firm. Zamierzamy intensywnie rozwija¢ platforme,
poniewaz wierzymy, ze wspotpraca to klucz do
sukcesu na dynamicznie zmieniajacym sie rynku
telekomunikacyjnym. Nasza strategia "wszystko
dla operatorow" to zobowigzanie do budowania
partnerskich relacji i dostarczania rozwigzan,

ktére pomoga w rozwoju biznesu.
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Zmieniamy sie

W 2024 roku kontynuowalismy rozwoj naszej oferty. Oprocz =l &

nowych zasiegoéw na swiattowodzie hurtowym, wdrozyliSmy nowe e # Wd rozyllsmy
funkcjonalnosci w naszych ustugach. Operatorzy MVNO zyskali — = MVNO: mozliwo$é uruchomienia
mozliwos$¢ korzystania z roamingu w wybranych krajach, a w Strefie roamingu w wybranych krajach
Operatora (dawniej POKO) udostepnilismy nowy modut do zarzadzania \\ = Nowa strone internetowa dla TPIX

umowami dla Kanalizacji Kablowej i Stupdéw.

Rozwijamy réwniez nasze kanaty cyfrowe, aby wspétpraca byta jeszcze

tatwiejsza i bardziej efektywna. W efekcie odnotowalismy niemal L~ Udostepnlllsmy
dwukrotny wzrost udziatu zamowien online na ustugi infrastrukturalne. .,’ = 2,5 min zasiegéw na najkorzystniejszych
Automatyzacja procesow technicznych, takich jak wywiady techniczne, » warunkach na rynku

pozwolita zwiekszy¢ ich udziat o 10%. Zoptymalizowali$my réwniez = Nowy modut zarzadzania Umowami
proces obstugi zgtoszen awarii Transmisji Danych, skracajac czas reakciji. dla Kanalizacji kablowej i Stupéw w POKO
Dodatkowo udostepnilismy bardziej precyzyjne mapy cyfrowe, nowa

strong internetowa dla uzytkownikéw TPIX oraz zwiekszyliSmy do 80%

udziat faktur elektronicznych. ZwiekszyliSmy
d = do 97% ustug infrastrukturalnych

zamawianych cyfrowo

= 0 10% udziat automatycznych
Wywiadow Technicznych i jakosé
danych na mapach w POKO

SkroéciliSmy
o 10% czas reakcji na zgtoszone
uszkodzenia DATA (POKO)

SIE W TYM 2024!
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do 80% zwiekszyliSmy
udziat e-faktur

¢ Jestesmy EKO OJ, POZMIENIAEO
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Branza o deregulacji

W tegorocznym badaniu zapytaliSmy blisko 200 matych

i Srednich operatoréw o ich opinie na temat toczacych sie
procesow legislacyjnych. W dobie wprowadzania licznych
nowych przepisdw operatorzy oczekujg uproszczen i zmian,
ktdre realnie utatwiaja prowadzenie dziatalnosci.

Choc¢ respondenci doceniajg coraz wieksze otwarcie

strony publicznej na konsultacje z branza, to wskazuja,

ze w niektérych przypadkach z trudem dostrzegaja
celowos¢ wprowadzanych regulacji. Majg tez trudnosci

z ich interpretacjg. Mierzac sie z wysokimi kosztami
dostosowywania do nowych wymogow, licza, ze obietnica
odwilzy regulacyjnej i podjete prace nad uproszczeniem
wymogow prawnych pomoga usunac¢ dotychczasowe
przeszkody. Operatorzy oczekuja przede wszystkim utatwien
i zniesienia barier inwestycyjnych zwigzanych z rozbudowg
sieci, takich jak zajecie pasow drogowych czy uproszczenie
procedur budowlanych. Istotne jest takze utatwienie
dostepu do terendw kolejowych, drog wewnetrznych oraz
infrastruktury obcej, w tym energetyczne;.

Czytelnik 5. edycji raportu znajdzie w nim wiele praktycznych
wskazéwek z zakresu wprowadzanych w prawie zmian.

O opinie poprosiliSmy m.in. przedstawicieli izb
gospodarczych, angazujacych sie na co dzieh w prace

z Regulatorem. Szczegdlne podziekowania sktadam na rece
Andrzeja Dulki, prezesa PIIT, Joanny Sikory — Koordynatora
Miedzyizbowego Zespotu Telekomunikacyjnego ds.
Deregulacji, prezesa ZTKiG Pawta Wotocha oraz KIKE,

ktora objeta ponownie patronatem nasz raport. Nie brakuje
tez gtoséw z branzy — hurtownikéw (Swiattowdd Inwestycije,
Nexera i Fiberhost) oraz firm technologicznych, takich jak
Nokia. Wszystkim partnerom merytorycznym dzigkujemy,

a czytelnikbéw zapraszamy do lektury.
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1 Badanie

Nowe wymogi regulacyjne i ich wplyw
na przedsiebiorstwa telekomunikacyjne
z sektora MSP

Badanie przeprowadzilismy w lutym 2025 roku za pomoca
kwestionariuszy online. Celem byto zebranie opinii operatoréw
o wplywie wybranych zmian regulacyjnych na ich dziatalnos¢
biznesowa, w tym m.in.: PKE, KSC, SCP, KSeF.

W ankiecie udziat wzieto 192 respondentéw — gtdéwnie przedstawiciel
segmentu matych i Srednich ISP.

Whyniki ankiety oraz ich omoéwienie nie stanowiag opinii Orange Polska S.A.
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Omowienie badania
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Prawo Komunikaciji Co w najwiekszym stopniu utatwito Ci i

H H wdrozenie PKE? Feat
Elektronlcznej (wybér wielokrotny) SR

RN
Wprowadzenie Prawa Komunikacji Elektronicznej (PKE) ;-; A
byto jednym z najwazniejszych wydarzen w branzy. _Uwzglgdnienie stanowisk v %
PKE zastgpito ustawe Prawo Telekomunikacyjne, ktéra 0 izb gospodarczych ‘
25 /0 reprezentujacych matych

obowigzywata przez ostatnie 20 lat. Nowe regulacje miaty
na celu dostosowanie polskiego rynku do dynamicznie
zmieniajgcych sie realiow technologicznych i prawnych.

i Srednich operatorow

Jednak, jak pokazuja wyniki badania, wdrozenie PKE \

ok,aza’fo sie dla W|§Iu przedsebprcow wyzwaniem, 1 90/ Dtugie konsultacje
ktore wymagato nie tylko czasu i zasobdw, ale takze (1) ustawy z branza
duzego zaangazowania pracownikéw. Co trzeci

ankietowany uznat nowe prawo za rewolucje.

Co utatwito wdrozenie PKE?

0 Jasne sformutowanie
W$rdd czynnikow, ktore utatwity wdrozenie Prawa 17% tresci ustawy
Komunikaciji Elektronicznej, najczesciej (25%) wskazywano

fakt, ze w procesie legislacyjnym uwzgledniono stanowiska

izb gospodarczych reprezentujgcych matych i srednich

operatoréw. 44% respondentdéw wskazato, ze najaktywniej Jaka inna rzecz
interesy matych i Srednich operatoréw reprezentowata - :
KIKE. Kolejnym waznym czynnikiem byty dtugie konsultacje 13% mﬁﬁ}'}';eéf ;‘QTosi?,ﬁg'"
ustawy z branzg (19%), ktére pozwolity przedsigbiorcom PKE?

lepiej przygotowac sie do zmian oraz jasne sformutowanie

tresci ustawy docenione przez 17% ankietowanych.

W odpowiedziach otwartych czesto pojawiaty sie Wsparcie informacyjne
wskazania na pomoc kancelarii prawnych oraz szkolenia. 9% od Ministerstwa

Cyfryzaciji
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Omowienie badania

Co utrudnito wdrozenie PKE?

Najwiekszym problemem okazat sie krotki czas na
wdrozenie, na ktory wskazat co trzeci respondent.
Kfopotliwy byt takze termin wdrozenia wyznaczony
na ostatnie miesigce roku (21%).

Kolejnym istotnym problemem byty niejasne
zapisy tresci ustawy (19%), ktére wymagaty
interpretaciji i dodatkowego wsparcia prawnego.
W odpowiedziach otwartych pojawiaty sie

gtosy krytyczne, wskazujace na brak realnych
konsultacji z mniejszymi operatorami oraz
nadmierne regulacje, ktére zdaniem niektérych
respondentdw nie wnoszg wartosci dodane;j.

Co w najwiekszym stopniu utrudnito Ci

wdrozenie PKE?
(wybdr wielokrotny)

Krétki czas
na wdrozenie

29%

\

21%

N

19%

Termin wdrozenia
wyznaczony na ostatnie
miesiace roku

Niejasne zapisy
tresci ustawy
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Z czego korzystata Twoja firma, aby wdrozy¢ PKE?

(wybor wielokrotny)

43% 15% 15% 14% 13%

Szkolen dla
pracownikéw

Zadnych
z powyzszych

Ustug Opracowan Ustug
kancelarii przygotowanych przez informatycznych
prawnych izby gospodarcze firm zewnetrznych

Wsparcie prawne kluczem do sukcesu

Wdrozenie PKE wymagato od przedsigbiorcow skorzystania z r6znych
form wsparcia. Najczesciej wybieranym rozwigzaniem byty ustugi
kancelarii prawnych, na ktére wskazato az 43% respondentow.

To pokazuje, ze interpretacja nowych przepiséw byta na tyle
skomplikowana, ze firmy musiaty polegac¢ na specjalistach. Warto
zauwazy¢, ze opracowania przygotowane przez izby gospodarcze
(15%) i szkolenia dla zespotow (13%) odegraty mniejsza role.

Koszty wdrozenia to nawet kilkadziesiat tysiecy ztotych

Jednym z kluczowych aspektow sa koszty wdrozenia PKE. Co pigta
firma przeznaczyta na dostosowanie sie do nowych przepiséw srodki
przekraczajgce 20 tys. zt. Wydatki rosty wraz z wielkoscig firmy.

Na najwyzsze obcigzenia wskazata ponad potowa firm posiadajacych

5 tys. i wiecej klientéw, podczas gdy w przypadku mniejszych operatoréw
byto to nieco ponad 40%.

To znaczace obcigzenie dla przedsigbiorcow telekomunikacyjnych, ktérzy
czesto musieli korzystaé z odptatnych ustug prawnych i informatycznych.
Warto zauwazy¢, ze koszty te nie ograniczaty sie jedynie do jednorazowych
wydatkow — wiele firm musiato zainwestowa¢ w dodatkowe zasoby.




Omowienie badania

Pracownicy na pierwszej linii

Wdrozenie PKE miato istotny wptyw na pracownikéw firm telekomunikacyjnych.
Az 77% respondentow wskazato, ze proces ten znaczgco obcigzyt ich zespoty,
a w 15% firm we wdrazanie nowych regulacji zaangazowana byta ponad potowa
personelu. W wielu przypadkach dodatkowa praca miata wptyw na biezace
funkcjonowanie firm.

Pracochtonnos$¢ wzrosnie - co dalej?

78% respondentow uwaza, ze realizacja obowigzkéw wynikajacych z PKE
zwiekszy pracochtonno$¢ w ich firmach. Tylko 2% przedsigbiorcéw spodziewa sig
zmniejszenia naktadu pracy. Szczegdlnie mniejsze podmioty, ktére obstuguja mniej
niz 5 tys. klientdw i dysponujg ograniczonymi zasobami obawiajg si¢ dodatkowych
obcigzenh. 36% z nich uwaza, ze beda one bardzo znaczgce. W przypadku
wiekszych firm takg obawe wyraza co czwarty przedsiebiorca.

W jakim stopniu realizacja obowiazkéw z PKE wptynie na pracochtonnos¢
w Twojej firmie?

2%
20% i

. Zwiekszy ja

Nie zmieni wzgledem
poprzedniej ustawy

. Zmniejszy ja
78%
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W jakim stopniu wdrozenie PKE obciazyto pracownikow Twojej firmy
dodatkowa praca?

Miato istotny
dziatanie firmy

Zadnym [53/)
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Omowienie badania

Krajowy System Cyberbezpieczenstwa

Projekt nowelizacji ustawy o Krajowym Systemie Cyberbezpieczenstwa
przewiduje wprowadzenie pojecia dostawcy wysokiego ryzyka (DWR).

Firmy telekomunikacyjne o obrotach powyzej 10 min zt lub swiadczace ustugi
o krytycznym znaczeniu dla danego sektora beda musiaty usuna¢ produkty
wskazanych dostawcéw ze swoich sieci.
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Dostepnosé zasoboéw do usuniecia produktéw DWR

90% ankietowanych zadeklarowato, ze nie bedzie w stanie samodzielnie wdrozy¢
nowej regulacji. Wiekszos¢ z nich (40%) wskazuje, ze potrzebowatoby wsparcia,
aby sprosta¢ obowigzkowi DWR. Ponad jedna trzecia posiada zasoby czesciowo.
Tylko co dziesiaty deklaruje petng gotowosc.

W komentarzach operatorzy podkreslaja m.in. brak dostepnego sprzetu od
alternatywnych dostawcow oraz wysokie koszty wymiany. Wskazujg réwniez
na problemy z kompatybilnoscia nowego sprzetu z istniejaca infrastrukturg oraz
koniecznos¢ integracji z systemami, co generuje dodatkowe koszty i trudnosci
organizacyjne.

Wieksze firmy (powyzej 5 tys. klientéw) czesciej deklaruja, ze posiadajg zasoby

do usuniecia sprzetu DWR ze swojej infrastruktury.

Czy posiadasz wystarczajace zasoby, aby usunaé produkty DWR
ze swojej sieci?

2%

Nie, nie jestem
w stanie

Nie, potrzebuje 43%
wsparcia 40%

Tylko 43%
czesciowo 209,

I >5tys. klientow
. <5 tys. klientéw

Tak, w petni

10%



Omowienie badania

Krajowy System e-Faktur

KSeF to system do wystawiania i otrzymywania faktur elektronicznych.
Jest wdrazany przez Ministerstwo Finanséw. Bedzie obowigzkowy od
2026 roku dla wiekszosci firm.

Obawy przedsigebiorcéow

Juz co trzeci ankietowany postrzega KSeF jako utatwienie prowadzone;
dziatalnosci. Podobna liczba uwaza jednak, ze utrudni on prowadzenie

biznesu. Przedstawiciele wiekszych firm czesciej dostrzegaja korzysci,

podczas gdy respondenci z mniejszych sg bardziej sceptyczni.

Problemy techniczne i koszty wdrozenia

Przedsigbiorcy obawiajg sie awarii i niskiej wydajnosci KSeF, szczegdlnie

w kluczowych momentach, takich jak poczatek miesiaca. Wskazujg na
wczesniejsze problemy z systemami rzgdowymi, jak ePUAP czy JPK.
Dodatkowo martwig sie wysokimi kosztami dostosowania oprogramowania
oraz wydatkami na aktualizacje wynikajace ze zmieniajgcych sie przepiséw.
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Wptyw KSeF

24% 29%

33% 43%

<5 tys.

klientow

>5 tys.

klientow

43% 28%

. Przeciwnicy . Nie ma wptywu

Dostosowanie systemow i brak jasnych wytycznych

Integracja KSeF z obecnymi systemami informatycznymi wymaga czasu, zasobéw

i odpowiedniej infrastruktury, co jest wyzwaniem dla mniejszych firm. Przedsiebiorcy wskazuja
tez na brak jasnych wytycznych dotyczgcych wdrozenia oraz obawy przed ciggtymi zmianami
w przepisach.

Bezpieczenstwo danych i wptyw na dziatalnosé

Obawy dotycza tez ryzyka wyciekdw danych i nadmiernej kontroli fiskalnej. Respondenci
w komentarzach podkreslaja, ze odpowiedzialnos¢ za btedy systemu spoczywa na nich,
mimo ze nie majg wptywu na jego dziatanie. Dodatkowo wdrozenie KSeF moze zwiekszyc¢
obcigzenia administracyjne i odciagna¢ uwage przedsiebiorcéw od kluczowych dziatan
biznesowych.
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Omowienie badania

Strategia Cyfryzaciji Polski

Pod koniec ubiegtego roku Minister Cyfryzacji
przedstawit Strategie Cyfryzacji Polski do 2035 roku.

Jej celem jest poprawa zycia obywateli dzieki cyfrowej
transformaciji panstwa i firm. Czes¢ planow zalezy od firm
telekomunikacyjnych i wptynie na przyszie przepisy.

Niska swiadomosé SCP wsrod
przedsiebiorcow

Mniej niz potowa ankietowanych (43%) styszata o SCP,

a zaledwie co piaty respondent zapoznat sie z jej zapisami.
Tylko 12%, z tych ktérzy ja znajg wierzy, ze realizacja
strategii pozwoli osiggna¢ zaktadane cele, takie jak
poprawa jakosci zycia obywateli czy wzrost
konkurencyjnosci gospodarki. Jednoczesnie blisko 70%
nie ma zdania na ten temat, co moze wynikac z braku
wystarczajgcych informacii.

Finansowanie inwestycji w biatych plamach

W kwestii finansowania inwestycji w tzw. biatych plamach,
potowa respondentdéw popiera wykorzystanie srodkéw
publicznych, a jedna czwarta jest temu przeciwna.

Priorytety dziatan w ramach SCP 2035

Wsrod dziatan priorytetowych najwieksze poparcie
uzyskaty likwidowanie barier prawnych i systemowych oraz
kontynuacja wsparcia finansowego na rozwdj infrastruktury
sieciowej. Mniejsze zainteresowanie wzbudzity takie
inicjatywy jak wdrozenie unijnego rozporzadzenia Gigabit
Infrastructure Act, czy rozwdj portalu internet.gov.pl.
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Ktoére z ponizszych dziatarn z SCP 2035 utatwi matlym i Srednim operatorom udziat w transformaciji

cyfrowej spoteczenstwa?
(wybdr wielokrotny)

Likwidowanie barier prawnych i systemowych
dla rozwoju sieci poprzez nowelizacje tzw. Megaustawy

Kontynuacja wsparcia finansowego
przeznaczonego na rozwoj infrastruktury sieciowej

Bon tacznosci - zestaw zachet ekonomicznych
dla uzytkownikéw koricowych do korzystania z ustug

Wykorzystanie alternatywnych technologii do zapewnienia
facznosci w najtrudniejszych inwestycyjnie obszarach

Dalsza cyfryzacje ustug administracji publicznej

Wyznaczenie koordynatoréw szerokopasmowych
we wszystkich gminach i powiatach do 2026

Utrzymanie i rozwoj portalu internet.gov.pl (SIDUSIS)

Wdrozenie unijnego rozporzadzenia Gigabit Infrastructure
Act (GIA), m.in. ,jedno okienko” dla operatorow

23%
19%
15%
13%
9%

5%



Omowienie badania

Konsolidacja

Operatorzy zauwazaja rozwijajacy sie trend wspétpracy hurtowej oraz
konsolidacyjny. 64% respondentéw potwierdzito nasilenie tego zjawiska
w réznych formach — od wspélnych przedsiewzie¢ po propozycje przejecia.

Formy wspoétpracy — wspolne dziatania i przejecia

Najczesciej wskazywana forma konsolidacji sg wspodlne przedsiewziecia

z innymi firmami (42%). Jednak znaczacy odsetek respondentéw (27 %)
otrzymat propozycje przejecia przez duzych operatoréw, a 19% przez inne
mate i sSrednie przedsiebiorstwa. Zjawisko to wskazuje na dynamiczne zmiany
w strukturze rynku. Ocena w pewnym stopniu zalezy jednak od wielkosci
firmy. Przedsiebiorcy obstugujgcy ponizej 5 tys. klientow w wiekszym stopniu
spotykaja sie z propozycja przeje¢ niz wspolnych przedsiewzie¢. Tym niemniej
propozycje kooperacji otrzymato 35% matych operatoréw i blisko potowa
wiekszych, co wskazuje na duzy rozwoj wspotpracy na rynku hurtowym.

Jakich zmian dotyczy odczuwana przez Ciebie presja konsolidacyjna?

przedsiewzigcia
(1)
Preciece
] >5tys. kiientow | <5tys. Klientow
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Omowienie badania

Jakich zmian w prawie
najbardziej potrzebuja
przedsiebiorcy

w 2025 roku?

Na zakonczenie badania zapytaliSmy respondentéw o ich priorytety
dotyczace nowych legislacji, ktére bylyby najbardziej potrzebne

w biezgcym roku. Wyniki jasno pokazujg, ze przedsigbiorcy
telekomunikacyjni oczekujg przede wszystkim utatwien w zakresie
inwestycji i dostepu do infrastruktury.
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Priorytety branzy

e

[¢

Utatwienia w procesie budowlanym

Najwazniejsze sg zmiany, ktére znosza bariery inwestycyjne, takie jak zajecie
paséw drogowych czy uproszczenie procedur budowlanych. To wskazuje na
potrzebe przyspieszenia i optymalizacji proceséw zwigzanych z rozbudowg
infrastruktury telekomunikacyjnej.

Utatwienia w dostepie do nieruchomosci

Drugim postulatem sg zmiany umozliwiajgce tatwiejszy dostep do terendéw
kolejowych, drég wewnetrznych czy budynkdow. Przedsiebiorcy wskazuja,

ze obecne regulacje czesto utrudniajg rozwdj sieci, co spowalnia procesy

inwestycyjne.

Utatwienia w dostepie do infrastruktury obcej

Dostep do infrastruktury energetyki czy innych zasobdéw obcych réwniez znalazt
sie wysoko na liscie priorytetéw. Wskazuje to na potrzebe lepszej wspotpracy
miedzysektorowej, ktéra mogtaby przyspieszy¢ rozwoj sieci telekomunikacyjnych.

Refinansowanie wydatkéw na wymiane sprzetu zgodnie z uKSC

W kontekscie rosngcych wymagan dotyczgcych bezpieczenstwa i zgodnosci

z miedzynarodowymi standardami, przedsiebiorcy oczekujg wsparcia finansowego
na wymiane sprzetu. To szczegdlnie istotne dla mniejszych firm, ktére moga miec
trudnosci z pokryciem takich kosztow.

Latwiejszy dostep do produktéw finansowych

Na koncu listy znalazty sie postulaty dotyczace tatwiejszego dostepu do pozyczek
i gwarancji finansowych. Cho¢ mniej istotne niz kwestie infrastrukturalne, potrzeby
finansowe wciaz pozostajg waznym elementem wspierajgcym rozwoj branzy.
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Prawo
telekomunikacyjne

= Krajowy System Cyberbezpieczenstwa
= Chinskie mury

= Ustawa o zwalczaniu naduzy¢é
w komunikacji elektronicznej

® Inicjatywa deregulacyjna ,,SprawdzaMy”
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Czas wyzwan regulacyjnych

Raport Orange Polska dotyczacy rynku operatorskiego w 2025 roku
pokazuje jasno, ze aktualnie branza telekomunikacyjna w Polsce stoi
przed szeregiem wyzwan regulacyjnych i technologicznych.

Uchwalenie Prawa Komunikaciji Elektronicznej (PKE) stanowito
istotny krok w dostosowywaniu polskiego rynku do wspoétczesnych
realiow, jednakze wyniki badania wskazuja, ze proces ten byt dla
wielu przedsigbiorcow trudny i kosztowny. Az 33% respondentéw
okreslito nowe przepisy jako rewolucje, a 77% badanych przyznato,
ze wdrozenie PKE znaczgco obcigzyto ich zespoty. To bardzo wazny
sygnat ptynacy wprost z rynku. Dodatkowo 78% firm uwaza,

ze realizacja nowych obowigzkéw zwiekszy pracochtonnosc

w ich organizacjach. Kluczowym wyzwaniem okazat sie krotki czas
na wdrozenie, na ktdry wskazat co trzeci respondent. Nowe regulacje
zwigzane z Krajowym Systemem Cyberbezpieczenstwa (KSC) bedg
réwniez wyzwaniem i budzg obawy o ich skutecznos¢ i wptyw na
konkurencyjnos¢ branzy.

Realne problemy, z ktérymi mierza sie dzi$ przedsigbiorcy moga
wptyna¢ znaczaco na konkurencyjnos¢ firm na rynku, ale takze na
ich rozwdj, ktéry przez liczne wymogi regulacyjne straci na dynamice.
Te lokalne wyzwania wpisujg sie jednak w szerszy kontekst
europejski, o czym swiadcza m.in. niedawno opublikowane raporty
Enrico Letty, Mario Draghiego oraz Sauli Niinistd. W publikacji

»1he future of European competitiveness” Draghiego podkresiono,
ze Europa musi zwigksza¢ inwestycje w technologie cyfrowe,

aby nadazy¢ za USA i Chinami. To bezposrednio dotyczy polskiego
rynku telekomunikacyjnego, ktéry — jak pokazuje raport Orange

— nadal zmaga sie z regulacyjnymi barierami i koniecznoscig
dostosowania infrastruktury. W tym kontekscie utatwienia legislacyjne
dla przedsigbiorcéw, o ktdre takze zabiega PIIT, stanowig kluczowy
element wzmachniania naszej pozyciji na europejskiej mapie innowacji.
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Andrzej Dulka
Prezes Zarzadu
Polska Izba
Informatyki

i Telekomunikacji

Z kolei raport Niinistd ,Safer Together: Strengthening
Europe’s Civilian and Military Preparedness and Readiness”
zwraca uwage na koniecznos¢ zabezpieczenia infrastruktury
krytycznej, w tym telekomunikacyjnej, przed nowymi
zagrozeniami. Jak wskazuje raport, w tej kwestii polskie
firmy telekomunikacyjne obawiaja sie nadmiernych kosztow
i skomplikowanych procedur zwigzanych np. z wymiang
sprzetu.
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Czas wyzwan regulacyjnych

W dynamicznie zmieniajacym sie otoczeniu
regulacyjnym kluczowa role odgrywajg inicjatywy
dazace do ich uproszczenia. W Polsce operatorzy
telekomunikacyjni mierza sie z licznymi barierami
administracyjnymi, ktére utrudniajg zaréwno rozwoj
infrastruktury, jak i skuteczne funkcjonowanie na
rynku. W odpowiedzi na te wyzwania eksperci
Polskiej Izby Informatyki i Telekomunikacji aktywnie
uczestnicza w pracach zespotu deregulacyjnego
powotanego przez Premiera Donalda Tuska

i koordynowanego przez Rafata Brzoske, ktéry skupia
sie na uproszczeniu przepisow i eliminowaniu barier
dla przedsigbiorcow. Priorytetem dziatan izby jest
wiec stworzenie srodowiska, ktére nie tylko umozliwi
operatorom sprawne funkcjonowanie w nowych
realiach prawnych, ale takze pozwoli im konkurowaé
na arenie miedzynarodowe;j.

PIT jest przekonana, ze dzieki wspdlnemu
zaangazowaniu sektora publicznego i prywatnego
Polska ma szanse stac sie liderem cyfryzacji

w Europie, oferujac obywatelom i przedsiebiorstwom
nowoczesne, szybkie i stabilne ustugi
telekomunikacyjne. Dlatego tez wraz z innymi izbami
zgtosiliSmy inicjatywe powotania Zespotu ds. Rozwoju
Telekomunikaciji przy Ministerstwie Cyfryzacji.

Jednym z kluczowych obszaréw prac Zespotu
beda kwestie zwigzane z rozwojem infrastruktury
telekomunikacyjnej, w tym identyfikacja barier
legislacyjnych i administracyjnych ograniczajacych
inwestycje oraz okreslenie sposobdéw ich eliminaciji
oraz kwestie finansowania realizacji strategicznych
inwestycji.
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Budowa infrastruktury cyfrowej to inwestycja

w przysztos¢ Polski — zapewniajgca gospodarczy
wzrost, poprawiajgca jakos¢ zycia obywateli

i wzmacniajgca konkurencyjnos$¢ naszego

kraju na arenie miedzynarodowej. Polski sektor
telekomunikacyjny ma ogromny potencjat, by sta¢
sie motorem cyfrowej transformacji. Jednak aby
to osiggnac, konieczne jest stworzenie bardzie;
przyjaznego srodowiska regulacyjnego, zgodnego

z europejskimi trendami, tj. w szczegdlnosci
ograniczenia istniejgcych regulacji i uproszczenia
czy wrecz zracjonalizowania systemu prawnego.
Prace nad nowym rezimem prawnym dla sektora
telekomunikacyjnego, czyli Digital Network Act,
moga w niedalekiej juz przysztosci sta¢ sie naszg
wspolng platforma do stworzenia przyjaznego
otoczenia prawnego i systemu wyréwnujgcego
pozycje naszej branzy w catym tancuchu dostaw.

18



Problemy polskiego

(mikro, matego, sredniego)

Pawet Wotoch

Prezes Zarzadu
Zwiazku Telewizji
Kablowych w Polsce
Izba Gospodarcza

przedsiebiorcy telekomunikacyjnego

t\l

Branza telekomunikacyjna w skali naszego kraju wydaje
sie by¢ branza zdecydowanie najbardziej przeregulowana
przez polskiego ustawodawce. Nadmierne obowiazki
sprawozdawczo-informacyjne, brak organizacji w ramach
zbierania przez regulatora danych, nieuzasadniony wymag
udostepniania danych osobowych klientom koncowym
dostawcy ustugi medialnej sensu largo, ustawowa
odptatnosé za dostep do sieci wewnatrzbudynkowej,
nieadekwatne podstawy naliczania kar, a wreszcie
niekorzystne przepisy prawno-autorskie, pietrza dodatkowe
trudnosci w prowadzeniu biznesu. Projektowane nowe
przepisy (w tym uKSC) nie napawaja optymizmem.

Rzad powotat wtasnie kolejna komisje ds. deregulaciji,

ale czy bedzie ona efektywna i — co najwazniejsze

- wezmie pod uwage gtosy branzy?

Wiele z natozonych i nadal naktadanych na przedsigbiorcow
telekomunikacyjnych obowigzkéw winno ulec ograniczeniu lub wrecz
zredukowaniu, do czego nieodzowna wrecz moze okazac¢ sie powazna
deregulacja, ktéra jednakze moze zosta¢ wprowadzona wytgcznie droga
stosownych zmian przepisdéw rangi ustawowe;.

Wprowadzajgc tego rodzaju zalecang deregulacje przede wszystkim
trzeba odpowiedzie¢ sobie na pytanie czy te wszystkie dane, ktére sa
zbierane przez organy wtadzy i administracji publicznej od przedsiebiorcéw
telekomunikacyjnych naprawde w catosci tym organom sg bezwzglednie
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niezbedne do realizacji zadan postawionych

przed nimi przez ustawodawce. Nalezatoby
zrezygnowac z dalszego zbierania tych danych,

ktdre nie sg bezwzglednie niezbedne w prawidtowym
realizowaniu zadan przez poszczegolne organy wtadzy
i administracji publiczne;j.

W odniesieniu z kolei do dziatalnosci scisle
telekomunikacyjnej (pomijamy zatem na razie
dziatalno$¢ medialng sensu largo) przede wszystkim
nalezatoby zrezygnowac ze zbierania danych przez

dwa organy administracji publicznej, scalajac zbieranie
tych danych i informaciji ,,w rekach” jednego tylko
organu, a mianowicie regulatora — Prezesa UKE.
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Roéwnie wskazane okazuje sie ujednolicenie
terminéw realizowania obowigzkéw sprawozdawczo-
informacyjnych poprzez przyjecie jednego

statego terminu realizacji przez przedsigbiorcow
telekomunikacyjnych obowigzkéw sprawozdawczo-
informacyjnych; okres sprawozdawczy powinien
dotyczy¢ jednego roku kalendarzowego

i by¢ sprawozdawany przez przedsiebiorcéw
telekomunikacyjnych regulatorowi do dnia 31 marca,
co z kolei sprawi, Zze ingerencja ustawodawcy

w terminy realizacji sprawozdawczosci bedzie
najmniejsza z mozliwych albowiem zdecydowana
wiekszos$¢ termindw sprawozdawania przewidzianych
wobec przedsiebiorcéw telekomunikacyjnych opiewa
na dzien 31 marca, poza jednym wyjatkiem, dotyczy
poprzedniego roku kalendarzowego.
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Zdecydowanie nalezatoby odstgpi¢ od tego rodzaju
wadliwej procedury zbierania danych w ramach
réznych sprawozdan przez rézne podmioty na
rzecz zbierania petnych danych jeden raz o tych
samych ustugach, czy tez tych samych elementach
infrastruktury.

W tym celu nalezatoby w jednym sprawozdaniu
sktadanym jednemu organowi (regulatorowi) w jednym
terminie scali¢, poki co odrebnie, przekazywane dane:

o rodzaju i zakresie prowadzonej dziatalnosci
telekomunikacyjnej i wielkosci sprzedazy ustug
telekomunikacyjnych sprawozdawane Prezesowi
UKE do 31 marca wedtug stanu na 31 grudnia
roku minionego (art. 20 pke), o ustugach transmis;ji
danych zapewniajgcych szerokopasmowy dostep
do internetu sprawozdawanych samodzielnie oraz
o tych samych ustugach sprawozdawanych wraz
ze swiadczonymi w pakiecie ustugami komunikaciji
gtosowej oraz ustugami rozprowadzania
programoéw radiowych i telewizyjnych, ktére
sprawozdawane sg w ramach sprawozdawczosci
PIT do Prezesa UKE do 31 marca wedtug staniu
na 31 grudnia roku minionego (art. 29 ust. 2a

pkt. 2 Megaustawy), o Swiadczonych lub
planowanych do swiadczenia w wyniku realizacji
w ciggu 3 lat inwestycji realizowanych ze Srodkow
prywatnych w punktach adresowych za pomoca
stacjonarnych lub ruchomych publicznych sieci
telekomunikacyjnych ustugach transmisji danych
zapewniajgcych stacjonarny szerokopasmowy
dostep do internetu sprawozdawanych w ramach
systemu teleinformatycznego SIDUSIS do ministra
wtasciwego do spraw informatyzacji do 10 dnia
miesigca za miesigc poprzedni oraz, w przypadku
wiekszych podmiotdéw, co pigtek (art. 29 j pkt. 1

i pkt. 3 Megaustawy w zw. z art. 29 k ust. 1

i ust. 4 Megaustawy),

posiadanej infrastrukturze telekomunikacyjnej,
posiadanych publicznych sieciach
telekomunikacyjnych, przebiegu swiattowodowych
oraz innych niz swiattowodowe liniach kablowych
zapewniajacych lub umozliwiajgcych zapewnienie
szerokopasmowego dostepu do internetu
sprawozdawanych w ramach sprawozdawczosci
PIT Prezesowi UKE do 15 wrzes$nia za | pétrocze
danego roku i do 31 marca za Il pétrocze roku
minionego (art. 29 ust. 2a pkt. 1 Megaustawy),
obiektach budowlanych umozliwiajgcych kolokacje
sprawozdawanych Prezesowi UKE w ramach
sprawozdawczosci PIT do 31 marca wedtug

stanu na 31 grudnia roku minionego (art. 29

ust. 2a pkt. 2 Megaustawy), oraz o infrastrukturze
telekomunikacyjnej posiadanej przez
przedsiebiorce telekomunikacyjnego, niezbednej
do przygotowania systemoéw tacznosci na
potrzeby obronnosci, bezpieczenstwa panstwa
oraz bezpieczenstwa i porzadku publicznego
sprawozdawanej Prezesowi UKE do 31 marca
wedtug stanu na 31 grudnia roku minionego (art.
54 ust. 1 w zw. z art. 54 ust. 2 PKE).

Wielce pozagdane bytoby takze wprowadzenie
prostej, niezwykle racjonalnej regulacji wedle

ktérej w sytuacji, gdy w zestawieniu z poprzednim
okresem sprawozdawczym stan faktyczny objety
sprawozdawaniem zmianie nie ulegt przedsiebiorca
telekomunikacyjny nie bytby zobowigzany do
sktadania jakichkolwiek o$wiadczen,

iz sprawozdawany za poprzedni okres
sprawozdawczy stan faktyczny zmianie nie ulegt.



Problemy polskiego (mikro, matego, sSredniego) przedsiebiorcy telekomunikacyjnego

Kolejnym racjonalnym postulatem jawi sie
oczekiwanie, aby w przypadku zmiany stanu
faktycznego pomiedzy poszczegoinymi okresami
sprawozdawczymi nie zachodzita potrzeba
sprawozdawania o catosci ustug lub infrastruktury
czy tez sieci, lecz sprawozdawaniem objeto

by jedynie te dane, ktére uleglty zmianie.

Z kolei podmiot $wiadczacy ustuge medialng sensu
stricto bedacy osobg fizyczng i nie sporzgdzajacy
sprawozdania finansowego winien przekazywac

do KRRIT nie cate roczne zeznanie podatkowe,

ale jedynie stanowigcy zatgcznik do jego rocznego
zeznania podatkowego PIT B dotyczacy wytgcznie
dziatalnosci gospodarczej przez taka osobe fizyczna
prowadzone;.

Podmioty prowadzace dziatalno$¢ medialng sensu
largo nalezatoby zwolni¢ z obowigzku zapewniania
odbiorcom lub uzytkownikom tych ustug tatwego,
statego i bezposredniego dostepu do imion i nazwisk
cztonkow wszelkich organéw tych podmiotow,

a takze imion i nazwisk oraz nazw jakichkolwiek
wspolnikéw podmiotéw swiadczacych ustugi
medialne sensu largo.

W sposéb postulowany w niniejszym opracowaniu
nalezatoby takze zmieni¢ regulacje dotyczace

w najwiekszym stopniu spotdzielni mieszkaniowych,
a wiec nade wszystko norme art. 30 ust. 3a
Megaustawy poprzez przyjecie, ze dostep

do wewnatrzbudynkowej infrastruktury
telekomunikacyjnej bedacej wtasnoscig podmiotu
prowadzacego dziatalnos¢ telekomunikacyjng bedzie
takze dla przedsiebiorcy telekomunikacyjnego
zapewniany odptatnie, oraz przepisy dotyczace
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administracyjnych kar pienieznych poprzez

przyjecie, ze w odniesieniu do przedsiebiorcow
telekomunikacyjnych podstawe obliczenia
administracyjnej kary pienieznej bedzie stanowit
wytgcznie przychod z dziatalno$ci telekomunikacyjnej
tego podmiotu prowadzonej w roku minionym.

Wreszcie na gruncie przepiséw prawnoautorskich
nalezatoby wdrozy¢ wtasciwe regulacje prawne,
a zatem:

R

© N RARINNN

a. albo okresli¢ ustawa dla poszczegdlnych pél

eksploatacji maksymalng wysokos¢ optat
pobieranych od korzystajgcych z utwordow lub
przedmiotow praw pokrewnych przez organizacje
zbiorowego zarzadzania (0zz-y), ktére to optaty
zbierane by byty przez ministra wtasciwego

do spraw kultury i dziedzictwa narodowego,
pozostawiajgc zarazem do rozstrzygniecia

w decyzji ministra wiasciwego do spraw kultury
i ochrony dziedzictwa narodowego okreslenie,
ktéremu ozz-owi ile z tego wynagrodzenia
pobranego od korzystajacego na danym polu
eksploatacji winno przypadac,
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albo tez wprowadzi¢ regulacje moca ktérych
przewidziano by obowiazek posiadania przez
0zz-y zatwierdzonych w trybie ustawowym tabel
wynagrodzen na polach eksploatacji, na ktérych
0zz-y te reprezentujg prawa uprawnionych do
utwordw lub przedmiotéw praw pokrewnych,

przy jednoczesnym przewidzeniu sankcji na
okolicznos$¢ nieposiadania zatwierdzonej

w trybie ustawowym tabeli wynagrodzen przez
0zz pod postacig cofnigecia ozz-owi przez ministra
wtasciwego do spraw kultury i ochrony dziedzictwa
narodowego zezwolenia na zbiorowe zarzgdzania
prawami autorskimi lub prawami pokrewnymi

na konkretnym polu eksploatacji, przy czym

na te okoliczno$¢ moca zapisu ustawowego
przewidziano by decyzje zwigzang ministra kultury
i dziedzictwa narodowego nie zas, jak to miato
miejsce w latach 2010-2018 jedynie decyzje
uznaniowg tegoz ministra.
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Postulowane przez nas w niniejszym opracowaniu
zmiany ustawodawcze choc¢by w pewnym stopniu
mogtyby przyczyni¢ si¢ do nieznacznego odcigzenia
przedsiebiorcéw od realizacji cigzacych na nich
obowigzkéw, jak i wptynetyby na eliminowanie

z obrotu prawnego pewnych wielce niekorzystnych
dla przedsigbiorcéw telekomunikacyjnych regulaciji
natury prawnej.

Wprowadzenie przedmiotowych zmian w nieodlegtej
perspektywie czasowej mogtoby takze przyczynic¢ sie
do zapewnienia rozwoju branzy telekomunikacyjne;j
w wyniku sprawniejszego, na jeszcze wyzszym
poziomie jako$ciowym, swiadczenia ustug
telekomunikacyjnych przez przedsiebiorcow

telekomunikacyjnych. Przedsigbiorca ten nie
musiatby w tak znaczacym stopniu angazowac
swoich pracownikow i wspoétpracownikéw do
realizacji nad wyraz rozro$nietych obowigzkéw
sprawozdawczo-informacyjnych obejmujacych
rézne okresy rozliczeniowe realizowane w réznych
przedziatach czasowych. Pozwolitoby to na
skierowanie aktywnosci oséb zatrudnionych przez
operatora w wiekszym stopniu na zajmowanie sie
Swiadczeniem ustug telekomunikacyjnych,

a w mniejszym na wykonywanie czynnosci
sprawozdawczo-informacyjnych wobec organow
wtadzy i administracji publiczne;j.



Proponowane regulacje obnizytyby takze koszty
prowadzenia dziatalnosci gospodarczej. Przy tak
olbrzymim obtozeniu obowigzkami sprawozdawczo-
informacyjnymi jak obecnie pracownicy niezaleznie
od wykonywania czynnosci sprawozdawczo-
informacyjnych i tak muszg zajmowac sie tez
realizacjg przedmiotu dziatalnosci telekomunikacyjne;.
W praktyce nierzadko te same osoby zajmuja sie
takze obstuga klientéw, przyjmowaniem ptatnosci,
procedura podpisywania umoéw, podtgczaniem

i odtgczaniem abonentéw, usuwaniem awarii

i usterek, monitorowaniem sieci, a to tylko niektére
czynnosci sktadajgce sie na prowadzenie
dziatalnosci telekomunikacyjne;.

Majac na uwadze specyfike prowadzenia dziatalnosci
telekomunikacyjnej przedsiebiorca telekomunikacyjny
za dodatkowe zaangazowanie pracownikow nie
posiada mozliwosci udzielenia im w innym czasie
czasu wolnego od pracy za prace w godzinach
nadliczbowych (art. 1512 § 1 k.p. w zw. z art. 1512

§ 2 k.p.), co implikuje potrzebe wyptaty pracownikom
za prace w godzinach nadliczbowych poza
normalnym wynagrodzeniem za czas dodatkowo
przepracowany takze dodatku za prace

w godzinach nadliczbowych w wysokosci 50%

lub 100% zasadniczego wynagrodzenia konkretnego
pracownika (art. 1512 § 3 k.p. w zw. z art. 1511

§ 1 k.p. wzw. z art. 1511 § 2 k.p.). Zwieksza to

i tak juz niemate koszty pracodawcy ponoszone

w zwigzku z realizacja przez niego dziatalnosci
telekomunikacyjne;.
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Wskazane propozycje zmian ustawowych

to tylko wierzchotek gory lodowej albowiem zmian
dotyczacych funkcjonowania przedsiebiorcow
telekomunikacyjnych winno by¢ o wiele wiece;j.

W artykule ograniczytem sie do wymienienia
jedynie najpowazniejszych i najczestszych
probleméw dotykajgcych mikro, matego i Sredniego
przedsiebiorce telekomunikacyjnego (wiele z tych
probleméw dotyka takze duzych przedsiebiorcéw
telekomunikacyjnych).

Przedstawione propozycje stanowig pewnego
rodzaju remedium na stwierdzone bolaczki. Pytanie,
czy wtadze naszego kraju beda sktonne ugiag¢ sie
przed postulatami rynku, ktérych akceptacja
mogtaby przyczyni¢ sie chociazby w pewnym
stopniu do ulzenia wyjatkowo ciezkiej sytuacii
polskiego przedsiebiorcy telekomunikacyjnego

na naszym polskim rynku ustug telekomunikacyjnych.
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Telekomy w nowym Krajowym ;
Systemie Cyberbezpieczenstwa

Nie ma tygodnia, zebysmy nie styszeli 0 uproszczeniu regulacji
prawnych, ktére majg utatwi¢ prowadzenie dziatalnosSci
gospodarczej i poméc znalez¢ nowe silniki rozwoju gospodarki
narazonej na coraz wiecej wstrzasow. Ta narracja juz oficjalnie
zagoscita do unijnych i krajowych dokumentow strategicznych.
Ba, jako przedsiebiorcy sami do niej nawotujemy. Bo jest po
prostu obiektywnie potrzebna.

Jednak w tle regulacja zatacza coraz szersze kregi i obejmuje
nowe obszary dziatania firm. Jednym z lepszych przyktadéw jest
tak zwane cyberbezpieczenstwo, ktore jeszcze kilka lat temu byto
domena specjalistycznych zespotdw, ktore kierujac sie wiedza,
doswiadczeniem i dostepnym budzetem staraty sie jak najlepiej
zabezpieczy¢ dziatalnosc¢ firmy. Te czasy sie skonczyty.

Swiadomo$¢ i dostosowanie do nowych obowigzkéw beda
niezbedne, aby w przysztosci nie obawiac sie kontroli oraz
utrzymac atrakcyjnosc¢ ustug dla klientow.
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Piotr Kowalski

Manager ds.
Transformaciji
Orange

Od bezpieczenstwa i integralnosci sieci
oraz ustug do cyberbezpieczenstwa

W sektorze telekomunikacyjnym — zaréwno wsréd mniejszych

jak i wiekszych operatoréw — dobrze znamy wymagania dotyczace
bezpieczenstwa lub integralnosci sieci lub ustug wynikajgce

z prawa telekomunikacyjnego i wydanych do niego rozporzadzen.
Beda one obowigzywaty do czasu rozpoczecia stosowania

nowych ram, ktére okresli nowelizacja ustawy o Krajowym Systemie
Cyberbezpieczenstwa (KSC). Prace nad nig trwaja od wrzesnia 2020

i wcigz trudno okresli¢, kiedy zostang zakonczone. Wiemy, ze majg
wejs¢ w zycie po 30 dniach od publikacji w Dzienniku Ustaw i od tego
momentu rozpocznie sie 6-miesieczny termin na osiagniecie zgodnosci.
Biorac pod uwage zakres wymagan okres ten jest bardzo krétki.

W przyjetej w maju implementaciji NIS2 w Belgii na wdrozenia
przewidziano 18 miesiecy.

Kogo obejma nowe wymagania?

Aktualnie wymagania KSC dotyczg przede wszystkim 378 wyznaczonych
decyzjami administracyjnymi operatoréw ustug kluczowych. Dotyczg

takze szerokiego spektrum podmiotéw publicznych oraz dostawcow ustug
cyfrowych. Telekomunikacja jest wprost wytagczona z tego zakresu. Obszarem
zwigzanym z telekomunikacja i objetym ksc sa natomiast najwigksze punkty
wymiany ruchu internetowego (IXP).

Nowe przepisy majg wedtug szacunkéw Ministerstwa Cyfryzacji objac

ok. 10 tys. firm i 28 tys. jednostek publicznych, w tym samorzady. Ta skala juz
od dawna rozbudza wyobraznie zaréwno po stronie regulowanych podmiotow,
jak i dostawcéw rozwigzan organizacyjnych, sprzetowych i oprogramowania.
Bedzie tez miata swoje skutki w taricuchach dostaw.
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Samoidentyfikacja i wpis do rejestru
podmiotéw kluczowych i waznych

Korzystanie z systemu s46 (art. 46)
stuzacego komunikacji w ramach KSC

Wdrozenie systemu zarzadzania
bezpieczeristwem informac;ji (SZBI),

w tym szacowania ryzyka oraz srodkéw
techniczno-organizacyjnych

Okreslenie kierownika podmiotu jako
odpowiedzialnego

Weryfikacja personelu wykonujgcego
zadania (SZBI i zgtaszanie incydentow)
pod katem skazania za przestepstwa
przeciwko ochronie informaciji

Wyznaczenie 2 oséb (1 dla mikro i matych)
do kontaktu z podmiotami KSC

Opracowanie i utrzymanie dokumentaciji
normatywnej i operacyjne;j

Zgtaszanie incydentow powaznych:
24 godziny na przekazanie wczeshego
ostrzezenia, 72 na zgtoszenie, miesigc
na sprawozdanie koncowe

Informowanie klientow

Powotanie wewnetrznych struktur do
realizacji zadan lub zawarcie umowy
z dostawcg ustug zarzgdzanych
cyberbezpieczenstwa

Przeprowadzenie audytu raz na 3 lata
(tylko podmiot kluczowy)
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Sredni i duzi przedsiebiorcy komunikacii elektronicznej

beda wiaczeni do KSC jako podmioty kluczowe.
Mikro i mali przedsiebiorcy beda rozpoznawani jako
podmioty wazne. W praktyce oznacza to niemal

ten sam zestaw ramowych wymagan dotyczacych
wdrozenia i utrzymania systemu zarzadzania
bezpieczenstwem informacji. R6znice dla mikro

i matych firm sprowadzaja sie do braku obowigzku
prowadzenia regularnych audytéw oraz stosowania
fagodniejszych narzedzi kontrolnych.

Dyrektywa NIS2 weszta w zycie w styczniu 2023,

a termin na jej przeniesienie do krajowych przepiséw
uptynat w pazdzierniku 2024. Dla polskich firm

ma to jednak ograniczone skutki praktyczne. Zasady
i terminy osiggania zgodnosci bedg wynikaty

z krajowej ustawy, tj. ustawy o krajowym systemie
cyberbezpieczenstwa oraz wydanych do niej
rozporzadzen. Dzisiaj mozna szacowac, ze data
koricowa przypadnie w pierwszym kwartale 2026.
Podobnie jak w przypadku Europejskiego Kodeksu
tacznosci Elektronicznej, ktéry do stosowania
wtaczyty krajowe przepisy, w tym szczegdlnie

Prawo Komunikaciji Elektronicznej i jego ustawa
wprowadzajaca. Tres¢ NIS2 i projektu uKSC moga
by¢ jednak wskazéwka jak zawczasu przygotowywac
sie do nadchodzacych zmian.

Dla niektorych firm telekomunikacyjnych dziatalnosé
ta nie jest jedynym strumieniem biznesowym. Dlatego
warto zweryfikowac swoj zakres dziatania z NIS2

i zatgcznikami do projektowanej nowelizacji KSC.

Regulowana bedzie bowiem tez aktywnosc¢

np. w zakresie: centrow danych, dostawcéw ustug
chmurowych, CDN, ustug zarzadzanych ICT

i cyberbezpieczenstwa. Miedzy innymi dla takich
ustug Komisja Europejska wydata szczegotowe
rozporzadzenie okreslajace progi dla zgtoszen
incydentéw oraz wymagania techniczne

i metodyczne, ktére na 28 stronach doprecyzowuja
co nalezy uwzglednié. Te przepisy do stosowania
w Polsce rowniez wprowadzi krajowa nowelizacja
KSC.



Skala stosowania nowego KSC bedzie niewatpliwie
szeroka. To co jednak dla firm telekomunikacyjnych
i szerzej ,,cyfrowych” bedzie szczegdlnie istotne

to, ze nasi klienci bedacy takze regulowani

w nowym KSC powinni uwzgledni¢ wptyw swoich
bezposrednich dostawcéw w ocenie ryzyka. Juz
dzisiaj mozna przewidziec¢, ze jednym z wigkszych
wyzwan organizacyjnych bedzie wzajemne
potwierdzanie wtasciwego stosowania wymagan

i pozadanych praktyk bezpieczenstwa. Same
telekomy tez muszg zrobi¢ to dla swoich zasobdw.
Dlatego korzystanie z ustug — takze w ustugach
hurtowych — podmiotéw, ktére stosuja najlepsze
praktyki, w tym posiadajg wtasne CERT, SOC, NOC
oraz certyfikacje ISO 27001 i 22301 moze okazac sie
w przysztosci pomocne.

Orange Polska | What’s Up Wholesale? Przeglad rynku operatorskiego 2025

Wybrane uprawnienia podmiotow

B Skoordynowane ujawnianie podatnosci
prowadzone przez CSIRT NASK

Whnioskowanie o przekazanie informacji
technicznych o incydentach

Rekomendacje Petnomocnika Rzadu
ds. Cyberbezpieczenstwa oraz badanie
produktow lub ustug ICT przez CSIRT

Ocena bezpieczenstwa systeméw
informacyjnych prowadzona przez CSIRTy

Wezwanie do usunigecia podatnosci

Nadzér stosowania przepiséw i prowadzenie
kontroli oraz wykonywanie szczegdlnych
uprawnien wobec podmiotéw kluczowych

Nowelizacja KSC przyniesie tez unikalny zestaw
narzedzi kontrolnych dla organéw administracji.

Dla komunikaciji elektronicznej organem witasciwym

— odpowiedzialnym za monitorowanie stosowania
przepisow ustawy — bedzie Prezes Urzedu
Komunikaciji Elektronicznej. W 18 miesiecy od wejscia
w zycie ustawy ma on powota¢ CSIRT sektorowy.
Zardbwno podmioty kluczowe, jak i wazne bedg
zobowigzane do przekazywania wszelkich informaciji
dotyczacych wykonywania obowigzkéw ustawowych.

® Zadanie przekazania wszelkich informaciji
i dokumentéw dot. stosowania ustawy,
w tym ttumaczen dokumentaciji

Publikacja zestawienia norm realizujgcych
wymagania ustawy

Wyznaczenie urzednika monitorujgcego

Analiza produktéw, ustug lub proceséw ICT
i decyzja w sprawie dostawcy wysokiego ryzyka

Wydawanie rekomendaciji dot. srodkéw
technicznych i organizacyjnych

Wydawanie polecen zabezpieczajgcych

Kary pieniezne, w tym dla kierownika podmiotu

Prezes UKE bedzie za$ miat mozliwos¢ ich
weryfikacji oraz okreslania sposobu zapewnienia
zgodnosci oraz nakfadania kar, w tym finansowych
za naruszenia. Szczegd6lnym, nowym uprawnieniem
bedzie tez mozliwos$¢ wydania przez Ministra

ds. Informatyzaciji (aktualnie Minister Cyfryzacji)
polecenia zabezpieczajacego, ktére w przypadku
incydentéw zakwalifikowanych przez wtasciwy
CSIRT krajowy (NASK, GOV lub MON) jako krytyczne,
moze zawierac daleko idgce nakazy okreslonego
zachowania, w tym dotyczace konfiguracji systemow
lub wdrozenia innych $srodkéw zaradczych.



Joanna Sikora

Koordynator
Miedzyizbowego

\ Zespotu
Telekomunikacyjnego
ds. Deregulaciji

Telekomunikacja tez podjeta
rekawice rzucong przez premiera

Pod koniec lutym tego roku rozpoczat prace Zespoét Deregulacyjny Rafata Brzoski, powotany przez
premiera. W celu realizacji zatozen zespotu, Fundacja Rafata Brzoski rozpoczeta gromadzenie
ekspertow a nastepnie prace merytoryczne w ramach inicjatywy deregulacyjnej ,,SprawdzaMy”.
Inicjatywa jest krokiem w kierunku uproszczenia przepiséw prawnych i zmniejszenia obciazen
biurokratycznych dla przedsiebiorcéw w Polsce. Jej celem jest zdefiniowanie i usuniecie przepisow prawa
stanowiacych nadregulacje i obciazenie w prowadzeniu dziatalnosci gospodarczej przez przedsiebiorcow.

Deregulacja, szczegdlnie w telekomunikaciji, ktéra od lat jest Tym samym, prawie jednoczesnie z powstaniem Inicjatywy
przeregulowana, ma na celu stworzenie bardziej sprzyjajacych warunkow SprawdzaMy, powstat Telekomunikacyjny Zespot
dla rozwoju ustug telekomunikacyjnych, poprzez eliminacje niepotrzebnych, Deregulacyjny. Tworzy go 7 podmiotdw, zrzeszajgcych
zbednych i nadmiarowych regulacji. Dlatego branza telekomunikacyjna matych i duzych przedsigbiorcow telekomunikacyjnych
aktywnie wiaczyta sie w te Inicjatywe juz od pierwszych jej dni. reprezentujacych rézne, bardzo czesto konkurencyjne wobec
siebie interesy. To jednak nie staneto na drodze do efektywnej
Pierwszym krokiem, do jak sie okazato, bardzo efektywnej wspoétpracy, i merytorycznej wspotpracy. Jej celem jest wprowadzenie
byto powstanie Telekomunikacyjnego Zespotu Deregulacyjnego. oczekiwanych od lat przez caty rynek telekomunikacyjny
Zainicjowata go Anna Strezynska, cztonkini Zarzadu Krajowej Izby zmian, ktére pozytywnie odczujg wszyscy przedsigbiorcy
Gospodarczej Elektroniki i Telekomunikaciji, jednoczesnie jeden z ekspertéw telekomunikacyijni, a w efekcie koncowym réwniez uzytkownicy
Rady ekspertow ds. cyfryzacji, rozwoju oraz wsparcia badan. korcowi.

W sktad Zespotu Telekomunikacyjnego weszto ponad 40 oséb,
przedstawicieli przedsiebiorcéw telekomunikacyjnych, ekspertéw,
ktorzy z duzym zaangazowaniem wspolnie definiujg bariery, problemy
i poszukujg rozwigzan, wspierajacych cyfryzacje i rozwoj
telekomunikacji w Polsce. Cotygodniowe spotkania Zespotu stanowig
przestrzen do wnikliwej, merytorycznej dyskusji i wypracowywania
konsensusu w postaci konkretnych propozycji zmian przepiséw

- ,antidotum” dla problemoéw zgtaszanych nie tylko przez samych
przedsiebiorcéw telekomunikacyjnych, ale rowniez przez osoby
postronne w ramach samej Inicjatywy SprawdzaMy.
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Dla postulatu zmiany przepisow, ktéry znajduje
uznanie wszystkich cztonkéw Zespotu,
przygotowywana jest tzw. "formatka", czyli
dokument zawierajgcy opis problemu, uzasadnienie
koniecznosci zmiany oraz konkretne propozycje
legislacyjne, ktére stanowia jego rozwigzanie.

Tytut postulatu odzwierciedla istote zmiany, jaka
ma wprowadzi¢, oraz wskazuje obszar, ktéry ma
zostac poprawiony lub uproszczony. Wyzwaniem
jest opisanie probleméw telekomunikacyjnych tak,
by kazdy mégt tatwo zrozumieé, jak proponowane
zmiany moga wptynaé¢ na branze telekomunikacyijna,
a takze abonentow.

Celem Zespotu byto w pierwszej kolejnosci
przedtozenie propozycji zmian, majgcych
skutkowac usunieciem barier inwestycyjnych,

co powinno przetozy¢ sie na lepszg jakos¢ ustug
telekomunikacyjnych, nizsze koszty oraz szybszy
rozwoj sektora.

Najlepszym dowodem determinacji i skutecznosc
dziatan Zespotu sg 33 postulaty zmian przepiséow
dotyczacych telekomunikaciji, ktore zostaty
przygotowane i przekazane Inicjatywie SprawdzaMy.
30 z tych postulatow zostato ztozonych juz 2 marca
2025 r., a wigc zaledwie kilka dni od powstania
samej Inicjatywy. Postulaty te dotyczg m.in.

wtasnie definiowanych od lat barier inwestycyjnych
w telekomunikaciji, tj. zmian w ustawie: prawo
komunikacji elektronicznej, megaustawa, prawo
budowlane, o drogach publicznych, itd., w celu
stworzenia bardziej sprzyjajacych warunkow dla
inwestycji w infrastrukture telekomunikacyjna, co jest
kluczowe dla dalszego rozwoju tej branzy. Co wiecej,
likwidacja barier inwestycyjnych, zwtaszcza poprzez
zmiany w kluczowych ustawach, to krok w strong
stworzenia bardziej sprzyjajacego srodowiska dla
rozwoju infrastruktury telekomunikacyjnej.
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Obecnie 18 z 33 postulatow przekazanych przez
Zespot Telekomunikacyjny do Inicjatywy SprawdzaMy
zostato juz opublikowanych na stronie
https://sprawdzamy.com/ pod tytutami:

Tansza i tatwiejsza rozbudowa sieci
telekomunikacyjnych

Lepszy internet i szybka rozbudowa sieci
— bez zbednych formalnosci

Szybsza rozbudowa sieci — mniej formalnosci,
wiecej internetu

Szybsza budowa sieci telekomunikacyjnych
— koniec z dtugim oczekiwaniem

Szybszy dostep do internetu — mniej formalnosci
dla operatorow

Telekomunikacja bez barier — szybkie inwestycje
dzieki prostszym procedurom

Koniec z biurokracjg w telekomunikacji — jeden
system raportowania i prostsze procedury

Kazda propozycja zostata przedstawiona w sposéb
jasny i przystepny. Mozna sie z nimi zapoznaé po
wejsciu w link: https://sprawdzamy.com/zgloszone-
pomysly?categories=telekomunikacja i zagtosowac
na pomyst, ktéry sie popiera lub go skomentowac,

co pozwala na aktywny udziat spotecznosci w tym
procesie. To bardzo wazny element tej inicjatywy,
ktoéry sprzyja wigkszej akceptacji i skutecznosci
proponowanych zmian. Dzigki temu proces staje sie
bardziej transparentny i demokratyczny. Obecnie na
inicjatywy telekomunikacyjne zostato oddanych juz
ponad 9000 gtosoéw obywateli.

Do jednego z cotygodniowych spotkan Zespotu
Telekomunikacji dotaczyt Prezes Rafat Brzoska,
ktory podziekowat za prace, zaangazowanie,

profesjonalizm i kompletno$¢ dokumentéw
przygotowanych przez Zespét Telekomunikacyjny,
ktory — jak sam wskazat — jest najbardziej efektywnym
zespotem w ramach Inicjatywy.

Dzieki Inicjatywie SprawdzaMy oraz zgodne;j
wspotpracy catej branzy, sektor telekomunikacyjny
zyskuje realna szanse na uproszczenie przepisow

i eliminacje zbednej biurokracji, a abonenci — na
poprawe jakosci ustug oraz wieksza dostepnosc
nowoczesnych technologii. Dlatego Zespét
Telekomunikacyjny nie spoczywa na laurach

i pracuje nad kolejnymi propozycjami zmian, z ktérymi
sukcesywnie bedzie mozna sie zapoznac¢ na stronie
https://sprawdzamy.com/.

Jesli przychodzg Panstwu na mysl problemy, ktére
sami widzicie i zalezy Wam na ich usunieciu zachecam
do ich zgtoszenia do Zespotu Telekomunikacyjnego.


https://sprawdzamy.com/
https://sprawdzamy.com/zgloszone-pomysly?categories=telekomunikacja
https://sprawdzamy.com/zgloszone-pomysly?categories=telekomunikacja
https://sprawdzamy.com/

Agnieszka Grabowska

Kierownik Wydziatu
Zarzadzania Ochrona
Przychoddéw i Naduzy¢
Orange

Od legislacyjnej teorii
do rynkowej praktyki.
Walka z CLI spoofingiem

Marcin Bystrowski

Ekspert ds. Ochrony
Przychodéw i Naduzyé
Telekomunikacyjnych
Orange

Historia oszustwa

Zjawisko podszywania sie (spoofingu) pod inny numer telefonu
(Calling Line Identification) jest starsze niz mogtoby sie wydawac.
Dzis$ kojarzy sie gtdwnie z zaawansowanymi oszustwami,

ale poczatki tej praktyki siegaja znacznie dale;.

Pierwsze przypadki podmieniania numerow pojawity sie wraz
z rozwojem telefonii stacjonarnej. W tamtych czasach byto
to znacznie trudniejsze technicznie i wigzato sie z ingerencja
w ztozong infrastrukture telekomunikacyjna. Motywacje
przestepcow byty rézne: od zwyktych zartdw po powazne
przestepstwa.

Znaczny wzrost CLI spoofingu nastgpit w ostatnich latach.

Zmiana numeru wyswietlanego na ekranie odbiorcy stata sie Nowe prawo w walce z oszustami

znacznie fatwiejsza i tansza. Oszusci zaczeli wykorzystywac

te technike do wprowadzenia odbiorcy w btad, co do swojej W Polsce CLI spoofing jest zabroniony prawnie. Ustawa o zwalczaniu
tozsamosci lub lokalizacji. W potgczeniu z socjotechnikg utatwito naduzy¢ w komunikacji elektronicznej (UZNKE) z 25 wrzesnia 2023 roku
to im dokonywanie réznego rodzaju wytudzen m.in.: ,Metoda naktada na wszystkich przedsigbiorcéw telekomunikacyjnych obowigzek
na wnuczka”, ,,Fatszywego pracownika banku” czy tez stosowania srodkéw technicznych i organizacyjnych, ktére majg na celu
~Wytudzenie na policjanta”. wykrywanie i blokowanie potgczen o charakterze CLI spoofingu.

Ustawa doktadnie okresla, jakie zachowania sg uwazane za naduzycia
- w komunikaciji elektronicznej. Operatorzy telekomunikacyjni maja teraz
wieksze uprawnienia do blokowania potgczen podejrzanych o naduzycia.
m Ustawa umozliwia tez wspoétprace miedzy operatorami, co pozwala na szybsza
reakcje na nowe zagrozenia. Dzigki temu fatwiej jest zidentyfikowac i wyciggna¢
o konsekwencje wobec sprawcow.
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Orange stosuje bardzo zaawansowane technologie, aby wykrywac i blokowac¢
podejrzane potaczenia, ktére moga by¢ zwigzane ze CLI spoofingiem.

W ramach walki ze spoofingiem powstato porozumienie tzw. ,,bezpieczna zatoka”.
Jest to unikalne rozwigzanie techniczne, ktére zostato opracowane przez najwiekszych
operatoréw telekomunikacyjnych w Polsce, we wspétpracy z Urzedem Komunikaciji
Elektronicznej (UKE). Stworzony system antyspoofingowy jest innowacja na skale
Swiatowa i pierwszym tak dziatajgcym systemem weryfikujgcym potgczenia.
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W ramach ,bezpiecznej zatoki” operatorzy nawzajem wspieraja sie w zwalczaniu
spoofingu i wymieniaja sie potrzebnymi informacjami.

Mechanizm jest tak skonstruowany, ze sprawdzanie odbywa sie w bardzo
krétkim czasie podczas zestawiania potaczenia. Jesli system wykryje,

ze mamy do czynienia z probg podmiany numeru, potaczenie moze zostac
odrzucone lub zestawione, ale bez wyswietlania numeru dzwonigcego
(zostanie wyswietlony komunikat "Numer nieznany"). Klient odbierajacy
potaczenia, nie ma swiadomosci ochrony, jakg zapewnia mu jego operator.

Porozumienie jest dostepne dla wszystkich operatoréw telekomunikacyjnych,
ktorzy obstugujg co najmniej 50 tys. abonentdw i sg gotowi spetni¢ okreslone
wymagania techniczne. Pozostali operatorzy korzystaja z rekomendacji UKE.

Aby skutecznie chroni¢ sie przed CLI spoofingiem, nalezy by¢ swiadomym
zagrozen i stosowac podstawowe zasady bezpieczenstwa. Mimo tych dziatan,
naduzycia pozostajg powaznym problemem, a oszusci wcigz wymyslaja nowe,
coraz bardziej wyrafinowane metody.

Przy pomocy sztucznej inteligenciji, przestepcy potrafia wygenerowac niezwykle
realistyczne imitacje gtosow (deepfake) znanych osob, aby przekonac ofiary

do ujawnienia poufnych informacji. Potaczenie deepfakéw gtosowych z wideo
pozwala na tworzenie jeszcze bardziej przekonujgcych oszustw. Przestepcy
moga przeprowadzac¢ wideo rozmowy, w ktérych podszywajg sie pod bliskich,
wspotpracownikow czy przedstawicieli instytucji panstwowych. Dzieki temu ataki
stajg sie jeszcze bardziej wiarygodne i trudniejsze do wykrycia.

Ustawa daje operatorom podstawy prawne do dziatan. Rozwigzania techniczne
umozliwiajg wykrywanie naduzy¢, ale walka z CLI spoofingiem tutaj sie nie
konczy. Wymaga ona ciagtego doskonalenia technologii. Moze tez by¢ jeszcze
skuteczniejsza, jesli zadbamy o edukacje spoteczenstwa, wspétprace miedzy
réznymi podmiotami oraz wszyscy bedziemy pamieta¢ o zasadzie ograniczonego
zaufania.


https://www.uke.gov.pl/akt/porozumienie-prezesa-uke-i-operatorow-w-sprawie-cli-spoofingu,522.html
https://bip.uke.gov.pl/bezpieczenstwo/rekomendacje-prezesa-uke-dotyczace-cli-spoofing,23.html

Jolanta Steppa

Manager
ds. Transformaciji
Orange

Chinskie Mury
w pomaranczowym kolorze

Kazdy styszat o Chinnskim Murze, ktéry miat bronié¢ Chiny przed najazdami koczowniczych ludéw,

takich jak Xiongnu, czy Mongotowie. Nie wszyscy jednak wiedza, ze Chinskie Mury istnieja takze

w Orange Polska. W przeciwienstwie do Chin, nie stosujemy ich dla ochrony przed konkurentami,
ale jako specjalne zabezpieczenia, ktore wprowadziliSmy do ochrony intereséw naszych klientow
hurtowych.

Chinskie Mury to nazwa systemédw chronigcych informacije
o klientach, ktére firmy pozyskuja w ramach swiadczonych
ustug. Sa to zabezpieczenia systemowe, informatyczne,

jak réwniez ,kulturowe”. Strzega przed wykorzystywaniem
tych danych do innych celéw, m.in. dla osiggnigcia przewagi
konkurencyjnej na innych rynkach.

W ramach wspotpracy miedzyoperatorskiej Orange posiada
informacje o ustugach detalicznych $wiadczonych przez
swoich klientéw hurtowych. Jednoczesnie sam swiadczy ustugi
detaliczne. Chinskie Mury wprowadziliSmy wtasnie dlatego,
aby nie dochodzito do niewtasciwego wykorzystywania

tych informacji. Na rynku detalicznym gramy fair play,

nie wykorzystujgc danych, ktére pozyskaliSmy przy okazji
Swiadczenia ustug hurtowych.

Tradycja Chinskich Muréw w Orange siega jeszcze 2009 roku,
kiedy potwierdziliSmy ich zasady z regulatorem, w specjalnym
porozumieniu. Pomimo, ze porozumienie obowigzywato przez
3 lata, do dzi$ chronimy dane klientow zgodnie z jego zapisami.
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Chinskie Mury w pomaranczowym kolorze

1. Chinskie Mury to polityka catej firmy, wspierana
przez Zarzad, ktéry na podstawie specjalnych
uchwat, przyjat dwa kluczowe dokumenty
w zakresie Chinskich Muréw, tj.

a. Regulamin Chinskich Murow — okreslajacy zbidr
zasad ochrony informaciji o klientach hurtowych
i przestrzegania Chinskich Muréw w firmie,

b. Katalog kategorii Danych Chronionych objetych
Chinskimi Murami — czyli wykaz informacji
o naszych klientach hurtowych (i ich klientach
detalicznych), ktére podlegaja Scistej ochronie.

2. Orange podzielony zostat na trzy podstawowe
domeny:

a. Hurt,
b. Detal,

c. Korpo (funkcje wsparcia, nie zaangazowane
biznesowo ani w sprzedaz detaliczna, ani
hurtowa).

Ten podziat pozwala takze informatycznie
zarzgdzi¢ dostepem do informacji. Jesli masz
domene Detal nie dostaniesz dostepu do systemu
informatycznego, w ktérym znajduja sie dane
dotyczace klientéw hurtowych.

3. Ograniczenia dostepu do danych nie dotycza
tylko systemow informatycznych. Zakaz
przekazywania takich danych dotyczy wszelkich
form ich udostepniania czy przetwarzania
— czy to na oficjalnym spotkaniu w firmie,
czy na kawie z kolega.
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4. Dane majg swoich biznesowych wtascicieli,
odpowiedzianych za ich ochrone. Dodatkowo
pracownicy naszej firmy sg zobowigzani do
zgtaszania wszelkich incydentéw zwigzanych
z podejrzeniem naruszenia Chinskich Muréw.
Dane sygnalistéw sg chronione, co ma zachecac
do takich zgtoszen.

5. Cyklicznie przypominamy naszym pracownikom
0 zasadach dostepu do informacji poprzez
szkolenia. Co wigcej, wymagamy, aby zasady
Chinskich Muréw byly stosowane nie tylko
przez pracownikéw, ale takze przez naszych
wspoétpracownikow.

6. Aby zapewni¢ prawidtowe funkcjonowanie
systemu Chiniskich Muréw, Zarzad powotat
Administratora Chinskich Muréw. To on nadzoruje
system, udziela dodatkowych wytycznych w mniej
oczywistych sprawach, ale takze przyjmuje
i rozpatruje skargi czy zgtoszenia od sygnalistéw.

Jako firma mamy niewatpliwie najwigksze
doswiadczenie na polskim rynku telekomunikacyjnym
w stosowaniu Chiniskich Muréw i ochronie danych
naszych klientéw hurtowych. Ochrona ta zaszyta
jest nie tylko w naszych umowach, systemach
informatycznych, ale mozna wrecz stwierdzic,

ze jest w DNA naszej firmy. Wierzymy, ze
odpowiedzialne wykorzystanie danych wrazliwych
oraz ich zabezpieczenie na najwyzszym poziomie
jest kluczowe dla budowania zaufania i owocnej
wspotpracy biznesowe;.
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Odpornosc¢
siecl

® Dezinformacja w telekomunikacji
m Zagrozenia militarne

® Niebezpieczne zmiany klimatyczne
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Odpornosc sieci:

dezinformacja w telekomunikacji

Telekomunikacja po prostu ma by¢ - dla wygody,

przyjemnosci, bezpieczenstwa czy produktywnosci.

Z punktu widzenia uzytkownika liczy sie to, ze po
wiaczeniu komputera czy smartfona jestes w sieci.
Jak to sie dzieje, ze urzadzenie momentalnie taczy
sie z calym swiatem? Przecietnego uzytkownika
to nie interesuje tak dtugo, jak sie¢ magicznie
dziata poza zasiegiem jego wzroku. Wiemy jednak,
ze aby zapewnic facznosé, potrzebna jest realna
infrastruktura, ktéra trzeba wybudowac i o ktéra
nalezy dbad. | tu czesto zaczynaja sie problemy.
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Mateusz Madejski
Ekspert ds.
Prawnych i Regulacji
Orange

Procedury budowlane w Polsce sg juz wystarczajaco
skomplikowane i czasochtonne, a dodatkowo operatorzy

czesto muszg zmagac sie z oporem lokalnych spotecznosci.
Przeciez sie¢ ma by¢ niewidoczna — dlaczego wiec kazecie mi
patrze¢ przez okno mojego domu na jakas wieze? A zresztg,

czy to bezpieczne, ze taka antena tam wisi i co$ emituje?

Jak wynika z badan przeprowadzonych w 2024 roku przez
Katolicki Uniwersytet Lubelski na zlecenie Polskiej Izby Informatyki
i Telekomunikaciji, az 42% ankietowanych w Polsce nie zgodzitoby
sie na budowe nadajnika sieci komdérkowej w promieniu 500 m

od swojego miejsca zamieszkania. Co ciekawe, taki brak zgody

w rownolegle przeprowadzonych badaniach w Niemczech i Japonii
wyrazato tylko, odpowiednio, 31% i 7% ankietowanych. W tych
okolicznosciach inwestycje faktycznie stuzace interesom Polakéw
bywajg przez nich uznawane za zrédto zagrozenia.

Wytawianie ludzi zagubionych w morzu informacji

Osoby specjalizujgce sie w dezinformowaniu spoteczenstwa wykorzystaja
kazda okazje, by zagospodarowac nieche¢, niepokdj i brak wiedzy. Skoro

dla kogos niezainteresowanego technologig dziatanie sieci jest petne tajemnic,
to nietrudno jest przekona¢ go, ze operatorzy uprawiajg czarng magie.
Oczywiscie infrastruktura musi spetnia¢ - i spetnia — wysrubowane normy
srodowiskowe opracowane na bazie wieloletnich ustalen naukowych, co do
ktérych w srodowisku naukowym panuje konsensus. Mimo to wraz z
pojawieniem sie technologii 5G jak grzyby po deszczu wyrosty teorie spiskowe
o szkodliwosci telefonii komorkowej. Siewcy dezinformaciji nie poprzestali na
zerowaniu na przyziemnych (i nieuzasadnionych) obawach, jak te zwigzane

z domniemanymi przyczynami ciezkich chordb. Po sieci zaczety krgzy¢ wizje
zywcem wyjete z dystopijnego science fiction, jak kontrola umystéw za pomoca
fal radiowych czy celowe wywotywanie katastrof naturalnych.
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https://piit.org.pl/wp-content/uploads/2024/12/Podstawy-wobec-nowych-technologii_grudzien-2024-skompresowany.pdf

Z przeprowadzonych w 2024 roku badan
Eurobarometru wynika, ze Europejczycy czerpia
wiedze o nowych osiggnieciach nauki i technologiach
z telewizji (61%), social mediow (31%), prasy — online
i papierowej (19%) oraz radia, w tym podcastéw
(17%). To zrozumiate, biorac pod uwage, ze nie kazdy
jest naukowcem czy pasjonatem nauki wczytujgcym
sie w fachowe ksigzki czy periodyki. Niestety
oznacza to réwniez, ze liczba kanatéw nadajgcych
sie do propagowania nieprawdy jest naprawde
wielka. Szczegolnie social media, zachecajace

do publikowania wtasnych tresci a jednoczesnie
generujace banki informacyjne, swietnie nadaja sie
do rozbudzania niepokoju.

Zrédta informacji o rozwoju naukowym

i technoloricznym

Telewizja

Social media

3

Gazety
Radio i podcasty

1n)

Encyklopedie online

Zrédto: European citizens’
@ knowledge and attitudes
towards science and technology,

Special Eurobarometr 557, 2024
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Podczas zesztorocznej powodzi pod postem
informujacym zwolennikow teorii spiskowych

o rozstawianiu tymczasowego masztu radiowego
w Ladku-Zdroju, pojawito sie wiele nienawistnych
komentarzy, z ktérych jeden wprost nawotywat do
uzycia przemocy. Sprawa skonczyta sie interwencja
stuzb. Droga od podsycania nienawisci do
faktycznego przestepstwa jest krétka. Choc ci,
ktérzy rozpowszechniajg teorie spiskowe chetnie
powotuja sie na wolnosé wypowiedzi i potrzebe
wyzwolenia sie spod jarzma panstwa, to sami
postuguja sie skuteczng metoda kontroli spoteczne;j
- bo taka jest dezinformacja.

W opublikowanym w styczniu tego roku raporcie
Zespotu ds. Dezinformaciji dziatajacego w ramach
powotanej przez rzad Komisji badajgcej wptywy
rosyjskie i biatoruskie na bezpieczenstwo wewnetrzne
i interesy Rzeczypospolitej w latach 2004-2024
stwierdzono wprost, ze rosyjska propaganda
aktywnie podsyca teorie spiskowe podwazajgce
zaufanie spoteczne, w co wpisujg sie narracje
antyszczepionkowe czy anty-5G. Skutkiem dziatan
dezinformacyjnych moze by¢ nie tylko doprowadzenie
do fizycznego uszkodzenia infrastruktury, ale tez
zmniejszanie akceptacji spotecznej wobec dziatan
niezbednych dla rozwoju panstwa. Kraj, w ktérym
modernizacja i cyfryzacja gospodarki przebiegajg
wolniej, ma takze stabsza pozycje polityczng i jest
bardziej narazony na wptywy z zewnatrz.


https://europa.eu/eurobarometer/surveys/detail/3227
https://europa.eu/eurobarometer/surveys/detail/3227
https://www.gov.pl/web/sprawiedliwosc/raport-zespolu-ds-dezinformacji-komisji-ds-badania-wplywow-rosyjskich-i-bialoruskich
https://www.gov.pl/web/sprawiedliwosc/raport-zespolu-ds-dezinformacji-komisji-ds-badania-wplywow-rosyjskich-i-bialoruskich

Odpornosc¢ sieci: dezinformacja w telekomunikaciji

Szukajmy latarni, budujmy zaufanie

Udzielajac odpowiedzi na pytanie jak skutecznie
zaradzi¢ dezinformacji na pewno trzeba uwzglednia¢
edukacje. Niestety samo skonfrontowanie ludzi

z wiedzg naukowg nie wystarczy, gdyz od razu
pojawiajg sie pytania: ,A widziat pan jak robili

te badania?”, ,,A sprawdzita Pani kto optacat

tych naukowcow?”.

Zgodnie z powotanymi wczesniej badaniami
Eurobarometru, dla az 54% respondentéw z Polski
wiedza naukowa nie jest na co dzieh przydatna

(drugi najwyzszy wynik w UE). Co znacznie bardziej
szokuje to to, ze az 53% osoéb stwierdzito, iz
naukowcy nie powinni ingerowa¢ w debate publiczng,
jesli decyzje polityczne sag niezgodne z dowodami
naukowymi. W zakresie tego pytania gorsze wyniki
zanotowano tylko na Cyprze, we Wioszech i na
Wegrzech.

Ocena samych naukowcow jest przy tym
niejednoznaczna - z jednej strony zdaniem
ankietowanych w Polsce sg oni uczciwi (71%),
otwarci na dialog z obywatelami (65%) i wiedza,

co jest dla ludzi dobre (64 %), ale rownoczesnie sa
uwazani za ludzi aroganckich (49% — drugi wynik

w UE) i o waskich horyzontach (42% - tez drugi
wynik w UE). Z kolei z badania prowadzonego przez
KUL wynika, Zze uniwersytety, publiczne instytuty
badawcze, organizacje miedzynarodowe czy sami
naukowcy wcigz cieszg sie zaufaniem, cho¢ i w tym
zakresie jest spore pole do poprawy.
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Zaufanie do instytucjonalnych zrédet informaciji

Pytanie: W jakim stopniu ufa Pan(i) informacjom na temat pola elektromagnetycznego i zdrowia pochodzacym od ...?
Odpowiadajac, prosze postuzy¢ sie skalg od 1 do 5, gdzie ,1” oznacza, ze w ogdle nie ufa Pan(i) informacjom z tego zrédta,
a ,5”, ze ufa Pan(i) catkowicie.

Uniwersytetéw lub publicznych
instytutow badawczych

Organizacji miedzynarodowych
(np. Swiatowa Organizacja Zdrowia)

Agenciji/instytucji samorzadowych
(np. osrodki zdrowia)

Organizacji Trzeciego Sektora,
organizacji pozarzadowych

Krajowych organizacji rzadowych
(np. ministerstwa i ich agendy)

Ruchéw obywatelskich
(aktywisci)

Spotek prowadzacych dziatalno$¢ zwiazana
z polem elektromagnetycznym, np. w sektorze
energetycznym, telekomunikacyjnym

100 80 60 40 20 0 20 40 60 80 100

(1+2: brak zaufania) (4+5: zaufanie)

1 2 3 4 5

Zrédto: Postawy Polakéw wobec
nowych technologii, KUL, 2024

36



Odpornosc¢ sieci: dezinformacja w telekomunikaciji

Choc¢ wiele zalezy od samej polityki panstwa,

w interesie nas wszystkich jest wskazywanie na
wartosé, jaka daje nauka. Operatorzy zaangazowani

w proces inwestycyjny, tacy jak Orange, z natury
rzeczy nie beda postrzegani jako podmioty bezstronne
w dyskusji o wptywie technologii na zdrowie czy
Srodowisko.

Nie ma w tym nic ztego. Rolg naukowcow

i niezaleznych instytucji jest dokonywanie

wiarygodnej oceny w tym zakresie. To, co moga robic
przedsiebiorcy, to wskazywac na wyniki wiarygodnych
badan, czy na rzetelne raporty. Warto wyjasniac

takze, ze nauka rzadzi sie swoimi zasadami. Z tego,
ze w dyskursie prezentowane sg rézne opinie,
hipotezy i interpretacje nie wynika jeszcze, ze
~wszystko ujdzie” i kazde zdanie jest tyle samo warte.

Zaufanie nie przychodzi samo. Aby je zyskac¢
potrzeba trudnej i dtugotrwatej pracy szerokiej
koalicji ludzi i organizaciji, ktérym na sercu lezg
bezpieczenstwo, rozwdj i dobrobyt Polakdw.

Ten wysitek jest jednak niezbedny, bo bez zaufania
dla wiarygodnych zrédet wiedzy nie uda sie
zbudowac¢ odpornosci spoteczenstwa na
dezinformacje.
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Stawomir Gotygowski

Lider Technologiczny

w Centrum Zarzadzania
Ustugami

Orange

Odpornos¢ sieci: powodz

:s:

Wrzesien ubiegtego roku byt miesiacem bardzo intensywnej walki

z najwigkszym kataklizmem ostatnich lat — powodzig w potudniowo-
zachodniej Polsce. Zapewnienie tgcznosci w sytuacji kryzysowe;j
jest kluczowe nie tylko dla skutecznego funkcjonowania stuzb,

ale takze dla bezpieczenstwa i spokoju mieszkarncéw. Robilismy
wiec wszystko, aby zabezpieczy¢ ciagtos¢ dziatania naszych ustug
na terenach dotknietych powodzig, zapewni¢ komunikacje stuzbom,
a takze umozliwi¢ mieszkaricom dostep do informacji i kontakt

z bliskimi.

Trzy wojewodztwa: dolnoslaskie, opolskie i slaskie zostaty objete
stanem kleski zywiotowej i to tam skierowaliSmy najwieksze sity

w celu zapewnienia dziatania naszych obiektéw i ustug. Na obszarze
szesciu kolejnych wojewddztw: lubuskiego, wielkopolskiego, tédzkiego,
matopolskiego, podkarpackiego i Swietokrzyskiego walczylismy ze
skutkami ulewnych deszczy.

To obszar niemal 160 tys. km2, na ktérym znajdowato sie ponad 500
obiektow sieciowych objetych weryfikacja zagrozenia.

W najtrudniejszym momencie 390 z nich nie miato zasilania od dostawcow
energii. Dzieki wykorzystaniu baterii i agregatow, ktére dostarczalismy
wszystkimi mozliwymi drogami, takze todziami i samochodami strazy
pozarnej, wiekszos$¢ z nich dziatata.
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Odpornosc¢ sieci: powodz

Intensywne opady deszczu , 00
gda

o ) ANNANAA

S AAAAA

zachodnio

-pomorskie podlaskie

kujawsko

-pomorskie

mazowieckie wojewodztw
ok. 160 tys. km?

3

razy/dobe konferencja Sztabu Operacyjnego
wymiana informaciji, podejmowanie decyzji

lubelskie

Kontrola stanu wszystkich pomieszczen

w obiektach sieciowych

= sprawdziliSmy ponad 500
najwazniejszych obiektow sieciowych

= zabezpieczyliSmy infrastrukture Orange
workami z piaskiem i foliami ochonnymi

ey

Wszystkie obiekty krytyczne i strategiczne dla dziatania sieci Orange zostaty
zabezpieczone i przez caly ten czas swiadczyly ustugi telekomunikacyjne.

Premier Krzysztof Gawkowski powiedziat, ze ,,w sprawie tgcznosci panstwo
zdato egzamin”. To stwierdzenie dowodzi, ze zaangazowanie zarbwno
operatoréw, jak i administracji przynosi wymierne efekty. Na szczegdlng
uwage i uznanie zastuguja jednak przede wszystkim ci, ktérzy bezposrednio

w trudnych czy wrecz niebezpiecznych warunkach usuwali powstate awarie.
Stuzby techniczne Orange i spétki NetWorks btyskawicznie reagowaty na kazdy
zgtoszony przypadek utraconej tacznosci, starajac sie jak najszybciej znalez¢
optymalne — w tych trudnych okolicznosciach - rozwigzania.

W zabezpieczanie infrastruktury Orange oraz w walke ze skutkami ulewnych

deszczéw i powodzi zaangazowanych byto ponad 250 osob. Zrealizowalismy
ponad 2000 zadan i przepracowalismy 5,5 tysigca godzin.
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Powodz

-mazurskie

zachodnio podlaskie
-pomorskie

kujawsko

-pomorskie

mazowieckie

wielkopolskie

lubuskie

tédzkie

lubelskie

Swietokrzyskie

podkarpackie

matopolskie

3

wojewddztwa
27 powiatow objetych stanem kleski zywiotowej

70

obiektow

nie swiadczyto ustug mobilnych w szczytowym
momencie akcji (w woj. slaskim, dolnoslgskim
i opolskim)

33 tys. 390

zniszczonych obiektow
taczy sieciowych
stacjonarnych pozbawionych

zasilania
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Odpornosc¢ sieci: powodz

Case study:
Awaria stacji teletransmisyjnej w Lewinie Brzeskim, ktdra stuzyta
do zasilania sygnatem dwoéch stacji bazowych w Grodkowie.

Dzieki wytezonej pracy technikow obiekt ten, ktéry w wyniku zalania przestat
dziata¢ 17 wrzesnia, odzyskat funkcjonalnos¢ juz 19. Dzieki przywrdceniu zasilania
z systemu energetycznego 23. odzyskat petng sprawnosc.

Obok przedstawiamy kalendarium usuwania tej awarii.

Informacje te, cho¢ przedstawiaja przebieg wydarzen, nie oddajg w petni skali
wyzwania, z ktérymi musieli mierzy¢ sie pracownicy stuzb technicznych.
Pierwszym krokiem do usuniecia awarii byto zdiagnozowanie problemu,

co w praktyce wigzato sie z koniecznoscia dostania sie do obiektu, ktéry zostat
zalany i znajdowat sie na terenie, do ktérego dostep byt co do zasady wytaczony.

Poniewaz warunki nie pozwalaty na uzycie samochodu, niezbedne stato sie
skorzystanie z todzi, a te nalezato wypozyczyc¢. Dzieki pomocy udzielonej

w tym zakresie przez Straz Pozarng technicy byli w stanie przyptyna¢ do obiektu,
oszacowag straty i przygotowac sie na jego uruchomienie. W efekcie, po dwoch
dniach udato sie zastosowac¢ tymczasowe rozwigzania stuzace przywrdoceniu
zasilania.
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10:06

Wtorek, 17/09

Zalany obiekt przy ul. Marii Konopnickiej 3 w Lewinie Brzeskim.
Zalane i uszkodzone urzadzenie teletransmisyjne, ktére byto zainstalowane
najnizej w stojaku teletechnicznym.

Whytaczenie zasilania przez Zaktad Energetyczny. Catkowita izolacja wezta,
tj. wszystkich urzadzen zainstalowanych w obiekcie.

Sroda, 18/09

Brak mozliwosci dojazdu do obiektu z powodu wysokiego poziomu wody.
Realizacja prac przygotowawczych do wymiany zalanego urzgdzenia oraz
tymczasowego zasilania z akumulatorow.

Czwartek, 19/09

Powrdét do nadzoru urzadzen w zwigzku z dostarczeniem do wezta
tymczasowych akumulatoréw.

Ponowna izolacja wezta z powodu wyczerpania dostarczonych tymczasowych
akumulatoréw.

Powrét do nadzoru urzadzen transmisyjnych w zwigzku z dostarczeniem
akumulatoréw o wiekszej pojemnosci.

Piatek, 20/09

Prace przy uruchomieniu dostarczonego wczesniej przygotowanego

i skonfigurowanego urzadzenia teletransmisyjnego.

Dostarczenie agregatu pradotworczego wypozyczonego ze Strazy Pozarnej
celem dotadowywania akumulatoréw.

Sobota, 21/09

Dostarczenie na obiekt agregatu pradotwdérczego z Orange na potrzeby
fadowania akumulatorow.

Poniedziatek, 23/09

Powrét zasilania z Zaktadu Energetycznego.
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Odpornosc sieci: klimat

s

Zmiany klimatyczne stanowig powazne zagrozenie dla stabilnosci

i niezawodnosci sieci telekomunikacyjnej. Ekstremalne zjawiska pogodowe,
takie jak huragany, burze, powodzie czy fale upatéw, moga powodowac
fizyczne uszkodzenia infrastruktury — masztow, wiez, kabli oraz staciji
bazowych. Zalanie obiektéw technicznych czy awarie linii energetycznych
prowadza do przerw w $wiadczeniu ustug.

Problemy te mogg powodowac straty finansowe i obnizenie reputaciji
operatoréw, szczegdlnie gdy awarie sg dtugotrwate.
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Jan
Gawryszewski
Kierownik Wydziatu
Rozwoju Sieci
Orange

Zagrozenia dla ciagtosci dziatania
sieci telekomunikacyjnej

Usuwanie skutkdow powodzi takich jak w 2024
w Kotlinie Ktodzkiej czy innych zalan w obiektach
w wyniku nhawalnych deszczy absorbuje stuzby
utrzymaniowe, powoduje dodatkowe koszty
nadgodzin oraz dziatar odtworzeniowych na obiektach.

Zmieniajace sie warunki atmosferyczne majg réwniez
wptyw na niezawodnosc¢ sprzetu telekomunikacyjnego.
Silne mrozy i oblodzenie moga uszkadzaé infrastrukture
oraz utrudnia¢ dostep, co wydtuza czas napraw

i konserwacji. Z kolei fale upatéw zwiekszaja ryzyko
przegrzewania sie sprzetu, prowadzac do awarii.

Systemy klimatyzacyjne projektowane kilkanascie lat
temu coraz czesciej okazuja sie niewystarczajgce dla
zapewnienia odpowiednich warunkéw temperaturowych
w pomieszczeniach. Powoduje to ich dodatkowg awaryjnosé,
kolejne zaangazowanie stuzb utrzymaniowych, a w dtuzszej
perspektywie koszty modernizacji.

Duzym zagrozeniem jest takze rosnaca liczba awarii
energetycznych spowodowanych ekstremalnymi warunkami
pogodowymi po stronie dostawcy energii. Telekomunikacja jest
silnie uzalezniona od stabilnego zasilania, dlatego przerwy

w dostawie energii moga powodowac¢ wytgczenie systemow
telekomunikacyjnych. Aby zminimalizowac¢ skutki tych zagrozen
inwestujemy w systemy awaryjnego zasilania, takie jak generatory,
systemy bateryjne itp.
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Odpornos¢ sieci: klimat

Efektywnos¢ klimatyczna i zuzycie energii

Zmiany klimatu majg réwniez istotny wptyw na
zuzycie energii przez sektor telekomunikacyjny.
Wzrost temperatur prowadzi do wiekszego
zapotrzebowania na chtodzenie serwerowni, centréw
przetwarzania danych oraz pomieszczen

Z urzadzeniami transmisyjnymi, co znaczaco zwieksza
koszty operacyjne. Systemy chtodzenia musza by¢
modernizowane, aby utrzymac stabilne dziatanie
urzadzen i unikna¢ przegrzewania infrastruktury, ale
takze by zwiekszy¢ ich efektywnos¢ energetyczna.

Podejmujemy szereg inicjatyw majacych na celu
poprawe efektywnosci energetycznej i zmniejszenie
sladu weglowego. Inwestujemy w systemy zasilania
gwarantowanego 0 najwyzszej sprawnosci, aby
minimalizowag straty energii na jej przetwarzanie,
wymieniamy systemy chfodnicze na zuzywajace
mniej energii. Na obiektach pojawiajg sie panele
fotowoltaiczne oraz systemy freecoolingowe.
Zastosowanie energooszczednych rozwigzan
pozwala na redukcje kosztow operacyjnych

oraz spetnienie wymogow srodowiskowych.
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Odpornos¢ siecit:
zagrozenia militarne

Czy jestesmy gotowi na wojne?

Utrzymywanie ciagtosci Swiadczenia ustug
telekomunikacyjnych jest wpisane w DNA operatorow.
Zaréwno na gruncie biznesowym jak i regulacyjnym,
operatorzy sa zobligowani do utrzymywania sieci na
wysokim poziomie dostepnosci. W Orange, zgodnie

z miedzynarodowymi standardami, od lat
wypracowywane s schematy postepowania

w sytuacjach awaryjnych, a kazda nowa sytuacja uczy
nas jak lepiej i szybciej reagowaé na pojawiajace sie
zakiécenia dziatania sieci i ustug. Wojna jest jednak
sytuacja szczegodina.
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Mariusz Ziomek

Gtéwny Architekt
Bezpieczenstwa
Orange

Ewa Jamrozik

Gtéwny Architekt
Bezpieczenstwa
Orange

Gdy 11 lat temu, po przeprowadzeniu kontrowersyjnego
referendum, Rosja zaanektowata Krym, a w obwodach
tuganskim i Donieckim rozpoczeta dziatania zbrojne,
niewielu przewidywato, ze w niedtugim czasie na Starym
Kontynencie rozpocznie sie petnoskalowa konwencjonalna
wojna. Dopiero napas¢ Federaciji Rosyjskiej na Ukraine

w 2022 roku zburzyta poczucie bezpieczenstwa milionéw
Europejczykoéw oraz zachwiata gospodarka europejska.

Najbardziej dotkniety zostat sektor energetyczny, ktory stanat

w obliczu gwattownych wzrostow cen surowcéw i koniecznosci
restrukturyzacji tancuchéw dostaw. Byt to zimny prysznic dla
wszystkich, ktérzy uwazali, ze wojna ich nie dotyczy. W krotkim
czasie zaréwno firmy panstwowe, jak i przedsiebiorstwa

prywatne, stanety przed nietatwym zadaniem dostosowania sie

do funkcjonowania w nowej rzeczywistosci. Wojna niemal

w kazdej branzy wymusita potrzebe solidnej analizy, czesto niezbyt
aktualnych, strategii bezpieczenstwa oraz dywersyfikacje rynkéw

i inwestycje w odpornos¢ operacyjng czy cyfrowa.

tacznos¢ na wojnie to kluczowy element, ktéry umozliwia koordynacije
wojsk, przekazywanie rozkazow i informacji wywiadowczych, a takze
zapewnia komunikacje cywilng i miedzynarodowa. Operatorzy
telekomunikacyjni, na ktérych czesto naktadane s3 r6zne zadania
zwigzane z bezpieczenstwem narodowym, zaczeli sie zatem bacznie
przygladag, z jakimi problemami borykaja sie ich ukrainscy koledzy

i ktére z tych doswiadczen mozna juz teraz przenies¢ na wtasny grunt.
Zardwno w kontekscie zagrozen w cyberprzestrzeni, jak i bezposrednich
dziatan kinetycznych na infrastrukture.
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Odpornosc¢ sieci: zagrozenia militarne

Zagrozenia militarne, a ciagtos¢
swiadczenia ustug

Wojna w Ukrainie dobitnie pokazata, jak wazne sg
komercyjne sieci telekomunikacyjne. Trudno méwic
o bezpieczenstwie bez tacznosci w:

m sektorze energetycznym (komunikacja miedzy
elektrowniami, sieciami przesytowymi i centrami
kontrolnymi jest niezbedna do zapewnienia
ciggtosci dostaw energii i szybkiego reagowania
w przypadku awarii),

= transporcie drogowym (zarzadzanie ruchem
drogowym, kontrolowanie sygnalizacji $wietlnej
i monitorowanie sytuacji na drogach),

= lotnictwie (koordynacja lotéw, zmiany tras,
zapobieganie kolizjom) ,

= ratownictwie i sektorze zdrowotnym,

= automatyce przemystowej,

® zarzgdzaniu produkcja.

W rzeczywistosci wojennej kazda utrata obiektu,
brak zasilania, czy zniszczenie infrastruktury

pociagajg za soba powazniejsze konsekwencije niz
w czasie pokoju i sg trudniejsze do naprawienia.

Ukraincy mierzyli sie przede wszystkim z przerwami

w dostawach pradu, fizycznym niszczeniem
elementéw infrastruktury telekomunikacyjnej,

kradziezami sprzetu, czy odtaczaniem uzytkownikéw

od ukrainskich dostawcéw ustug na terytoriach
okupowanych.
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Prawo Komunikacji Elektronicznej

Operatorzy telekomunikacyjni jako podmioty

o strategicznym znaczeniu dla funkcjonowania
panstwa, podlegajg licznym regulacjom prawnym,
w tym zwigzanym z obronnosciag i bezpieczernstwem
panstwa.

Podstawowym aktem normatywnym okreslajacym
prawa i obowigzki na rzecz obronnosci,
bezpieczenstwa panstwa oraz bezpieczenstwa

i porzadku publicznego, w zakresie komunikacji
elektronicznej jest ustawa z 12 lipca 2024 roku,
czyli Prawo Komunikaciji Elektronicznej, ktora
zastgpita obowigzujgce przez ostatnie 20 lat Prawo
telekomunikacyjne.

Celem okreslonych w tych przepisach obowigzkow
jest zapewnienie przez przedsiebiorcow
telekomunikacyjnych ciggtosci Swiadczenia

ustug telekomunikacyjnych lub dostarczania sieci
telekomunikacyjnej poprzez przewidzenie mozliwosci
wystgpienia sytuacji szczegolnego zagrozenia. Taka
sytuacjg jest miedzy innymi zewnetrzne zagrozenie
bezpieczenstwa panstwa i czas wojny.

Wymaga ona wspotpracy przedsiebiorcow
komunikacji elektronicznej z organami administracji
publicznej i innymi podmiotami wykonujgcymi
zadania w zakresie ratownictwa, niesienia pomocy,
zarzgdzania kryzysowego, utrzymania porzadku
publicznego oraz obronnosci i bezpieczenstwa
panstwa.
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Odpornosc¢ sieci: zagrozenia militarne

Na takie sytuacje przedsiebiorca telekomunikacyjny
powinien posiadac plan dziatan, obejmujacy

w szczegolnosci wspotprace m.in. z innymi
przedsiebiorcami telekomunikacyjnymi (rowniez
zagranicznymi) i podmiotami wtasciwymi w sprawach
zarzadzania kryzysowego. Plan powinien zawierac
caty szereg praktycznych informaciji, takich jak:

m Srodki techniczne i organizacyjne zapewniajgce
poufnosc,

® integralnos¢, dostepnosc i autentycznosc
przetwarzania danych,

B poziom bezpieczenstwa adekwatny do poziomu
zidentyfikowanego ryzyka,

® utrzymanie ciagtosci dostarczania publicznych
sieci telekomunikacyjnych lub $wiadczenia
publiczne dostgpnych ustug telekomunikacyjnych.
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W zaleznosci od rozwoju sytuacji (rozmiaru zagrozenia
lub potrzeby ograniczenia jego skutkow), Prezes UKE
moze w sytuacji szczegdlnego zagrozenia natozy¢

na przedsigbiorce telekomunikacyjnego jeszcze
dodatkowe obowigzki, takie jak:

B utrzymanie ciaggtosci dostarczania publicznych
sieci telekomunikacyjnych,

® Swiadczenie publiczne dostepnych ustug
telekomunikacyjnych,

E ich odtwarzanie z uwzglednieniem pierwszenstwa
dla operatoréw ustug kluczowych i operatoréw
infrastruktury krytycznej,

B ograniczenie:

¢ zakresu lub obszaru eksploatacji publicznych
sieci telekomunikacyjnych i urzadzen
telekomunikacyjnych,

¢ $wiadczenia niektorych publicznie dostepnych
ustug telekomunikacyjnych,

° uzywania urzadzen radiowych.

Wazne dla skutecznosci planu jest, aby byt on
aktualny, uzgodniony z interesariuszami oraz
wprowadzony do stosowania w organizaciji.

System Bezpiecznej Lacznosci
Panstwowej

Doswiadczenia wojenne naszych sgsiadéw oraz
nasze wiasne w trakcie pokoju (np. podczas powodzi),
pokazuja, ze brakuje w Polsce systemu tgcznosci
dedykowanej administracji pafistwowej. Dlatego

w dtugo wyczekiwanej Ustawie o ochronie ludnosci

i obronie cywilnej, pojawit sie zapis o stworzeniu
Systemu Bezpiecznej kacznosci Panstwowej.

SBLEP to wielowarstwowy system sktadajacy sie ze
zbioru zastepowalnych elementéw powigzanych

ze sobg relacjami w taki sposdéb, ze stanowig one
catos¢. W zatozeniach w sktad SBEP beda wchodzié
podsystemy:

B tgcznosci stacjonarnej (jawnej i niejawnej),
= wielopunktowej wideokonferenciji,

B bezpiecznej radiowej tacznosci mobilnej, w tym
niejawnej komérkowej,

B bezpiecznej radiowej tacznosci trankingowej,

B bezpiecznej facznosci satelitarnej, w tym niejawne;.

Aktualnie trwajg prace nad przygotowaniem
szczegotowych wymagan dla tego systemu.
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Odpornosc¢ sieci: zagrozenia militarne

Ustawa o obronie Ojczyzny

Wojna na Ukrainie przyczynita sie tez do
przyspieszenia procesu legislacyjnego zwigzanego

z wejsciem w zycie Ustawy o obronie Ojczyzny,
konsolidujgcej regulacje wystepujace w kilkunastu
innych ustawach oraz kompleksowo przebudowujace;j
system obronny naszego kraju.

Jej poprzednia oraz wielokrotnie aktualizowana
wersja, obowigzywata od 1967 roku i zupetnie nie
odpowiadata wspotczesnym potrzebom. Przepisy
ustawy regulujg kwestie zwigzane z realizacjg zadan
przez przedsigbiorcow na rzecz sit zbrojnych, ktorzy
moga by¢ zobowigzani do:
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A /

= produkcji, dostaw lub Swiadczenia ustug na rzecz
wojska w czasie kryzysu lub wojny,

® przygotowania zasobow np. transport, magazyny,
systemy teleinformatyczne na potrzeby obronne,

= wykonania swiadczen rzeczowych polegajgcych
na przekazaniu lub udostepnieniu posiadanych
nieruchomosci i rzeczy ruchomych do uzywania
przez Sity Zbrojne.

Tym samym kazdy operator telekomunikacyjny

(jak kazdy inny przedsiebiorca), na ktérego natozono
obowiazek realizacji zadan na rzecz Sit Zbrojnych, jest
zobligowany do ich realizacji na podstawie stosowne;
decyzji administracyjnej, zgodnie z okreslonymi dla
danego zadania warunkami i zakresem.

Dodatkowo operatorzy telekomunikacyjni zwykle
stanowig element programowania obronnego,

w ramach ktérego przygotowywane sa plany
operacyjne zawierajgce szczegoétowe wytyczne
w zakresie wspotpracy z administracjg rzagdowa
w celu zapewnienia bezpieczenstwa i ciggtosci
funkcjonowania kraju.

Programowanie obronne obejmuje szereg dziatan,
ktore umozliwiaja petne wykorzystanie zasobow
panstwowych i prywatnych w celu zapewnienia
gotowosci obronnej panstwa w kazdym mozliwym
scenariuszu. | pomimo, ze w obecnym

porzadku prawnym nie funkcjonuje juz ustawa

o przedsigbiorcach o szczegdélnym znaczeniu
gospodarczo-obronnym, ktéra wprost z nazwy
wskazywata poszczegdlne firmy, to nalezy sie
spodziewag, ze najwieksze przedsiebiorstwa
telekomunikacyjne zostang wigczone do systemu
organizacji zadan obronnych w naszym kraju.

Oczywiscie jakosé przygotowania obronnego,
realizacji zadan na rzecz Sit Zbrojnych, czy tez
zapewniania potrzeb w zakresie przygotowania

i wykorzystania systemoéw tacznosci na potrzeby
obronne panstwa, bedzie zalezata od rzetelnosci
oraz jakosci dziatan przygotowujacych do realizaciji

tych zadan, czy samego ich zdefiniowania. By¢ moze

wiasnie zmiana przepiséw w tym obszarze oraz
wynikajgce z nich nowe dokumenty planistyczne
i realnie okreslone potrzeby, stanowi¢ beda o jakosci
przygotowania przedsigbiorcéw do realizacji zadan
na rzecz bezpieczenstwa panstwa. Zapewne
potwierdzenia tej tezy nalezy sie spodziewac

w niedalekiej przysztosci, w zwigzku choéby

z terminami okreslonymi w obowigzujgcych
przepisach a dotyczacymi waznosci
dotychczasowych decyzji administracyjnych,

czy zawartych umow.



Odpornosc¢ sieci: zagrozenia militarne

Pozostate regulacje

Mowiac o bezpieczenstwie panstwa i jego obywatel
nie sposob nie wspomnie¢ o innych regulacjach,
ktére naktadajg na licznych przedsiebiorcéw
dodatkowe obowigzki w tym obszarze. W pierwszej
kolejnosci mowa o infrastrukturze krytycznej,
petnigcej kluczowa role w funkcjonowaniu panstwa

i zyciu jego obywateli. Infrastruktura krytyczna to

w mys$| definicji zawartej w ustawie o zarzadzaniu
kryzysowym, systemy oraz wchodzgce w ich sktad
powigzane ze sobg funkcjonalnie obiekty, w tym
obiekty budowlane, urzadzenia, instalacje, ustugi
kluczowe dla bezpieczenstwa panstwa i jego
obywateli oraz stuzgce zapewnieniu sprawnego
funkcjonowania administracji publicznej, a takze
instytuciji i przedsiebiorcow. Dla tego typu obiektow
przedsiebiorcy bedacy operatorami infrastruktury
krytycznej, zobligowani sg do przygotowania planéw
ochrony, ostatecznie zatwierdzanych przez Rzadowe
Centrum Bezpieczenstwa.

Obok infrastruktury krytycznej w prawie polskim
obowigzuje takze termin obowigzkowej ochrony,
ktora réwniez dotyczy obszardw, obiektow,
urzadzen i transportow waznych dla obronnosci,
interesu gospodarczego panstwa, bezpieczenstwa
publicznego i innych istotnych intereséw panstwa.
Ustawa o ochronie oséb i mienia, ktéra okresla
obiekty podlegajace obowiagzkowej ochronie oraz
sposodb ich zabezpieczenia i ochrony, réwniez
naktada szereg obowigzkéw na wiascicieli takich
obiektow (a jak nietrudno sie domysli¢, gtowni
operatorzy telekomunikacyjni dostarczajacy ustugi
tacznosci, choéby na potrzeby stuzb ratowniczych,
znajda sie w tej grupie).
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Niestety mnogos¢ przepisdw oraz brak odpowiedniej
synchronizacji miedzy nimi czesto prowadzg do
sytuacji, w ktérej zamiast koncentrowac sie na
rzeczywistej ochronie obiektéw, skupiamy sie na
formalnosciach, ktére nie zawsze przyczyniaja sie do
zwiekszenia bezpieczenstwa, a w wielu przypadkach
moga wrecz powodowaé rozproszenie zasoboéw

i nieefektywnos¢ w zarzgdzaniu bezpieczenstwem.

Jako operatorzy telekomunikacyjni nie dysponujemy
srodkami obrony infrastruktury przed atakiem
rakietowym czy ostrzatem artyleryjskim. Procedury
odtwarzania infrastruktury bez wzgledu na przyczyne
jej zniszczenia (moga to by¢ np. zjawiska pogodowe),
wygladajg podobnie. Réznica oczywiscie polega

na utrudnionym dostepie do danego obszaru, ktory
moze by¢ objety strefg wojny, brakiem kadry zdolnej
do wykonywania prac serwisowych na terenie
bezposredniego zagrozenia, czy problemami

z utrzymaniem fancucha dostaw.

Epilog

Wszystkie obecnie obowigzujace, jak i te
procedowane regulacje prawne (dyrektywy unijne
NIS2, CER, ktore beda transponowane do prawa
krajowego), przyczyniajg sie do zwigkszenia
odpornosci na roznego typu zagrozenia. Stanowia
one rowniez istotny element w zwalczaniu zagrozen
charakterystycznych dla wojny hybrydowej,

w ktorej jako narzedzia walki wykorzystywane sa
ataki cybernetyczne, w szczegdlnosci ukierunkowane
na zaktdcenie ciggtosci funkcjonowania infrastruktury
krytycznej, intensywne dziatania w przestrzeni
informacyjnej, szerzenie propagandy, dezinformaciji
oraz manipulacji opinig publiczng. W prawodawstwie
zwigzanym z szeroko pojetym bezpieczenstwem
wiele sie jednak zmienito na dobre i wiele sie jeszcze
zmieni.
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Okiem
lideréw rynku
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Opinie i analizy dotyczace rynku
telekomunikacyjnego:

® Telko.in
" Fiberhost
® Nexera

= Swiattowdd Inwestycije
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Telko.in

Wartosc¢ rynku ustug miedzyoperatorskich, na ktérym — na dobrg
sprawe — Scisle komercyjnie dziata tylko jeden operator, fatwo umyka
rynkowym statystykom. Niemniej mozna co nieco wycisna¢ z tego,
co publikuje regulator rynku oraz poszczegolni gracze na tym rynku.

»Ponad 900 min zt” — to kwota okreslajgca wartos¢ rynku hurtowego,
jaka pada w ostatnim raporcie o stanie rynku telekomunikacyjnego
Urzedu Komunikacji Elektronicznej za rok 2023. Liczac doktadnie,
wartos¢ ta wyniosta 941min zt. W skonsolidowanym raporcie Orange

za 2024 ror czytamy natomiast o przeszto 1,6 mld zt z catego segmentu

hurtowego operatora. Niespdjne? Nieporéwnywalne? Zgadza sie.

Z catego rynku hurtowego raport UKE uwzglednia tylko udostepnianie

lokalnych petli abonenckich w modelu BSA i LLU oraz udostepnianie
linii WLR. Raport Orange tymczasem uwzglednia wszystkie linie
produktowe pionu hurtu, w tym (przede wszystkim) terminacje
potgczen w sieciach mobilnych i stacjonarnych.

Przyjrzyjmy sie (w miare mozliwosci) poszczegdlnym niszom rynku
hurtowego, do ktérego — wedle metodyki raportowej Orange

- naleza: ,przychody od operatoréw telekomunikacyjnych

z tytutu ustug komérkowych: potaczenia przychodzace od
innych operatoréw, ustugi roamingu dla oséb odwiedzajacych,
krajowe potaczenia komérkowe (tj. umowa roamingu krajowego
i udostepniania sieci), udostepnianie infrastruktury komorkowej
i MVNO, ustug stacjonarnych i udostepniania infrastruktury
stacjonarnej, oraz inne przychody (gtéwnie transmisja danych).”

Hurtowe ustugi na infrastrukturze dostepowej, to rosngcy segment
rynku. Bazujgc na raportach UKE, mozna powiedzie¢, ze w latach
2022-2023 (swieze dane dostepne beda dopiero w lipcu) urést
wartosciowo o 15% tj. o blisko 100 min zt. Jest to oczywiscie tylko
i wytgcznie zastuga BSA w sieciach optycznych.
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Raport UKE co prawda nie rozrdznia poszczegdlnych
technologii, ale z danych publikowanych przez Orange widac
wyraznie spadek liczby ustug BSA na sieci miedzianej oraz
gtosowych ustug WLR.

Wzrost wartosci rynku optycznego dostepu potwierdzaja takze
jednostkowe dane operatoréw hurtowych. Wartos¢ przychoddéw
Swiattowodu Inwestycji wzrosta w 2024 roku do 297 min zt

(204 min zt w 2023), a wartos¢ przychodéw Nexery do 120 min zt
(87 min zt w 2023). Przychody Polskiego Swiattowodu Otwartego
wyniosty 653 min zt, a wzrost (mozna tylko szacowac, poniewaz dane
za 2023 rok nie sg poréwnywalne) ok. 11 proc. Fiberhost raportu za
2024 rok jeszcze nie opublikowat, a Tauron Obstuga Klienta nie
wyrdznia w sprawozdaniach finansowych dziatalnosci na niedawno
zbudowanej sieci optycznej. Podobnie Orange Polska, ale w przypadku
tego operatora dostepne sg operacyjne dane o sprzedazy optycznych
linii hurtowych. Na koniec 2024 roku udostepniat ich 156 tys., co oznacza
roczny wzrost o 39 tys., za czym powinien byt péj$¢ wzrost (a co najmniej
utrzymanie) przychodow.



Infrastruktura w cenie

A JA POTRZEBOWAELEM DOSTEP
WEASNIE DO TEGO StUPA!

Nieubtagany jest natomiast rynek dla ustug w sieci
miedzianej. Na koniec 2024 roku pozostato 148 tys.
linii WLR oraz 56 tys. linii BSA. Jeden i drugi rynek
kurczy sie w tempie kilku tysiecy linii kwartalnie.

Te dane dotyczg tylko sieci Orange Polska, ale ten
operator na nim dominuje. Z danych UKE za 2023
rok wynika, ze obstugiwat 93% wszystkich linii WLR.
Rynek ten wart byt w 2023 90 min zt, co oznaczato
spadek 0 16%. Co do wartosci, to 62% przypadato
na abonentéw indywidualnych a reszta na firmy.
Oba segmenty te kurczg sie zresztg w podobnym
tempie.
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Dla BSA w sieci miedzianej brak danych, poniewaz
statystyki UKE nie wyrdzniaja segmentow xDSL
i FTTH. Aktywnych ustug BSA FTTH jest jednak
o dwa rzedy wielkos$ci wiecej, a wigc przychody
z ustug miedzianych moga stanowi¢ tylko niewielka
frakcje catego rynku BSA i to z tendencjga malejgca.

Istnieje jeszcze ponadto ,nisza nisz”, czyli ustugi
$wiadczone poprzez uwolnione lokalne petle
miedziane (LLU). Na koniec ubiegtego roku Orange
raportowat juz tylko 22 tys. uzytkownikéw takich linii,
wobec 29 tys. rok wczesniej. Tymczasem raport
UKE moéwi o 59 tys. linii LLU na koniec 2023 roku

i 31,5 min zt przychodéw z tego rynku — 0 2% mniej,
niz w 2022.

Terminacja potaczen pod presja

Hurtowy rynek gtosowy znajduje sie pod silng presja
spadku jednostkowych stawek FTR/MTR, co wynika
z unijnych regulaciji. O ile jednak wartos¢ rynku MTR
~wyptukuje” tylko erozja stawek, o tyle rynek FTR

zaréwno erozja stawek, jak korzystanie z ustug i liczby
klientow.

Na mobilnym rynku gtosowym w 2023 roku UKE
raportuje tacznie wydzwonienie przez abonentéw
111 mld minut przy wartosci rynku przekraczajacym
15 mid zt. Wartos$¢ tego rynku uwzglednia
abonamenty, ale wobec popularnosci taryf
nielimitowanych trudno jest odnies¢ wolumen

ruchu do catkowitego przychodu. Poza planami
nielimitowanymi w 2023 roku staryfikowano
potaczenia o wartosci ponad 2,4 mid zt. Rok
wczesniej wolumen ruchu byt o 4 mld minut wigkszy,
ale catkowite przychody o 900 min zt wyzsze.
Wartos¢ potfaczen poza planami nielimitowanymi
bardzo nieznacznie wzrosta.
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Infrastruktura w cenie

Na tle rynku detalicznego mozna przeanalizowa¢ dane
Z rynku hurtowego, ktére pod wzgledem wolumenu
ruchu...prawie sie nie zmienity. Inaczej z przychodami
(1,781 mild zi). Wartos¢ rozpoczetych potgczen
gtosowych spadta o 31%. a wartos¢ terminaciji

0 16%. Tylko tranzyt w sieciach mobilnych urost

0 8%. Nie zmienia to faktu, ze caty rynek mobilnego
interkonektu spadt w 2023 o0 13%. Nie mamy jeszcze
zbiorczych danych dla 2024 roku, ale przychody
Orange z hurtu mobilnego skurczyly sie w tym okresie
0 14%.

Jezeli chodzi o rynek stacjonarny, to jako catos¢
(ustugi detaliczne) miat w 2023 roku wartos¢

924 min zt przy wolumenie 2,4 mid minut. Rok do roku
wolumen potgczen zmniejszyt sie 0 650 min minut,

a wartos¢ o 146 min zt. Adekwatnie do tego rynek
interkonektowy (227 min zf) skurczyt sie 0 14%.
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W roku 2024 - w przypadku Orange Polska — spadek
wyniést 4% — sporo mniej niz caty rynek. Nie wiemy,
czy najswiezsze wyniki Orange wskazujg na
spowolnienie spadku, czy poszty wbrew trendom
catego rynku, czy tez moze — co wydaje sie
najbardziej prawdopodobnym — niepetng spéjnoscia
danych, jakie podaje UKE i operator. Tym bardziej,
ze w ubiegtym roku Orange dokonat reklasyfikacji
ustug i do przychoddéw z MTR/FTR zaczat dolicza¢
przychody z ustug infrastrukturalnych na sieciach

— odpowiednio — mobilnych i stacjonarnych.

Roaming i MVNO

Spadek stawek jednostkowych dotyczy takze
specyficznego rynku roamingu dla abonentow
sieci zagranicznych. W 2023 roku jego warto$c
przekroczyta 360 min zt, co oznaczato 4% spadek.

Ten spadek zaistniat przy jednoczesnym znaczacym
wzroscie wolumenu obstuzonej mobilnej transmisiji
danych, niewielkim wzroscie liczby potgczen
roamingowych oraz spadku liczby SMS.

Pewne ozywienie zapanowato w ciggu ostatnich
trzech lat na rynku MVNO, a wiec i jemu warto
poswieci¢ uwage. Ozywienie to dotyczy bardziej
enableréw, ktdrzy licza na wspotprace detalicznych
partneréw, niz abonentéw gotowych korzystac

z SIM pod alternatywnymi markami.

Jak podaje UKE, na koniec 2023 roku na rynku
funkcjonowato 139 operatoréw mobilnych
Swiadczacych ustugi w sieci jednego z duzych
MNO. Rok wczesniej takich przedsiebiorcéw byto
122, a wiec zainteresowanie dziatalnoscig MVNO
rosnie. Inaczej z zainteresowaniem klientow, ktorzy
w marginalnym stopniu interesuja sie ustugami
operatoréw alternatywnych. W 2021 roku MVNO
obstugiwali 4,1% wszystkich kart SIM, rok pdzniej
3,5%, a na koniec 2023 - 3,1%. Ich udziat

w przychodach spadt z 2,4 do 2,1%. To, co prawda,
oznacza niebagatelng kwote 321 min zi, ale gtéwny
udziat w tym torcie majg operatorzy infrastrukturalni
obstugujacy potaczenia. Dla MVNO pozostaje
niewiele.

Trzeba nadmieni¢, ze w 2022 roku Virgin Mobile
potaczyt sie z P4 i wniést do Playa swojg baze
kliencka, co znacznie uszczuplito stan posiadania
MVNO w rynku. Nie wida¢ jednak podmiotow, ktore
miatyby potencjat, aby wypetni¢ powstatg luke.
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Gdyby ze segmentu hurtowego wytgczy¢ dostep
szerokopasmowy oraz terminacje potgczen
gtosowych, to pozostanie przede wszystkim klasyczny
rynek udostepniania infrastruktury. Na ten temat
jednak nie ma juz zadnych zbiorczych danych.
Bazowa¢ mozna tylko na raportach Orange

(i ewentualnie innych graczy). Unikalng szanse

data zesztoroczna reklasyfikacja przychodow

w pionie hurtu Orange. Do dotychczas raportowanych
przychoddéw z terminacji mobilnej i stacjonarnej
operator dotozyt przychody z udostepniania wtasciwej
infrastruktury. Na tej podstawie mozna szacowac,

ze udostepnianie infrastruktury mobilnej przynosito
mu w 2023 roku 45 min zi, a infrastruktury
stacjonarnej — 290 min zt.

Jezeli chodzi o infrastrukture mobilng, to odnosnikiem
dla wynikéw Orange moga by¢ wyniki spotek z grupy
Cellnex Poland. OnTower, spétka konsolidujaca
dawne aktywa sieciowe Playa, zanotowata 729 min zt
przychoddw (+13%). Zysk operacyjny wyniost

66 min zt. Przychody Towerlink, ktére jest
dysponentem i obstuguje infrastrukture sieci Plus,
wyniosty 1,453 mld zt (+13%) przy 251min zt zysku
operacyjnego. Warto pamietac, ze Towerlink kupit

i obstuguje takze aktywne urzadzenia, gdy OnTower
tylko wieze i maszty. Waloryzacja cen dzierzawy
infrastruktury wpisana jest w ramowe porozumienia
pomiedzy Towerlink/OnTower a operatorami sieci.

Posrdd infrastrukturalnych graczy mozna jeszcze
wymieni¢ Emitel, ktéry dysponuje 700 obiektami
telekomunikacyjnymi roznej wysokosci. W 2023 roku
przychody operatora z dzierzawy miejsca na tych
obiektach wyniosty 97 min zt i wzrosty 0 16%.
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Sytuacja i model biznesowy wymienionych wyzej
podmiotéw jest inny, co utrudnia analize catego
rynku. Poniewaz jednak zasoby telekomunikacyjne
w Polsce rosng, to uzasadnia wzrosty przychodéw
dysponentéw infrastruktury pasywne;.

Na koniec mozna wspomnie¢ rynek transmis;ji
danych, ktéry moze niekoniecznie ma charakter Scisle
hurtowy, chociaz z pewnoscig stanowi czes¢ oferty
miedzyoperatorskiej. Po reklasyfikacjach przychodow
hurtowych dokonanych przez Orange Polska
odnalez¢ go mozna w pozycji ,Pozostate ustugi
hurtowe”.

Ich wartos$¢ na koniec ubiegtego roku wyniosta

159 min zt — o 7 min zt wiecej, niz 2023. Na potrzeby
tych ustug operator rozbudowat pojemnos¢ sieci
transmisyjnej z 19,9 Tb/s do 24,7 Tb/s na koniec
2024 roku (uruchomit takze pierwszy kanat optyczny
800G).

Wzrost przychodow z transmisji raportuje takze
Emitel — w 2023 (raportu za zeszly rok jeszcze
brak) wyniosty 22 min zt — nieznacznie wigcej,
niz rok wczesniej.



Niezmienne regulacje i zmieniajacy
sie rynek - perspektywy i wyzwania

rynku hurtowego

Krok ku przysztosci - co czeka rynek w 2025 roku?

Mozemy sie spodziewaé dalszego wzrostu dostepu do sieci FTTH
w Polsce. W duzej mierze bedzie to wynikato z inwestyciji
operatoréw majgcych infrastrukture miedziana, ktérzy naktadaja
na nig sie¢ $wiattowodowa (S-1, PSO, Fiberhost). Wedtug raportu
PMR Market Experts "Rynek telekomunikacyjny w Polsce 2024.
Analiza rynku i prognozy rozwoju na lata 2024-2029" technologia
Swiattowodowa stanowi juz obecnie ponad potowe wszystkich
taczy dostepowych w Polsce' i ten wspotczynnik bedzie

w kolejnych latach rést.

Sukcesywnie zmienia sie tez che¢ operatoréw do dzielenia sie
informacjami ewidencyjnymi na temat swojej infrastruktury.

| nie chodzi tutaj o obowigzki sprawozdawcze, ale dobrowolne
dzielenie sie danymi, ktoére jeszcze kilka lat temu uznawane byty
za wrazliwe. Przyktadem moze by¢ aplikacja ,,GeoGrid” Fiberhost.

Dzieki niej wspotpracujacy z nami Operator Korzystajacy ma
dostep do réznych warstw infrastruktury oraz moze wyznaczy¢
odlegtosc¢ od interesujgcego go punktu do najblizszego punktu
elastycznosci sieci Fiberhost. Narzedzie znaczaco powinno utatwic
podtaczanie klientéw biznesowych i zwigkszy¢ wykorzystanie
istniejacej juz sieci.

Otwartosc¢ rynku na dzielenie sie wiedza, szukanie nowych
pomystéw na rozwoj i ogromne inwestycje realizowane przez

1) https://pl.investing.com/news/stock-market-news/pmr-wartosc-rynku-
telekomunikacyjnego-wzrosla-o-2-rr-do-56-mld-zl-w-2024-roku-8025367?utm_
source=chatgpt.com

Orange Polska | What’s Up Wholesale? Przeglad rynku operatorskiego 2025

Tomasz Zmysiny

Strategic Business
Unit Director
Fiberhost

operatoréw to bez watpienia dobra wiadomosc¢. Szkoda,
ze podobnego podejscia nie wida¢ wsrod administratorow systemu
SIDUSIS, gdzie dostep do danych jest bardzo ograniczony.

Gorsza informacja jest taka, ze za ogromnymi pieniedzmi, ktére
stojg za budowag nowej infrastruktury nie idzie proporcjonalny wzrost
wartosci rynku telekomunikacyjnego w Polsce. Wedtug corocznych
raportow UKE wartos¢ rynku miedzy 2018 a 2023 wzrosta o 3,3 mid zt
(z 39,7 do 43,0 mld), przy skumulowanych naktadach inwestycyjnych
(Capex) w tym czasie wynoszacych 60,6 mid zt. Inwestycje te byty gtéwnie
skierowane na rozwdj infrastruktury swiattowodowej, modernizacje sieci
oraz przygotowania do wdrozenia technologii 5G. Oczywiscie na zwrot

w infrastrukture trzeba czasami czekac kilkanascie albo kilkadziesiat lat,
jednak trudno oprze¢ sie wrazeniu, ze rynek w Polsce rozwija sie wolno.
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Niezmienne regulacje i zmieniajacy sie rynek - perspektywy i wyzwania rynku hurtowego

Tu warto dodac, ze w 2025 i kolejnych latach
powinnismy obserwowac znaczacg zmiane

w strukturze inwestycji — z budowy stacjonarnych
sieci swiattowodowych na upgrade sieci mobilnych
do 5G, a z czasem do 6G. Przyczyni sie to znaczaco
do poprawy bezprzewodowego dostepu do internetu,
jak réwniez rozwoju inteligentnych miast oraz
Internetu Rzeczy (loT).

W przypadku infrastruktury swiattowodowej w oczy
rzucajg sie dwa gtéwne wyzwania. Pierwsze z nich
to zauwazalna, malejgca dynamika zapotrzebowania
na ustugi FTTH. Wynika to w duzej mierze

z problemoéw demograficznych, w tym starzejacego
sie spoteczenstwa i stosunkowo niskich kompetencji
cyfrowych, z ktérymi boryka sige Polska.

Przetamanie tego impasu mozliwe jest tylko przy
Scistej wspotpracy operatoréw hurtowych

i detalicznych. Wspdlne dziatania komunikacyjne

i edukacyjne powinny ktas¢ nacisk na uzytecznosc
technologii.

W drugiej kolejnosci nalezy wymieni¢ zbyt niskie
ceny internetu, jedne z najnizszych w catej Europie.
To oczywiscie dobrze dla klienta koricowego, Zle dla
operatoréw i prowadzonych przez nich inwestycji.
Warto jednak dodac¢, ze Polska nie jest tutaj
wyjatkiem w Europie. Wedtug raportu , State of Digital

Communications 2024” caty nasz region ma znaczaco
mniejsze ARPU z ustug telekomunikacyjnych niz USA,

Korea Potudniowa, Chiny czy JaponiaZ.
W biezacym roku bedziemy tez obserwowac coraz

odwazniejsze proby wykorzystywania Al w biznesie
telekomunikacyjnym.

2) https://connecteurope.org/
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Technologa pomoze operatorom zaréwno

w optymalizaciji sieci i zarzadzaniu infrastruktura,

jak i automatyzacji proceséw. Na pewno przetozy sie
to na rozwdj nowych ustug a takze obstuge klienta

i doswiadczenie uzytkownika. Operator, ktory
pierwszy bedzie w stanie wdrozy¢ i skutecznie
korzysta¢ z mozliwosci sztucznej inteligencji bedzie
w stanie, przynajmniej krétkoterminowo, zyskaé
przewage konkurencyjnag.

Ostatnim zjawiskiem, ktére warto bedzie obserwowac
na rynku polskim jest konsolidacja a raczej jej brak.
Rynek polski jest bardzo rozdrobniony i nic nie
wskazuje na to, zeby w najblizszych latach miato sie
to zmieni¢.

Takze w 2025 nie wida¢ na horyzoncie
spektakularnych fuzji. To jest tez bolgczka catego
rynku europejskiego. W Europie jest 45 duzych grup
operatoréw, ktérzy majg ponad 500 tys. klientéw,

w porownaniu z 8 w USA, 4 w Chinach i Japonii
oraz 3 w Korei Potudniowej. W konsekwenciji spada
zdolnos$c¢ inwestycyjna catego sektora i mozliwosé
konkurowania z gigantami z Azji i USA.

Rok 2025 zapowiada sie wiec jako rok stabilnego,
cho¢ powolnego wzrostu. Pozostaje mie¢ nadzieje,
ze niestabilne otoczenie regulacyjne stanie sie
bardziej przewidywalne i prorozwojowe, niz do tej

pory.

54



Pawet Biarda

Rynek swiattowodowy w Polsce

Czionek Zarzadu
= = = = ds. komercyjnych
dojrzat i wcigz ma przed soba
ogromny potencjat
Dynamiczny rozwdj sieci swiattowodowych w ostatnich latach wraz z pojawieniem si¢ operatorow
hurtowych i multi-Swiattowodu sprawit, ze polski rynek telekomunikacyjny nalezy dzis ocenic¢ jako
dojrzaty. Obecnie nawet 60% internautéw w Polsce korzysta ze Swiattowodu', co nadal pozostawia
duzy potencjat do wzrostu - zaréwno w rozszerzaniu zasiegow jak i wypetnieniu sieci ustugami.
Wyzwaniem dla operatoréw hurtowych pozostaje dotarcie do jak najwiekszej liczby uzytkownikéw
internetu z przestaniem o korzysciach ptynacych z multi-swiattowodu.
W obszarze cyfryzacji Polska wykonata w ostatnich latach
ogromny krok naprzéd. Dostep do szerokopasmowego
internetu ma obecnie niemal 7,7 min z niewiele ponad
9 min punktéw adresowych, a nasz kraj plasuje sie dzis
powyzej Sredniej unijnej pod wzgledem zasiegu sieci
Swiattowodowych i infrastruktury o bardzo wysokiej
przepustowosci. Wazny wptyw na zwiekszenie dostepu do
szerokopasmowych tgczy miat takze dynamiczny rozwaj
rynku hurtowego.
Multi-Swiattowdd systematycznie zwieksza swoj zasieg
w kraju, cho¢ nie doczekat sie duzej publicznej kampanii
promocyjnej, tak jak chocby technologia 5G. Dzis méwimy Dostepnos¢ tacza $wiattowodowego dla wielu dostawcdw detalicznych
juz o milionach uzytkownikéw. W kolejnych latach w zasiegu istotnie zmienita obraz rynku w ostatnich latach. Réwniez z punktu widzenia
operatorow hurtowych znajda sig dalsze obszary, ktre nie odbiorcy koricowego, poniewaz daje mozliwo$é wyboru z ofert wielu
maja jeszcze dostepu do multi-swiatowodu. operatoréw. Jest to mozliwe, poniewaz multi-Swiattowéd dziata w modelu
sjeden kabel — wiele ustug”. Dzigki temu, konsumenci moga dowolnie wybiera¢
miedzy najlepszymi dla nich pakietami dostawcow internetu, telewizji, ustug
1) Raport Regiony Nexery 2024 ,Polacy w internecie — rozrywka, praca, VoD czy telefonii VoIP oraz zmienia¢ ich bez koniecznosci wymiany tacza.
codzienno$¢”
Orange Polska | What’s Up Wholesale? Przeglad rynku operatorskiego 2025 55




Rynek swiattowodowy w Polsce dojrzat i wcigz ma przed sobga ogromny potencjat

Obecnie, w zasiegu multi-swiattowodu Nexery
znajduje sie ponad 750 tys. gospodarstw

domowych w 5,8 tys. miejscowosciach, w siedmiu
wojewoddztwach. Jednak zapewnienie zasiegu to tylko
potowa sukcesu. Wazna kwestia wcigz pozostaje
szybkie pozyskanie duzej liczby uzytkownikow, czyli
skuteczna komercjalizacja istniejgcej juz infrastruktury.
W tym zakresie az sie prosi o wsparcie zmudnych

i kosztownych dziatari promocyjnych realizowanych
przez operatorow komercyjnych, dziataniami
prowadzonymi przez administracje panstwowa.
Korzystanie ze swiattowodu jako strategicznego
medium komunikacji w Europie powinno by¢
promowane jak najszerzej i w kazdy mozliwy sposéb.
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W Polsce wciagz istnieje ponad 2,4 min gospodarstw
domowych bez dostepu do szybkiego internetu

(tzw. biate plamy NGA). Jest to istotna szansa na
dalszy rozwdj dla catego rynku hurtowego dostepu
do sieci. Dlatego, w strategii Nexery na najblizsze
lata, zaktadamy dalsze rozszerzanie zasiegu naszego
multi-swiattowodu i osiagniecie poziomu ponad

1,5 miliona gospodarstw domowych. Inni operatorzy
hurtowi maja réwnie ambitne plany. Zeby je
zrealizowac wszyscy potrzebujemy utatwien

w dostepie do danych o infrastrukturze juz istniejacej.
Takze uproszczenie procedur administracyjnych
bedzie duzym utatwieniem. Pozwoli to mozliwie
dobrze planowac i realizowac¢ inwestycje.

Bardzo wazne dla dalszego rozwoju rynku internetu
sSwiattowodowego i modelu hurtowego bedzie
otwarta wspoétpraca hurtownikéw z detalistami nad
statym podnoszeniem liczby uzytkownikéw multi-
Swiattowodu. Synchronizacja dziatari komercyjnych,
w tym trade-marketingowych, przekazywanie
informacji o zasiegach oraz skutecznosci
sprzedazowej, ktére zapoczgtkowalismy jako
Nexera na polskim rynku przyjeto sie na dobre

i dzis jest to staty element wspotpracy wszystkich
duzych hurtownikéw i detalistéw dziatajgcych na
ich sieciach. W najblizszym czasie bedziemy tez
obserwowac rosngca role innowacyjnych rozwigzan
sprzedazowych, dostosowanych do specyfiki
mniejszych miejscowosci i bardziej dojrzatych sieci,
co w Nexerze mamy juz na porzadku dziennym.
Wierzymy, ze w tym zakresie duzo jeszcze da sie
zrobi¢ tak, by wszyscy bedacy w zasiegu stali

sie tez uzytkownikami multi-swiattowodu.




Magdalena
Russyan
coo
Swiattowéd
Inwestycje

Rozwoj Rynku Infrastruktury
Telekomunikacyjnej: perspektywa
Swiattowod Inwestycje

Telekomunikacja odgrywa kluczowa role
w dzisiejszym zglobalizowanym swiecie, cyfryzacja Zasieg naszej sieci

i rozwdj infrastruktury telekomunikacyjnej, gg:gg:ﬁgthgri :‘“',';ch
zwiaszcza sieci Swiattowodowych, staje sie

priorytetem dla wielu krajéw. W Polsce, jednym
z lideréw tego rozwoju jest firma Swiattowéd
Inwestycje - uznanie zyskali$my dzieki dynamicznym Pracowity rok za nami

. . . . . - wybudowali$my sie¢ dla
inwestycjom i wybitnym wynikom. 400 tys. gospodarstw domowych

Mozemy poszczyci¢ sie ponad 2 milionami gospodarstw
domowych w zasiegu swojej sieci, z czego prawie 1,5 miliona
zostato przytaczonych w latach 2021-2024. To tempo inwestycji Nasz internet Swiattowodowy
stawia nas w czotéwce operatoréw sieci $wiattowodowych jest juz w ponad 600 tys.

w Polsce. W ciagu ostatnich trzech lat liczba aktywnych ustug mieszkan w Polsce

wzrosta o ponad 280%, osiagajac obecnie ponad 600 tysiecy.
Co wiecej, osiagamy 92% skutecznosci dostarczania ustug.

Inwestujemy nie tylko w rozwdj technologiczny, ale ktadziemy tez @ W zesztym roku .
duzy nacisk na zréwnowazony rozwoj. Nasz przygotowany w 2024 uruchomiliSmy ustugi
roku Raport Zréwnowazonego Rozwoju za rok 2023 nagrodzony 215 tys. klientom
zostat za debiut, co $wiadczy o naszym zaangazowaniu w kwestie
ekologiczne i spoteczne. W 2024 roku rozpoczeliSmy korzystanie
ze zrbwnowazonego finansowania, tzw. Green Loan, co dodatkowo
podkresla naszg dbatos¢ o srodowisko. Dotychczas wydalismy

juz ponad 2,9 miliarda ztotych na budowe sieci $wiattowodowe;j.

Jestesmy eko - zaczeliSmy
korzysta¢ ze zrownowazonego
finansowania Green Loan

Orange Polska | What’s Up Wholesale? Przeglad rynku operatorskiego 2025 57




Rozwdj Rynku Infrastruktury Telekomunikacyjnej: perspektywa Swiattowdd Inwestycije

Siec¢ )]

= Ponad 600 tys.

gospodarstw domowych w zasiegu
sieci Swiattowdd Inwestycje

m 92% skutecznosci
zasieg wybudowany w latach

2021-2024 . .
= Niezawodnos¢ — 99,97 %

Finanse

= Raport Zréwnowazonego Rozwoju

na budowe sieci FTTH i przytaczy

. klienckich w ciagu 3 lat
= Badanie GRESB (Global Real Estate

Sustainability Benchmark)
ze strzdazy ustug w ciagu 3 lat

= Green Loan
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Z naszej perspektywy, rozwdj infrastruktury swiattowodowej

w Polsce ma przed soba swietlang przysztos¢. Szanse rozwoju rynku
sg ogromne, szczegolnie w kontekscie rosngcego zapotrzebowania
na szybki i niezawodny internet. Operatorzy hurtowi odgrywaja
kluczowa role w zapewnianiu dostepu do nowoczesnych technologii
dla szerokiego grona odbiorcow. Jednakze, branza telekomunikacyjna
stoi réwniez przed pewnymi zagrozeniami.

Wyzwania zwigzane z wysokimi kosztami inwestycji, rosngcymi
oczekiwaniami klientéw oraz regulacjami prawnymi moga wptywac
na dynamike rynku. Dlatego tez, firmy musza by¢ elastyczne

i innowacyjne, aby sprostac¢ tym wyzwaniom i nadal rozwija¢ swoje
ustugi.

Technologiczne innowacje

Jednym z najwazniejszych czynnikdw wptywajgcych na rozwoj
branzy telekomunikacyjnej jest postep technologiczny. Operatorzy
na sieciach swiattowodowych rozpoczynajg przygotowania do
wdrozenia technologii XG-PON bedacej nastepca uzywanej obecnie
technologii GPON. Technologia XG-PON umozliwia oferowanie na
istniejgcej infrastrukturze swiattowodowej ustug do 10 Gb/s.

XG-PON to przysztosc¢ internetu w Polsce, ale petnoskalowe wdrozenie
wymaga kilku lat, dlatego operatorzy bedg wprowadza¢ te technologie
stopniowo. Pomimo to, w najblizszych latach mozemy spodziewaé

sie coraz szerszej dostepnosci ustug abonenckich do 10 Gb/s.
Jednoczesnie rosnie popularnosé¢ technologii mobilnych, gtéwnie 5G.

Struktura rynku

Struktura rynku telekomunikacyjnego w Polsce jest zréznicowana

i obejmuje zaréwno duzych operatorow, jak i mniejsze firmy.
Dominujgcy udziat na rynku majg wiodacy operatorzy, ktorzy oferuja
peten zakres ustug, od telekomunikacji stacjonarnej i mobilnej po
szerokopasmowy dostep do internetu i ustugi telewizyjne.
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Rozwdj Rynku Infrastruktury Telekomunikacyjnej: perspektywa Swiattowdd Inwestycije

W 2023 roku swiattowdd dostarczany przez
operatoréw hurtowych siegat juz ponad 17 tys.
miejscowosci, czyli o ponad 1,5 tys. wiecej niz

w roku poprzednim. Pod wzgledem liczby
miejscowosci objetych zasiegiem sieci operatora
hurtowego pierwsze miejsce nalezato do Fiberhost
(9,7 tys.). 5 tys. miejscowosci objeta zasiegiem
Nexera. Swiattowdd Inwestycje dotart do 1,4 tys.
Zwigkszyta sie takze liczba budynkéw podtaczonych
do otwartych sieci szerokopasmowych, ktérych

w 2023 byto ponad 2,3 min. Najwiecej z nich
obejmowat swojg dziatalnoscig Fiberhost (905,8 tys.).
W 2023 roku zwigkszyta sie takze liczba gospodarstw
domowych korzystajgcych ze swiattowodu.

Operatorzy hurtowi odnotowali skokowg poprawe
wynikow, a najwieksze zasiegi zaraportowaty
Swiattowdd Inwestycije (1,7 min) oraz Polski
Swiattowodd Otwarty (3,7 min) z zastrzezeniem,

ze w przypadku Polskiego Swiattowodu Otwartego
ponad 3 min gospodarstw domowych jest
zrealizowane co najmniej czesciowo w technologii
HFC (koncentrycznej). (Raport o stanie rynku
telekomunikacyjnego w 2023 roku, str. 92-93).

Trendy konsumenckie

Zmieniajace sie potrzeby i oczekiwania konsumentéw
sg kolejnym kluczowym czynnikiem ksztattujacym
rynek. Uzytkownicy coraz czesciej oczekuja

wysokiej jakosci ustug, elastycznych pakietéw oraz
konkurencyjnych cen. Wzrost popularnosci ustug
streamingowych, gier online oraz telepracy wymusza
na operatorach ciggte dostosowywanie oferty

i infrastruktury. Operatorzy musza by¢ elastyczni

i innowacyijni, aby sprosta¢ wymaganiom rynku

oraz utrzymac swojg konkurencyjnosc.
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Konsolidacja rynku telekomunikacyjnego
w latach 2023-2024

Obserwujemy znaczacy wzrost liczby przeje¢
operatoréw z segmentu SME przez wigkszych
operatoréw oraz fundusze inwestycyjne.
Przyspieszenie tego trendu zwiastuje takze pojawienie
sie inwestora finansowego w postaci funduszu
Arcus w FIXMAPie, ktory do tej pory przejat okoto
20 operatoréw i dysponuje zasiegiem 270 tys.
gospodarstw domowych, a wedtug doniesien
prasowych planuje znaczace przyspieszenie
kolejnych akwizycji, bedac w procesie negocjacji
z nawet 20 kolejnymi podmiotami.

Proces konsolidaciji jest napedzany przez rosngce
koszty prowadzenia dziatalnosci telekomunikacyjnej,
koniecznos¢ modernizaciji sieci do wyzszych
przeptywnosci oraz presje na wysoka jakosc

ustug ze strony klientow. Jednoczesnie ustugi
telekomunikacyjne w Polsce pozostajg jednymi

z najtanszych w Europie.

Prognozy rozwoju

Prognozy na lata 2023-2028 wskazuja na stabilny
wzrost branzy telekomunikacyjnej w Polsce.

Oczekuje sie, ze rynek bedzie sig rozwijat zaréwno
pod wzgledem wartosci, jak i zasiggu ustug.

Wedtug szacunkoéw firmy PMR Market Experts,
wartos¢ rynku telekomunikacyjnego w Polsce
wyniosta w 2024 roku 56 miliardéw ztotych,

co stanowi wzrost 0 2% w poréwnaniu z 2023 rokiem.
Pomimo wyzwan, takich jak wysokie koszty inwestycji
i rosngce oczekiwania konsumentéw, branza
telekomunikacyjna w Polsce ma ogromny potencjat
do dalszego rozwoju. Istotnym elementem beda
przejecia i konsolidacja rynku.




Technologie
| komunikacja

® Automatyzacja sieci optycznych

T
.........

= Swiattowodowe systemy czujnikowe
= Copper Switch Off

= Przewagi technologii mobilnych
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Manager
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Trendy w sieciach optycznych

I ich rola w ewolucji rynku

2024 byt rokiem ciagtego odkrywania nowych, efektywniejszych modeli dziatania i rozwoju biznesu,
pozwalajacych na redukcje kosztow i przyspieszenie wzrostu przychodéw. Strategie skupiaty sie

na obszarach uproszczenia, bezpieczenstwa, cyfryzacji i automatyzacji sieci transportowych,

ze szczegolnym uwzglednieniem eksploracji sztucznej inteligencji w kontekscie sieci autonomicznych.
W tym artykule podsumujemy trendy rynkowe w sieciach optycznych, rosnace obawy zwigzane

z zagrozeniami kwantowymi i ich wptywem na sieci, a takze spojrzymy na rozwoj sieci pozaziemskich.

W 2024 roku automatyzacja w sieciach optycznych nabrata rozpedu

Automatyzacja sieci optycznych, napedzana byta w 2024 roku przez postepy w dziedzinie
sztucznej inteligenciji, otwartych architektur oraz konwergenciji sieci IP i optycznych.
Kluczowa przeszkoda na drodze do jej upowszechnienia pozostajg jednak wyzwania
zwigzane z koordynacjg miedzy domenami.

Wraz z rosnaca liczbg nowych funkcji technologicznych i aplikacji zaprojektowanych

do wspierania projektowania, planowania, udostepniania, zapewniania i optymalizaciji sieci,
rosnie ztozonos¢ integracji skalowania. Wyzwanie utatwiajg pojawiajgce sie i ewoluujgce
standardy branzowe za posrednictwem interfejsow API, a takze przyjecie automatyzacji
sieci w petli zamknietej w celu digitalizacji istniejacego procesu operacyjnego.

Zgodnie z wynikami ankiety Heavy Reading Survey dotyczgcej otwartych,
zautomatyzowanych i programowalnych sieci transportowych, wdrazanie automatyzaciji
jest kluczowe dla operatorow. W wiekszosci przypadkéw barierg dla adopcji jest jednak
mozliwos¢ wprowadzenia takiej automatyzacji na tyle szybko, aby sprosta¢ wyzwaniom
organizacyjnym i technicznym. W takim przypadku warto skorzystaé ze wsparcia
doradczego lub projektowego profesjonalnych ustug dostawcéw sieci, ktérzy moga
mie¢ lepszy wglad w technologie i szybciej wprowadzi¢ takie rozwigzania automatyzaciji.
W efekcie przyspieszy¢ realizacje celdéw biznesowych i skroci¢ czas wprowadzania
produktow na rynek.
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Trendy w sieciach optycznych i ich rola w ewolucji rynku

Automatyzacja sieci kluczowym tematem dla operatoréw

Rosnaca ztozonos¢ sieci jest gldwnym powodem
inwestowania w wigksze zautomatyzowanie sieci

R

Musimy na nowo opracowaé¢ nasze rozwigzanie
automatyzaciji i stac sie bardziej ukierunkowani na intencje

% A% 15% 1%

Potrzebna jest wieksza automatyzacja sieci,
aby sprostac rosnacej skali wymagan operacyjnych

Co%% 8% 1% 1%

Niezdolnos¢ do wystarczajaco szybkiego wdrazania
automatyzacji sieci stanowi kluczowa bariere wzrostu biznesu

Cos% 8% 2% 1%

Ewolucja w kierunku wsparcia AIOPs/mozliwosci Al jest
niezbedna dla przysziosci rozwigzan automatyzaciji sieci

Coos% 8% T% 1%

Niedoboér wykwalifikowanej sity roboczej uniemozliwia mojej
organizacji bardziej efektywne wdrazanie automatyzaciji

Konsultacje z dostawcami sieci coraz czesciej stajg
sie praktykg w zapewnieniu ptynnej integracji ze
starszymi systemami i zapewniajg operatorom sieci
mozliwo$¢ ograniczenia ryzyka operacyjnego.

W przypadku ztozonych wdrozen (np. transformacii
weztow optycznych) dostawcy sieci uznali za
konieczne zwrdcenie sie o specjalistyczng wiedze

i wsparcie do praktyk serwisowych dostawcéw sieci.
Takie podejscie zmniejsza ryzyko zwigzane

z dostawcami sieci i zapewnia wiekszg elastycznos¢
we wdrazaniu systemow transportowych, ktore sg
zgodne z ich wymaganiami biznesowymi dotyczacymi
obszaréw miejskich lub regiondw.
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12%

< 100%
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Potwierdza to raport Omdia , Telco Network and
Service Automation Market Tracker Report — 2024,

w ktérym podkreslono, ze ponad 70% operatorow
telekomunikacyjnych wprowadza rozwigzania
automatyzacyjne w ramach istniejgcej infrastruktury,
we wspotpracy z dostawcami sieci. Strategia ta
przyspiesza wdrazanie automatyzacji, minimalizujgc
jednoczesnie zaktdcenia. Wspotpraca z dostawcami
umozliwia takze efektywne skalowanie narzedzi
automatyzacji w réznych warstwach sieci, zwiekszajac
efektywnos¢ operacyjna i upraszczajgc wyzwania
integracyjne w zmieniajacym sie otoczeniu rynkowym.

Przyktadem mozliwosci takiego narzedzia, ktére
pozwala operatorom na kontrole, optymalizacje

Potrzeba partnerstwa
w transformaciji

77% potwierdza potrzebe
korzystania ze wsparcia

. Zdecydowanie si¢ zgadzam

. Zgadzam sie

. Niezdecydowany
Nie zgadzam si¢

Zdecydowanie sie nie zgadzam

Zrédto: Open, Automated, and Programmable Transport Networks:
2025 Heavy Reading Sarvey, 2024

i skalowanie wydajnosci sieci jest platforma
WaveSuite wdrozona w ramach operatorskiej sieci
optycznej. Badanie ilosciowe przeprowadzone przez
Analysys Mason i Nokie dotyczgce automatyzacji sieci
optycznych z wykorzystaniem WaveSuite wskazato

na znaczne oszczednosci kosztow operatorow
telekomunikacyjnych:

B zmniejszenie 0 56% kosztéw operacyjnych
zarzadzania cyklem zycia sieci,

B 0 26% zmniejszone nakfady inwestycyjne,

® przewidywany wzrost przychodéw o 10%,
dzieki poprawie konkurencyjnosci,

= skrocenie sredniego czasu realizacji zlecen
serwisowych z 10 dni do 24 godzin.
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2024 byt kolejnym rokiem udanych wdrozen
terenowych, pokazujacych korzysci operacyjne

i postep w automatyzaciji sieci optycznych.
Udoskonalenia, jakie Nokia wprowadzita na platformie
WaveSuite dotycza m.in. zwiekszonej przepustowosci,
niezawodnosci i niskich opéznien. Obejmuja
integracje systemdéw wsparcia biznesowego (BSS)

z funkcjami sieci optycznej, ktéra obstuguije
technologie Network-as-a-Service (NaaS) w celu
wdrazania i realizacji poziomu ustug warstwy 1.

Automatyzacja sieci optycznych wykracza jednak
poza oprogramowanie i aplikacje. Pozwala takze na
przeksztatcanie modeli operacyjnych, transformacje
biznesowa i polepszanie bezpieczenstwa sieci.
Ponad 77% ankietowanych operatoréw korzysta

z pomocy dostawcow w zakresie automatyzaciji,

a ponad 40% wprowadzito nowe modele operacyjne
i transformacyjne.

W 2024 roku automatyzacja umozliwita aktualizacje
oprogramowania przy znacznie nizszym ryzyku

(KPI na poziomie 99,1%) i na znacznie wigkszg skale
(87% aktualizacji zostato zautomatyzowanych).

Dzigki tym ulepszeniom ponad 40% klientéw

firmy Nokia moze przeprowadzaé aktualizacje
oprogramowania sieciowego w ciggu dnia, co utatwia
ptynne wdrazenie poprawek i udoskonalen. To wazne
rozwigzanie wzmacniajace odpornos¢ sieci optyczne;j.

Ubiegtoroczne, ciagte ewolucje automatyzaciji sieci
podkreslity rOwniez znaczenie praktyk bezpieczenstwa
w ochronie systemow zarzadzania sieciami z myslg

0 bezpieczenstwie wbudowanym w platformy,
jednoczesnie podkreslajgc znaczenie certyfikatéw
bezpieczenstwa w celu poprawy tolerancji ryzyka
wobec cyberatakdw.
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Uzupetnieniem tych praktyk jest réwniez rozwijanie w stanach dwubiegunowych 1 i 0, jak w naszej

cyberbezpieczenstwa w zakresie ochrony przed obecnej cyfrowej taksonomii), zrewolucjonizuje
zagrozeniami fundamentalnymi dla przysztosci dziedziny takie jak zréwnowazony rozwdéj, obrona,
cyberbezpieczenstwa — sieciami Quantum Safe. medycyna i finanse. Jednak ich zdolnos¢ do tamania

istniejgcych protokotow szyfrowania budzi powazne
obawy dotyczace bezpieczenstwa danych.

Problem ten pogtebiaja strategie ,,zbierz teraz,
odszyfruj pézniej”, zgodnie z ktérymi zebrane

W 2024 roku rynki Swiatowe byty bardziej dzi$ zaszyfrowane dane, czekaja, az uda sie je
wyczulone na nadchodzgce zagrozenie ze strony odszyfrowag, gdy mozliwosci kwantowe osiagna
komputeréw kwantowych posiadajacych mozliwosci dojrzatosé. Os$ czasu jest juz przewidziana w jednym
odszyfrowania algorytméw kryptograficznych z przyktadéw przedstawionych w raporcie Quantum
opartych na matematyce. Pojawienie sie komputeréw Threat Timeline Report Global Risk Institute
kwantowych, wykorzystujacych kubity zdolne do — Executive Summary (styczen 2024).

istnienia w wielu stanach jednoczesnie (a nie tylko

Zakres miedzy sSrednia optymistycznej (gérna wartosé) lub pesymistycznej (dolna wartosc)
interpretacji przedziatéw prawdopodobienistwa wskazanych przez respondentow.
*Okres 25 lat nie byt jednoznacznie wskazany w kwestionariuszu.
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Trendy w sieciach optycznych i ich rola w ewolucji rynku

Standaryzacija i rozwoj polityki

Wysitki normalizacyjne wspieraja przejscie na srodki
bezpieczenstwa odporne na kwanty. Amerykanski
Narodowy Instytut Standardéw i Technologii

(NIST) zatwierdzit nowe algorytmy kryptografii
postkwantowej (PQC), co stanowi znaczacy

krok w kierunku ustanowienia solidnych,

kwantowo bezpiecznych standardéw algorytmow
kryptograficznych. Srodki te sg niezbedne,

aby zastgpi¢ obecne, stabe algorytmy infrastruktury
klucza publicznego (PKI), powszechnie stosowane
w wielu aplikacjach wykorzystywanych

w infrastrukturze krytycznej, w tym w sieciach
energetycznych, systemach finansowych i sieciach
opieki zdrowotne;j.

Aby zapewni¢ sieci przysztosciowe, liderzy branzy

i instytucje badawcze aktywnie opracowuja
rozwigzania bezpieczne kwantowo, ktére mozna
zintegrowac z istniejgca infrastruktura. Opracowywany
jest m.in. projekt naziemnych i podwodnych sieci

IP oraz optycznych sieci kwantowo-bezpiecznych.
Wczesne préby przeprowadzone w 2024 r. odegraty
kluczowa role w przygotowaniu gruntu pod ekosystem

cyfrowy zabezpieczony kwantowo.

Reakcja przemystu i innowacje

Dostrzegajac te wyzwania, istnieje pilna potrzeba
opracowania rozwigzan, ktére moga spetni¢
zasady MOSQA niezbedne do ocen ryzyka przed
zagrozeniami cyberbezpieczenstwa oraz rozwoju
bezpiecznych sieci kwantowych. Zasady MOSQA
stanowig miare osi czasu, w ktérym dane

w systemach komunikacyjnych musza pozostac
zabezpieczone, wraz z czasem potrzebnym na
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modernizacje takich systeméw, aby mogty by¢
odporne na kryptograficznie istotne ataki oparte na
komputerach kwantowych. Dziatania te muszg zosta¢
podjete, zanim te komputery kwantowe zostang
uruchomione z wystarczajgcg mocg, aby ztamac
wykorzystywana kryptografie. Jesli o$ czasu jest zbyt
dtuga, ryzyko jest zbyt wysokie, a dane moga by¢
naruszone. Ta zasada pomaga d]Jostawcom ustug
zrozumieg, jak niebezpieczne moga by¢ komputery
kwantowe i jak wazny jest czas niezbedny do
aktualizacji systemoéw, aby zapobiegac¢ tego typu
naruszeniom. Wiodgce organizacje, w tym Nokia,
przoduja w rozwoju sieci Quantum Safe. Sieci te
integruja klasyczne i kwantowe metody generowania
kluczy, aby zapewni¢ niezawodne szyfrowanie na

réznych poziomach potaczen, zapewniajgc dogtebna
ochrone, odpornos¢ kryptograficzng i umozliwiajac
ptynne przejscie na wyzszy poziom bezpieczenstwa.

Nokia stosuje proaktywne i prewencyjne podejscie
do promowania elastycznosci kryptograficznej

w warstwach aplikacji. Promuje wykorzystanie
algorytmow kryptografii postkwantowej (PQC, np.

z NIST) do ochrony kwantowej, poniewaz aplikacje

te zazwyczaj wykorzystujg infrastrukture klucza
publicznego (PKI) przy uzyciu asymetrycznej wymiany
kluczy ze wzgledu na ogromna liczbe aplikacji na
catym Swiecie oraz skale i szybkos¢, z jakg mozna je
przyja¢ w takim systemie.
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Trendy w sieciach optycznych i ich rola w ewolucji rynku

Te algorytmy kryptograficzne, wraz z symetryczng
dystrybucjg kluczy uzywanymi w warstwach IP

i transportowych, tworzg zwinng i odporng sie¢
kryptograficzng. Podejscie do symetrycznej
dystrybuciji kluczy jest stosowane w tych warstwach,
poniewaz majag one o rzedy wielkosci mniej potgczen
w poréwnaniu z tymi w warstwach aplikaciji.

Podejscie bezpieczne kwantowo wykorzystuje:
= klucze wspétdzielone,
® symetryczng dystrybucje kluczy,

m zrédto klucza o wysokiej entropii (oparte na fizyce
kwantowej lub klasycznej),

E techniki szyfrowania z duzg szybkoscia, takie jak
Advanced Encryption Standard (256-bitowy AES).

Wspétpraca firmy Nokia z HellasQCl w Greciji
pokazata, ze podejscie hybrydowe jest mozliwe.
Polega ono na dystrybuciji kluczy Quantum Safe
(fizyki klasycznej i kwantowej) w infrastrukturze
krytycznej w trzech lokalizacjach w Grecji. Podkresla
to kluczowa role odpornosci kwantowej, gdy
generowanie kluczy pochodzi z sieci kwantowej
dystrybuciji kluczy (QKD).

Rosnace zapotrzebowanie na prywatnosc

i bezpieczenstwo danych doprowadzito do
udoskonalenia algorytmow szyfrowania — w tym
sztucznej inteligenciji i zaawansowanych technik
matematycznych - w celu wzmocnienia obrony przed
przysztymi kwantowymi atakami kryptograficznymi.
Co wigcej, technologie kwantowe wykazuja
obiecujgce postepy w skutecznym zabezpieczaniu
zasobow cyfrowych, wykrywaniu zagrozen

i komunikacji, wykorzystujgc takie techniki jak
splatanie kwantowe i QKD. Nad takimi technikami
komunikacji pracujg takze uczelnie w Polsce.
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Przygotowanie do ery kwantowej

Zblizajgce sie pojawienie istotnych kryptograficznie
komputeréw kwantowych (CRQC) przyspieszyto
wysitki na rzecz oceny zaleznosci kryptograficznych

i wdrozenia rozwigzan bezpiecznych kwantowo.
Transformacja ta jest nie tylko ulepszeniem
technologicznym, ale fundamentalng zmiang
niezbedng do zapewnienia integralnosci i prywatnosci
danych w erze kwantowe;j.

Matematycy, fizycy i kryptolodzy aktywnie

rozwijaja postkwantowe algorytmy kryptograficzne
zaprojektowane tak, aby wytrzymaé potencjalne

ataki kwantowe. Ponadto nowe metody kwantowe;
dystrybuciji kluczy sg integrowane z klasycznymi
sieciami, umozliwiajgc generowanie kluczy wstepnych

i automatyzacje w celu zwigkszenia bezpieczenstwa.
Postepy te umozliwiajg wspotistnienie kryptografii
bezpiecznej kwantowo z infrastruktura klucza
publicznego (PKI) oraz istniejgcymi zaszyfrowanymi
strukturami danych.

Globalna reakcja dotyczgca potencjalnego wptywu
obliczen kwantowych na cyberbezpieczenstwo
doprowadzita do znacznych postepéw w rozwoju
sieci bezpiecznych kwantowo. Ogdlnobranzowa
wspotpraca miedzy podmiotami komercyjnymi

i Srodowiskami naukowymi zapewnia, ze infrastruktura
cyfrowa pozostaje odporna na potencjalne zagrozenia
kwantowe. W miare udoskonalania technik
kryptograficznych i integracji QKD z tradycyjnymi
systemami, ktadzie si¢ podwaliny pod bezpieczng
kwantowo ekonomie.
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Sieci pozaziemskie sa oparte
na laserach: rok 2024 ksztattuje
przysztos¢ komunikacji kosmicznej

W szybko rozwijajgcej sie dziedzinie komunikaciji
satelitarnej, zwrot w kierunku sieci optycznych
zrewolucjonizuje sposéb przesytania danych poza
atmosfere ziemska. Rosngce zapotrzebowanie

na szybka, bezpieczng i wolng od zaktécen
komunikacje przyspieszyto juz przyjecie technologii
laserowego cyfrowego przetwarzania sygnatu,
wykorzystujacg (DSP) transceiver. To poczatek
nowej ery, w ktorej sieci kosmiczne opierajg

sie gtébwnie na laserach, a nie na tradycyjnych
czestotliwosciach radiowych. Gtéwni gracze to
NASA, Airbus, Thales i Mitsubishi Electric.
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Wzrost popularnosci optycznego procesora

DSP w kosmosie

Laserowe systemy komunikacyjne oferujg niezréwnane
korzysci w poréwnaniu z konwencjonalnymi
systemami opartymi o czestotliwosci radiowe (RF).
Naleza do nich wyzsze szybkosci transmisji danych,
zmniejszone opoznienia i odpornosé na zaktdcenia
elektromagnetyczne. Optyczny procesor DSP pozwala
na precyzyjne przetwarzanie sygnatu, umozliwiajgc
wydajng i niezawodng transmisje danych na ogromne
odlegtosci, w tym misje miedzyplanetarne i eksploracje
gtebokiego kosmosu.

Pokaz przekaznika komunikacji laserowej NASA (LCRD)

byt przetomowa inicjatywa, ktéra z powodzeniem
transmitowata wideo w ultrawysokiej rozdzielczosci
miedzy przestrzenig kosmiczng a Ziemia.

Oczekuije sie, ze technologia ta odegra kluczowa role
w nadchodzgcych misjach NASA Artemis i Mars,
zapewniajgc wymiane danych w czasie rzeczywistym
o duzej przepustowosci.

W migdzyczasie Airbus poczynit znaczne postepy

w realizacji projektu TELEO, demonstrujgc potaczenie
optyczne o przepustowosci 10 Gb/s miedzy satelita
geostacjonarnym, a stacjami naziemnymi. Ponadto
terminal komunikacyjny Ultra Air Laser ma na celu
ustanowienie szybkich potaczen laserowych miedzy
samolotami, a satelitami, co moze zmieni¢ tgcznos¢
lotnicza.

Innowacje przemystowe: Marvell
i Mitsubishi Electric

Branza elektroniczna jest rowniez swiadkiem
znaczgcego wktadu ze strony duzych firm
technologicznych. W 2024 roku firma Marvell
Technology wprowadzita na rynek Nova 2, pierwszy
na swiecie koherentny optyczny procesor DSP

o rozdzielczosci 1,6 terabita, ktdry obstuguje 200G
na linie elektrycznych i optycznych wejsc/wyjsc.
Oczekuje sie, ze ta innowacja zwiekszy wydajnosc
transmisji danych satelitarnych, co ma kluczowe
znaczenie dla zastosowan opartych na sztucznej
inteligenciji i przetwarzania w chmurze w kosmosie.

Z kolei Mitsubishi Electric z powodzeniem
wprowadzito na orbite niedrogi modut Zrédta
laserowego, dziatajacy niezawodnie przez pot roku.
Rozwigzanie toruje droge dla bardziej przystepnych
cenowo kosmicznych sieci optycznych o duzej
przepustowosci, dzieki czemu komunikacja laserowa
bedzie bardziej dostepna.
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Europejski wyscig kosmiczny: Airbus,
Thales i Leonardo

Dostrzegajac potencjat sieci satelitarnych opartych

na laserach, europejscy giganci lotniczy Airbus,
Thales i Leonardo zaangazowali sie w rozmowy w celu
utworzenia strategicznego sojuszu. Ich wspotpraca
ma na celu wzmocnienie konkurencyjnosci Europy

w branzy satelitarnej, szczegdlnie w odpowiedzi na
dominacije inicjatyw prowadzonych przez USA i sektor
prywatny, jak Starlink. Sojusz ten moze znacznie
przyspieszy¢ przyjecie optycznego procesora DSP

w europejskiej infrastrukturze kosmiczne;.

Przyszios¢ komunikacji laserowej

Pomimo swoich zalet, laserowa komunikacja
satelitarna nadal stoi przed wyzwaniami. Zaktécenia
atmosferyczne, wymogi na precyzyjne wyréwnanie
oraz oszczednosci energii pozostajg krytycznymi
przeszkodami. Jednak ciagte badania i postep
technologiczny nadal udoskonalajg i optymalizujg te
systemy, dzieki czemu stajg sie one coraz tatwiejsze
do powszechnego wdrazania.

Wraz z postepem technologii transceiveréw DSP

z koherentnym procesorem optycznym, sieci
naziemne beda w przewazajgcej mierze oparte

na jeszcze lepszych technikach laserowych

(lub mieszance technologii wykorzystujgcych fotonike
krzemowa albo fosforek indu jako dominujace zrédta
w celu zmniejszenia $ladu weglowego i zuzycia energii
wymaganej dla sieci transportowych), wychodzac
naprzeciwko potrzebom na wzajemne potaczenia GPU
w centrach danych lub poza nimi, od bezproblemowej
komunikacji w gtebokim kosmosie do obstugi sieci
sztucznej inteligencji nowej generaciji.
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Do klubu dotacza telekomunikacyjny DSP

W styczniu 2024 roku Nokia Bell Labs

zostata wybrana przez amerykanska Agencje
Zaawansowanych Projektéw Badawczych

w Obszarze Obronnosci (DARPA) do udziatu

w programie 10-letniej architektury ksiezycowej
(LunA-10). Inicjatywa ta ma na celu zaprojektowanie
zintegrowanej infrastruktury wieloustugowej, ktéra
bedzie wspiera¢ zrownowazong gospodarke
ksiezycowag do 2035 roku. Rola Nokii polega na
opracowaniu niezawodnej i wydajnej infrastruktury
komunikacyjnej, niezbednej do prowadzenia
dziatalnosci przemystowej na Ksiezycu

i eksploracji naukowe;j.

Z kolei we wrzesniu Nokia, we wspotpracy z Grupg
OTE, osiagneta podwdjny rekord swiata w szybkosci
transmisji optycznej na bardzo duze odlegtosci.

Wykorzystujgc technologie PSE-6s (Super-Coherent
Photonic Service Engine) szdstej generacii, sie¢

z powodzeniem transmitowata 800 Gb/s na odlegtosé
2580 km i 900 Gb/s na odlegtos¢ 1290 km.

W grudniu Nokia i Aramco przeprowadzity prébe
terenowa, uzyskujac transmisje optyczna

z predkoscia 2,4 Tb/s przy uzyciu technologii PSE-6s.
Zademonstrowano wdrozenie z petna pojemnoscia
kart liniowych Nokii pokazujgc ogromny potencjat

w zakresie zwiekszenia wydajnosci i pojemnosci
istniejacej infrastruktury sieci $wiattowodowej
Aramco.

Inicjatywy te podkreslajg aktywne zaangazowanie
firmy Nokia w rozwdj technologii optycznego
koherentnego procesora DSP i podsystemow
optycznych (z zintegrowana fotonikg), wymaganych
zaréwno do komunikacji naziemnej, jak i
pozaziemskie;.
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Podsumowanie

Na podstawie naszych doswiadczern mozemy wyciagnaé kilka wnioskdéw. Chociaz sieci Quantum-Safe dopiero za jakis czas zabespiecza sieci podatne na ataki
deszyfrowania kwantowego, to transformacja musi rozpoczac sie juz teraz, aby unikna¢ zagrozen w przyszitosci. Z kolei szybki postep w koherentnym optycznym
cyfrowym przetwarzaniu sygnatu (DSP) w komunikacji satelitarnej i optycznych podsystemach, sygnalizuje wyznaczanie nowej ery w telekomunikacji. Poniewaz sieci
naziemne i pozaziemskie uwspolniajg zastosowanie koherentnych faczy optycznych o duzej przepustowosci i dalekim zasiegu, dostawcy ustug telekomunikacyjnych

moga wspodtpracowacé nad nowymi modelami konkurencyjnych ustug.

Co to oznacza dla operatorow?

1. Rozpocznij automatyzacje sieci i wykorzystaj jej mozliwosci w kazdym
aspekcie operacyjnym cyfrowej transformacji weztéw i sieci

Wykorzystanie najnowszych optycznych koherentnych tranceiverow DSP

i automatyzaciji sieci, pozwoli na efektywne kosztowo wieksze
przepustowosci i elastyczne wdrozenia o bardzo niskich opdznieniach.
Dostawcy ustug telekomunikacyjnych moga integrowac¢ szybkie technologie
fotoniczne ze swoimi sieciami Swiattowodowymi, aby sprostac¢ rosngcemu
zapotrzebowaniu na ultraszybkie ustugi transmisji danych o niskich
opdznieniach.

2. Przygotuj sie do hybrydowych sieci satelitarnych i naziemnych

Przysztos¢ komunikacji lezy w modelach hybrydowych, w ktérych naziemne
tacza swiattowodowe i satelitarne ptynnie ze sobg wspétpracujg. Dostawcy
telekomunikacyjni powinni inwestowaé w integracje laserowej tacznosci
satelitarnej ze swoja infrastrukturg, aby zapewni¢ stabilny, globalny zasieg,
szczegolnie na obszarach o niedostatecznym zasiegu lub bardzo odlegtych.
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3. Wykorzystaj sztuczna inteligencje i automatyzacje do optymalizacji sieci

Koherentna optyczna technologia DSP stanowigca podstawowy wspoélny element
i mogaca wspotpracowac z sieciami autonomicznymi (w duzym lub petnym
stopniu) i wykorzystujgca sztuczna inteligencje zwigksza wydajnos¢ oraz
zmniejsza koszty operacyjne. Analizujac ogromne ilosci danych w czasie
rzeczywistym, sztuczna inteligencja moze optymalizowac Sciezki transmis;ji
optycznej, przewidywac awarie i zapewnia¢ maksymalny czas pracy.

4. Skoncentruj sie na bezpieczenstwie komunikacji wolnej od zakiécen

Komunikacja oparta na laserze zapewnia wyzszy poziom bezpieczenstwa

w poréwnaniu z tradycyjnymi metodami opartymi na czestotliwosci radiowej,
dzieki czemu idealnie nadaje sie do zastosowan rzgdowych, obronnych

i korporacyjnych. Sieci tego typu moga z tatwoscig dostosowac plany z domeny
Quantum Safe do dowolnych klasycznych topologii i segmentéw. Dostawcy
ustug telekomunikacyjnych powinni zacza¢ stosowac rozwigzania w zakresie
bezpiecznej transmisji optycznej, aby sprosta¢ rosngcym zagrozeniom
kwantowym, dzieki szyfrowanym, szybkim transferom danych.

Whiosek: Przyszios¢ nalezy do sieci optycznych

Dostawcy ustug telekomunikacyjnych, ktérzy zastosujg technologie Quantum Safe
oraz najnowsze koherentne optyczne procesory DSP, stang na czele kolejnej fali
bezpiecznych sieci o0 wysokiej wydajnosci. Niezaleznie od tego, czy chodzi

o0 komunikacje laserowg w przestrzeni kosmicznej, czy o szybka naziemna
transmisje optyczna, przysztos¢ nalezy do tych, ktérzy integruja najnowoczesniejsze
rozwigzania fotoniczne ze swoja infrastrukturg. Czas wykorzystac te innowacje

w codziennych wdrozeniach.
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Trendy w sieciach optycznych i ich rola w ewolucji rynku
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https://omdia.tech.informa.com/om122772/telco-network-and-service-automation-market-tracker-report--2024

https://www.lightreading.com/network-automation/open-automated-and-programmable-transport-networks-
2024-heavy-reading-survey

https://telecom.economictimes.indiatimes.com/news/telecom-equipment/optical-network-automation-save-
telcos-up-to-81-in-network-service-management-costs-analysys-mason-nokia-study/107320849

https://www.globenewswire.com/en/news-release/2024/03/21/2849925/0/en/Nokia-enhances-optical-network-
automation-capabilities-to-help-network-operators-reduce-CAPEX-and-OPEX-increase-revenues

https://www.nokia.com/about-us/news/releases/2024/12/20/nokia-and-turkcell-demonstrate-industry-leading-
quantum-safe-protection-for-mobile-subscribers/

https://www.nokia.com/about-us/news/releases/2024/12/11/nokia-and-sk-broadband-deploy-quantum-
secure-network-to-protect-korea-hydro-and-nuclear-powers-it-infrastructure/

https://www.nokia.com/industries/quantum-safe-networks/

https://www.forbes.com/sites/nokia-industry-40/2024/08/12/quantum-computing-is-coming-heres-what-
needs-to-happen-first/

https://www.youtube.com/watch?v=QIDOt4Ip4x|&t=1s
https://www.wsj.com/articles/q-day-is-coming-its-time-to-worry-about-quantum-security-ca88c576

https://www.thetimes.co.uk/article/battle-begins-to-stop-quantum-computers-smashing-cyber-defences-
rzmlwqw7f

https://www.reuters.com/technology/cybersecurity/europol-body-banks-should-prepare-quantum-computer-
risk-now-2025-02-07/

https://www.theverge.com/2024/7/24/24205469/nasa-lasers-Icrd-optical-communication-international-space-
station

https://emea.mitsubishielectric.com/en/news/releases/global/2024/0919-a/index.html

https://www.prnewswire.com/news-releases/marvell-launches-products-technology-and-partnerships-at-ofc-
2024-to-scale-optical-technology-for-accelerated-infrastructure-302099781

https://www.airbus.com/en/newsroom/news/2024-12-airbus-and-partners-demonstrate-very-high-speed-
optical-link-between-earth

https://www.aerospacetestinginternational.com/news/space/airbus-moves-ultraair-laser-based-satellite-
communications-program-to-flight-testing-phase.html

https://www.ft.com/content/650d5e2a-65c4-4c72-bf66-92ccdf25f5f7

https://www.nokia.com/about-us/news/releases/2024/01/23/nokia-selected-by-darpa-to-design-
communications-services-infrastructure-framework-for-future-lunar-economy/
https://www.nokia.com/about-us/news/releases/2024/09/12/nokia-and-ote-group-set-dual-world-record-
optical-transmission-rates-over-ultra-long-distances/

https://www.nokia.com/about-us/news/releases/2024/12/05/nokia-and-aramco-successfully-achieve-first-
24tbps-optical-transmission/
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Swiattowodowe systemy
czujnikowe — nowe mozliwosci
| szanse dla operatorow sieci

\

Sylwia Choma

Starszy Specijalista
Rozwoju Sieci i Ustug
Orange

Andrzej Cakata
Gtéwny Architekt
Sieci i Ustug
Orange

Od kilkunastu lat jestesmy w Polsce swiadkami intensywnej takiej infrastruktury, w szczegdélnosci gdy przebiega

rozbudowy sieci $wiattowodowej, ktéra dokonuje sie gtdéwnie za ona w poblizu lub wrecz bezposrednio przez strefy

sprawg operatoréw telekomunikacyjnych inwestujacych w sieci czy budynki wymagajace specjalnej ochrony.

FTTx, ale nie tylko. Swoja infrastrukture swiattowodowa, gtdwnie do

celéw monitoringu wizyjnego, automatyki i sterowania urzadzeniami Czujnikowe zastosowania swiattowoddw znane sg rownie
infrastruktury teletechnicznej, budujg réwniez jednostki samorzadu dtugo, jak same swiattowody. Mnogos¢ dostepnych rozwigzan
terytorialnego, dostawcy energii elektrycznej, gazu itp. To wszystko technicznych wynika z r6znorodnosci mierzonych wielkosci
powoduije, ze Swiattowdd stat sie wszechobecny w otaczajgcej nas fizycznych, typu Swiattowodu, miejsca pomiaru, tego czy pomiar
przestrzeni i jest go wystarczajgco duzo, by mogt by¢ wykorzystany jest punktowy czy rozproszony na wiekszym dystansie itp.

do innych celéw niz dostarczanie ustug telekomunikacyjnych czy

sterowanie automatyka przemystowa. Szczegdinie, gdy obecna Przyktadem prostego systemu pracujgcego w ten sposéb moze
sytuacja geopolityczna jest zmienna i powoduje, ze kwestie ochrony byc¢ tor swiattowodowy podtgczony do reflektometru OTDR
kluczowych dla kazdego panstwa obiektow i instalacji staja sie coraz (ang. Optical Time Domain Reflectometry). OTDR jest powszechnie
bardziej istotne. Jest to wiec potencjalna szansa na wykorzystanie stosowanym przyrzgdem do charakteryzowania parametrow toru
wolnych zasobéw sieci $wiattowodowej w zupetnie nowe;j roli, Swiattowodowego (diugos¢, ttumienie, lokalizacja i ttumienie

co moze staé sie tez dodatkowym zrédtem przychodu dla wtascicieli zdarzen itp.), ale fatwo mozna wyobrazi¢ sobie nieco inne jego

zastosowanie, gdzie swiattowdd jest Swiadomie wystawiony na
bezposrednie oddziatywanie mechaniczne otaczajacego srodowiska,

a te generuja w nim efekty makrozgieciowe, ktére ujawnia sie w postaci
punktowych lub rozproszonych zmian ttumienia w torze. OTDR pracujacy
w trybie ciagtym lub wykonujac pomiary w krétkich odstepach czasowych
jest w stanie zlokalizowac¢ te zmiany, podac ich doktadne potozenie,

a w korelacji z danymi map cyfrowych, ustali¢ doktadng lokalizacje na
monitorowanym terenie.

W niektérych przypadkach wzrost ttumienia mozna powigzac¢ z wielkoscia
oddziatywania zewnetrznego i w ten sposéb dokonywac¢ kategoryzacji naruszen
obiektéw je powodujacych. Metoda, cho¢ tania w implementaciji, charakteryzuje
sie mocno ograniczong przydatnoscia ze wzgledu na niska czutosc¢ i przede
wszystkim punktowe wykrywanie oddziatywan zewnetrznych na $wiattowdd.

Orange Polska | What’s Up Wholesale? Przeglad rynku operatorskiego 2025
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Swiattowodowe systemy czujnikowe — nowe mozliwosci i szanse dla operatoréw sieci

Z perspektywy wtasciciela/operatora sieci
Swiattowodowej najciekawszg grupg mozliwych

do wykorzystania rozwigzan jest rodzina systemow
czujnikowych DOFs (ang. Distributed Optical Fiber
Sensors), ktérej cecha charakterystycznag jest to,

ze Swiattowdd jest jednoczesnie czujnikiem i medium
przenoszacym optyczny sygnat pomiarowy.

Druga wazna cecha tej rodziny jest ciagtos¢
przestrzenna pracy swiattowodu jako czujnika,

€O oznacza, ze kazdy, nawet najmniejszy jego
odcinek ma swéj wsad w modyfikowaniu parametréw
przenoszonego sygnatu optycznego. Wielkos¢

tych zmian jest Scisle skorelowana z charakterem
oddziatywania zewnetrznego na wtékno

(Rysunek ponizej).

System czujnikowy DOFs W komercyjnie dostepnych na rynku rozwigzaniach
dominuja systemy czujnikowe DAS (ang. Distributed
Acoustic Sensing), w ktérych wybrane cechy sygnatu
pomiarowego powracajgcego ze swiattowodu do
uktadu nadawczo-odbiorczego zmieniaja sie pod
wptywem zjawisk wystepujacych we widknach
Swiattowodowych, np.: rozpraszania Ramana,

Czynnik oddziatujacy na swiattowéd rozpraszania Brillouina, rozpraszania Rayleigh’a

(wibracje, temperatura, naprezenia) itp. Zjawiska te, mniej lub bardziej, wptywaja na

transmitowany sygnat pomiarowy i wykazuja silng
korelacje z rodzajem oddziatywania zewnetrznego:
temperaturg, wibracjami, falg dzwiekowa.

Sygnat, powracajacy ze swiattowodu do urzadzenia

Swiattowéd nadawczo-odbiorczego, jest poddawany analizie,
ktorej wynikiem jest uzyteczna informacja na temat

wystgpienia zdarzenia, jego sity i zmiany w czasie.

> 2 e 2
- T
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Swiattowodowe systemy czujnikowe — nowe mozliwosci i szanse dla operatoréw sieci

Dzieki odpowiednim algorytmom i konfiguraciji
systemu czujnikowego mozliwa jest identyfikacja
typu obiektu (np.: cztowiek, samochdd, pociag,
dron) i charakteru powodowanego naruszenia

w monitorowanym obszarze (np. przejazd auta,
kopanie w gruncie). R6zne scenariusze
wykorzystania systemow czujnikowych
przedstawiono na rysunku obok.

Od zabezpieczania elementow infrastruktury
telekomunikacyjnej w celu wykrywania
nieautoryzowanego dostepu poprzez ochrone
obiektéw lub stref o szczegdinym znaczeniu:
lotnisk, urzadzen energetycznych, granic
panstwowych. Systemy czujnikowe DAS moga
nie tylko informowac w czasie rzeczywistym

o zblizaniu sig obiektu do chronionej strefy zanim
jeszcze dojdzie do jej naruszenia, ale réwniez
identyfikowac¢ klase obiektu, wielkos¢, sledzic¢
tor jego przemieszczania.

Jak kazdy system pomiarowy, a DAS takim jest,
ma réwniez swoje ograniczenia, a réznorodnosé
scenariuszy wykorzystania tych systemoéw

jest w zasadzie ograniczona dwoma gtéwnymi
czynnikami: mozliwoscia wykorzystania
zainstalowanych $wiattowodow jako czujnikow
lub koniecznoscia wybudowania nowych

oraz kosztami zakupu, instalacji i utrzymania
systemu. Pierwsze ograniczenie mozna prosto
pokonac¢ korzystajac z istniejacych zasobdw sieci
Swiattowodowej lub angazujac operatoréw do
budowy dedykowanej infrastruktury. A finanse?
No céz... w przypadku koniecznosci ochrony
infrastruktury krytycznej tez nie sg barierg

nie do pokonania.
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Przyktady mozliwosci wykorzystania systemoéw DAS
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,<Copper Switch Off”
czyli wycofywanie z eksploatacji
sieci miedzianych

R

W ostatnich latach ,Copper Switch Off” stat sie waznym tematem Jak podaje raport opublikowany przez FTTH Council

wielu konferencji branzowych nie tylko w Europie, ale i na Swiecie. Europe z grudnia 2024 r.', w niektorych panstwach

Czesto wspomina sie o nim w kontekscie cyfrowej transformacji cztonkowskich zaczeto juz wytacza¢ swoja sie¢ miedziana,
Europy. Samo pojecie oznacza wycofywanie z eksploataciji sieci podczas gdy w innych krajach jeszcze nie ogtoszono
miedzianych, ktdre z biegiem czasu zostaly zastgpione nie tylko publicznie planu wycofania tej sieci z eksploatacji.

przez sieci stacjonarne nowszych generaciji, ale réwniez sieci W 12 krajach operatorzy majg plan catkowitego wyjscia
bezprzewodowe umozliwiajgce uzyskanie wyzszych parametrow ustug Z sieci miedzianej, natomiast jedynie w 5 krajach okreslono
niz te dostepne na parach miedzianych. Rozwdéj nowych technologii date wycofania z eksploatacji catej infrastruktury miedziane;.

telekomunikacyjnych na przestrzeni ostatnich lat oraz inwestycje

w bardziej nowoczesne sieci powoduje, ze uzytkownicy korncowi
majg obecnie dostepne alternatywy, co wigze sig ze stopniowym

ich odptywem z sieci miedzianych do sieci stacjonarnych o bardzo
duzej przepustowosci oraz do sieci mobilnych. Z powodu malejgcego
popytu na ustugi Swiadczone na parach miedzianych nawet dostawcy
urzadzen telekomunikacyjnych stopniowo wycofuja sie ze wspierania
starych technologii opartych o miedziane medium fizyczne na rzecz
nowszych rozwigzan telekomunikacyjnych.

Na swiecie mozemy zaobserwowac juz wiele przyktadéw wycofywania
starych sieci miedzianych z eksploatacji. Praktycznie nie sposob
znalez¢ operatora, ktéry posiada sie¢ dostepowag opartg o pary
miedziane i nie zastanawia si¢ nhad wycofaniem ich z eksploataciji.

Juz wielu z tych operatoréw jest bardzo zaawansowanych

w dziataniach likwidacyjnych. Jezeli przyjrzymy sie wytacznie

krajom Unii Europejskiej oraz Wielkiej Brytanii to pojawia si¢ bardzo
zréznicowany obraz.

1) Copper Switch-Off Tracker, December 2024
https://www.ftthcouncil.eu/resources/all-publications-and-assets/2317/copper-switch-
off-tracker-decommissioning-copper-in-the-european-union-and-the-united-kingdom
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~Copper Switch Off’ czyli wycofywanie z eksploataciji sieci miedzianych

Kraje, w ktorych ogtoszono plany wycofania
z eksploatacji sieci miedzianych
(Unia Europejska z Wielka Brytania)2.

Data wytaczenia

calej sieci miedzianej

Belgia Nie okreslono

Cypr Nie okreslono

Dania 2030

Finlandia 2025 (operator DNA)
Francja 2030

Wegry Nie okreslono

Luksemburg 2030

Holandia Nie okreslono

Portugalia Nie okreslono

Hiszpania 2025

Szwecja 2026

Wielka 2027 - okreslono tylko dla ustug
Brytania gtosowych PSTN

2) Copper Switch-Off Tracker, December 2024
https://www.ftthcouncil.eu/resources/all-publications-and-
assets/2317/copper-switch-off-tracker-decommissioning-copper-
in-the-european-union-and-the-united-kingdom
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Orange Polska prowadzi dziatania zmierzajace do
wycofania z eksploatacji sieci miedzianej, ale na
bardzo ograniczonych obszarach kraju. Praktyka
europejska pokazuje, ze nie ma mozliwosci wycofania
zasiegu catej sieci miedzianej z dnia na dzien. Proces
likwidaciji sieci miedzianej jest bardzo skomplikowany
i angazujacy duze zasoby przedsiebiorstwa,

zatem nalezy zakfadagc, iz jest to proces wieloletni.
Doswiadczenia europejskie w zakresie wycofywania
infrastruktury miedzianej z eksploatacji potwierdzaja
ten fakt. Np. hiszpanska Telefonica rozpoczeta proces
w 2014 i dopiero w biezacym roku spodziewane

jest wycofanie z eksploatacji ostatnich przetacznic
gtoéwnych. W zwigzku z tym, w Hiszpanii caty proces
trwa juz 10 lat i termin petnego wyjscia z eksploatacji
sieci miedzianych byt w przesztosci odraczany. Innym
ciekawym przypadkiem jest Szwecja, ktdra rozpoczeta
swoj proces w 2015 roku. Petne wylgczenie sieci
miedzianej w tym kraju spodziewane jest w roku 2026,
zatem ten kraj rowniez jest liderem i dotgcza do grupy
krajéw najbardziej zaawansowanych w wyfgczaniu
sieci miedzianej w Europie. Zaktadajac, ze termin
petnego wytgczenia sieci miedzianej zostanie
dotrzymany to caty proces w Szweciji bedzie trwat

az 11 lat.

Niezaleznie od powyzszych przyktadéw sa tez kraje
w Europie, ktére nie majg jeszcze skonkretyzowanych
planow jak np. Wielka Brytania. W tym kraju
okreslono jedynie termin petnego wytaczenia

ustug PSTN w 2027 roku, ktére w petni zastgpity
rozwigzania oparte na VolIP lub sieci mobilnej. Jest

to swoistego rodzaju przyktad petnego wycofania

z eksploatacji jedynie przestarzatej technologii na
potrzeby swiadczenia ustug gtosowych, co raczej
nalezy postrzegac jako wstep do wytaczenia catej
sieci miedzianej. Jednym z najmniej zaawansowanych
krajow w Europie sa Niemcy, ktére w zwigzku

z wdrozeniem technologii VDSL Vectoring wykonaty
pewne dziatania optymalizacyjne na sieci miedzianej,
niemniej jednak moim zdaniem nie powinno sie tego
kwalifikowac jako rozpoczecie procesu wytgczania
sieci miedzianej.

Orange inwestuje w nowoczesne technologie

- 5@, swiattowody oraz korzysta z ustug hurtowych
innych operatoréw infrastruktury na rynku, co pozwala
wytgczac¢ nieaktywne obiekty, infrastrukture, na

ktorej swiadczymy ustugi w starszych technologiach.
Niezaleznie od powyzszego, juz teraz zachecamy
naszych klientéw Operatoréw do skorzystania

z dostepnych ofert hurtowych Orange w celu migraciji
ustug swiadczonych na parach miedzianych do
bardziej nowoczesnych i wyprébowanych przez rynek
ustug opartych na swiattowodzie lub technologii
mobilnej, w tym 5G:

B BSA - https://hurt-orange.pl/operatorzy-krajowi/
uslugi/hurtowe-uslugi-abonenckie/bsa/

B LLU - https://hurt-orange.pl/operatorzy-krajowi/
uslugi/hurtowe-uslugi-abonenckie/local-loop-
unbundling-Ilu/

B MVNO - https://hurt-orange.pl/operatorzy-krajowi/
uslugi/mvno/
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RCS-ie, czy ,,jestes lekiem
na cate zio”?

Jerzy
Klimaszewski

Prezes Zarzadu
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Komu po przeczytaniu tytutu, od razu przypomniat sie refren W tym miejscu nalezy odpowiedzie¢ sobie na kilka
jednego z najpigkniejszych szlagieréw Krystyny Prornko? istotnych pytan:

Utwor powstat zimg 1982 roku, a stowa piosenki napisat Bogdan
Olewicz, ktéry w zakamuflowanej formie — z uwagi na powszechng
w tym czasie cenzure — nawigzat do tego trudnego okresu

= Czy jestesSmy w stanie przy takim nattoku informaciji
przebi¢ sie ze swoimi komunikatami?

w historii naszego kraju. Co jednak wspdlnego ma ten przebdj, m Czy nasi klienci majgcy darmowe konta e-mail
ktory zapisat sie ztotymi nutami w dorobku polskiej muzyki w najwiekszych, komercyjnych serwisach sg w stanie
ze swiatem telekomunikacji? wytowi¢ nasz mail w dziesigtkach wiadomosci reklamowych,

ktore sg wysytane przez partneréw tych serwisow?
Po ponad 40 latach chyba nic nie stracit na swojej aktualnosci.
Zmienito sie otoczenie i technologia, ale jego refren pozostaje
wcigz aktualny. Skuteczne dotarcie do odbiorcéw w obecnych

m Czy nasi klienci wciaz chetnie czytajg wiadomosci reklamowe
wysytane SMS-ami?

czasach, cho¢ mozliwosci i narzedzi mamy wiecej, paradoksalnie Zrébmy wiec kolejna obdzwonke klientéw!” — to najprostsze
jest coraz trudniejsze. Stawiajgc teze, podzielimy sie infografika ,r’o iazanie. Tvle tviko. 7e po kilku potaczeniach. nawet nowe nume
z danymi znalezionymi w serwisie Spider’s Web, ktéra pokazuje ZWigzanie. Tyle tylo, 26 po kiU pofgczeniach, naw We numery

aka iloSE inf S atakui kazd dani kupione od operatora, btyskawicznie zostajg oznaczone przez
Jaka llosc informaci atakuje nas kazdego dnia. odbiorcéw jako spam. Kolejny klient, do ktérego zadzwonimy
bedzie miat juz ostrzezenie na swoim telefonie o potencjalnym spamie.

/

174 5000 100000

gazety komunikatéw stéw
reklamowych
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RCS-ie, czy ,jestes lekiem na cate zto”?

» 1Y W tej samej kurtce szosty rok...”

Czy w dalszym ciagu, jak w stowach
wspomnianego przeboju, korzystamy ze znanych,
wyeksploatowanych i coraz mniej skutecznych
kanatéw ,legacy” w kontakcie z naszymi klientami?
Odpowiedz na to pytanie brzmi: niestety tak.

W firmach wciaz obecne sg gotowe, dawno temu
zaimplementowane i ciggle te same procesy oraz
kanaty kontaktu z klientami. Czesto bez wzgledu

na to, jak skutecznie docierajg z komunikatami do
odbiorcéw. Duza czes¢ firm nie mierzy skutecznosci,
poniewaz najpowszechniej wykorzystywane dotad
kanaty komunikacji mobilnej nie oferuja mozliwosci
sprawdzenia, czy wiadomos¢ zostata wyswietlona
na urzadzeniu odbiorcy.

Mozna prébowac e-mailem, ale rowniez nie wszyscy
potwierdzajg odczytanie wiadomosci.

Czy jest na to jakis sposéb? Oczywiscie, ze tak!
Postaramy sie odpowiedzie¢ na to pytanie w dalszej
czesci artykutu, ale na poczatku przyjrzyjmy sie
obecnej sytuacji na rynku komunikacji elektroniczne;j.

wJestes gwiazda w ciemnosci...”

Czy biorac pod uwage fakt, ze do uzytkownikéw
dociera coraz wigecej komunikacji niebezpiecznej

— m.in. czeste sa proby wytudzen danych osobowych
lub pieniedzy — jestesmy w stanie skutecznie

i bezpiecznie dotrze¢ do nich z nasza informacja?

25 wrzesnia 2023 roku weszta w zycie Ustawa
o zwalczaniu naduzy¢ w komunikaciji elektronicznej,

Orange Polska | What’s Up Wholesale? Przeglad rynku operatorskiego 2025

A*

ktdrej celem jest przeciwdziatanie probom phishing’u,
smishingu, spoofing e-mail i CLI spoofing’u.

Obliguje ona operatoréw do implementacji
zabezpieczen przeciwdziatajgcym naduzyciom.
Dziatania zostaty podjete we wspétpracy
miedzyoperatorskiej i z udziatem CERT. Celem jest
nie tylko wdrozenie rozwigzania technologicznego,
ale rowniez edukacja uzytkownikéw. | to ona ma
kluczowe znaczenie.

O ile bowiem skutki wykorzystania samej
technologii i mechanizméw blokujgcych naduzycia
sg natychmiastowe, to sam proces budowania
Swiadomosci i edukacji uzytkownikéw jest
dtugofalowy.

Niestety, kreatywnosc¢ przestepcdw nie zna granic

i na kazda probe technicznej eliminacji zagrozen,
znajduja nowe sposoby dotarcia do klienta.
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Poza dziataniami prewencyjnymi, ktére zostaty
podjete przez operatoréw po uchwaleniu ustawy,
bezpieczenstwu sprzyja réwniez najnowsza
technologia telekomunikacyjna udostepniona

przez operatordow na rzecz rynku i podmiotow
gospodarczych. Tradycyjne kanaty komunikacji

jak SMS czy MMS coraz czesciej zastepowane sg
nowym, niewymagajgcym instalacji na telefonie
dodatkowej aplikacji, kanatem RCS. Jest on

w petni kontrolowany przez operatora i pozwala na
weryfikacje nadawcy w komunikacji biznesowej (A2P)
zanim dotrze ona do klienta. Czy w takim razie RCS
stanie sie narzedziem, ktérego zaczna obawiac sie
przestepcy? Czy ma potencjat, aby stanowié
skuteczna odpowiedz na préby naduzy¢

z wykorzystaniem metod jak: phishing, smishing,
spoofing e-mail i CLI spoofingu?

Smishing (takze SMS phishing — definicja Wikipedii)
to, wystanie krétkiej wiadomosci tekstowej (SMS),

w ktérej nadawca podszywa sie pod inny podmiot,
w celu naktonienia odbiorcy tej wiadomosci

do okreslonego zachowania. W szczegdlnosci

do przekazania danych osobowych, niekorzystnego
rozporzadzenia mieniem, otwarcia strony
internetowej, inicjowania potaczenia gtosowego

lub instalacji oprogramowania.

Przyjrzyjmy sie w jaki sposéb mozna wyeliminowaé

problem smishingu za pomoca RCS Basic lub Single
Message.
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Kazda wiadomos¢ RCS A2P posiada nastepujgce elementy:

Logotyp nadawcy

14:24 Orange all 70% [al

= Wiadomosci @

Orange 15 min

Czesé, Wiktorl...

Kazdy nadawca wysytajacy RCS A2P jest weryfikowany
przez Orange. Odbiorca moze sprawdzi¢ certyfikacje

w prosty sposéb. Gdy kliknie na ikonke tarczy na
swoim telefonie, wyswietlona zostanie informacja

o zweryfikowanym przez Orange nadawcy.

14:24 Orange all 70% ]

= Orange U Q :

Nazwe nadawcy i ikone tarczy z certyfikacja

14:24 Orange il 70% [al

< Orange 9:

& Orange 9 Q

Czes¢ & Zerknij, co nowego przygotowali$my
la Cishia

Zweryfikowane przez: Orange

Firma zostata zweryfikowana przez:
Orange. Wiecej informacji

oK
(o}

(F Hakerzy atakuja co 37 sekund! Czy wiesz jak
sie chroni¢?

Z ustuga CyberTarcza to proste!
Dowied~ ‘= wigcej

Whans an mrdha

® |FE‘ Wiadomos¢RCS @ &



RCS-ie, czy ,jestes lekiem na cate zto”?

Jak moze wygladac¢ przyktadowa wiadomos¢ RCS zawierajgca bezpieczny link
do naszej strony, ktéry nie bedzie wzbudzat niepokoju naszych odbiorcéw?

SMS
14:24 Orange

Twéj Bank

Otrzymates$ nowy przelew na

konto w wysokosci 15 tys. zt.
Zaloguj sie do swojego konta

bankowego, zeby potwierdzié¢
odbiér przelewu:

http://www.twojbank.pi/
potiwerdzprzelew

@ G Wwiadomosc SMS

Bezpieczny link mozna przestac:

= w tresci samej wiadomosci,

RCS
14:24 Orange il 70% @
* Bank Polski 9

*‘ Bank Polski

Zaloguj sie na swoje konto
bankowe aby sprawdzi¢
historie transakgcji.

M- Zalogyj sie

@ G Wwiadomos¢ RCS ®

HO

® ale dzigki mechanizmom RCS réwniez mozna umiesci¢ na przycisku

predefiniowanych odpowiedzi.

Za pomoca kroétkiej wiadomosci RCS (tzw. RCS Basic) mozesz przesta¢ bezpiecznie
nie tylko link do swojej strony, ale réwniez kod autoryzacji np. w transakcji bankowej

lub wykorzystywany w uwierzytelnianiu 2-sktadnikowym 2FA (two-factor authentication).
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Phishing, tym razem skorzystajmy z definicji zamieszczonej w serwisie www.

gov.pl, to jeden z najpopularniejszych typéw atakéw opartych o wiadomosci

e-mail lub SMS. Wykorzystuje inzynierie spoteczng, czyli technike polegajaca

na tym, ze przestepcy internetowi prébujg Cie oszukac i spowodowag,

abys podjat dziatanie zgodnie z ich zamierzeniami. Cyberprzestepcy
podszywajac sie m.in. pod firmy kurierskie, urzedy administraciji, operatoréw
telekomunikacyjnych, czy nawet naszych znajomych, starajg sie wytudzi¢ nasze
dane do logowania np. do kont bankowych lub uzywanych przez nas kont
spotecznosciowych lub systemdéw biznesowych.

W jaki sposob wykorzysta¢ RCS,
aby nasz odbiorca miat pewnosg,
ze to my jestesSmy bezpiecznym
nadawca i nie jest to préba
wytudzenia danych?

Kazdy typ wiadomosci RCS
(Basic, Single i Conversation)
zawierajg szczegotowe informacije
kontaktowe do nadawcy

(strona WWW, numer telefonu
kontaktowego, adres e-mail

czy linki do regulaminu i polityki
prywatnosci wraz z logiem firmy),
co daje pewnos¢ odbiorcy, ze jest
to zweryfikowany przez Orange

i bezpieczny nadawca.

Informacje kontaktowe nadawcy

< Informacje i opcje

] //1¥ \

Orange
Czes$¢ & Zerknij, co nowego przygotowalismy
dla Ciebie.
Zadzwon Wejdz na strone
Informacje Opcje

801234 567
A

Infolinia

@ www.orange.pl
Strona WWW
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Dlatego jesli planujemy przesta¢ do naszego odbiorcy informacije reklamowe
lub zacheci¢ do wejscia na strone WWW, to zrobmy to przez RCS. Oto jak moze
wygladac taka wiadomos$¢ reklamowa przestana przez RCS.

SMS RCS
14:24 Orange il 70% @ 14:24 Orange ull 70%
Twoj Sklep : Orange 9:
@ Otrzymates 30% rabatu Orange
w naszym sklepie. 30% rabatu na nowy telefon
w sieci Orange.
Kliknij link, aby odeba¢ kupon Kod jest unikalny dla Twojego
rabatowy: numeru telefonu do
wykorzystania w salonie
http:/www.twojsklep.pi/ Orange lub na stronie www.

odbierzrabat

g

@® G Wiadomosé SMS @ @ @ G  Wiadomosé RCS ® @

RCS umozliwia najbardziej naturalng dla cztowieka forme komunikaciji, czyli konwersacije
- wymiane wiadomosci w dwie strony. Pozwala to na realizacje kompletnego procesu

komunikacji w modelu end2end. To doskonate rozwigzanie m.in. w e-commerce,
i to w réznorodnych scenariuszach, np. finalizacji zakupu lub obstugi reklamaciji
bez koniecznosci przekierowywania na strone WWW.
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Bezpieczny proces e-commerce w 3 krokach w kanale RCS

14:24 Orange il 70% @

Orange

Orange
Przygotowalismy dla Ciebie
oferte promocyjna.

Mozesz kupi¢ stuchawki
z 30% rabatem.

Oferta przygotowana
specjalnie dla Ciebie.
14:24 Orange all 70% &

[Elke ]
%?g Orange
o=

Orange
Swietnie, ze sig zdecydowates.

Podaj kod BLIK aby zaptaci¢
za zaméwienie.

@ 14:24 Orange all 70% &

@ G Wiadomosé RCS

Orange

Orange

Dzigkujemy za zakup.
Przesytka zostanie wystana
na adres podany w Orange.

Jesli chcesz zmienic¢ adres
dostawy lub poda¢ kod
paczkomatu, podaj nam

@ ﬂ 123 456 @ adres dostawy.

@ @ Wwiadomosé RCS ®

o



CLI Spoofing (ang. Caller ID Spoofing), juz bez positkowania sie definicjami, to metoda

oszustwa, w ktérym identyfikator dzwoniacego w sieci telefonicznej wskazuje odbiorcy Potaczenie RCS

potaczenia, ze inicjatorem jest stacja inna niz prawdziwa stacja inicjujaca. Moze to prowadzi¢

do wys$wietlenia numeru telefonu innego niz ten, z ktérego wykonano potaczenie. Czy w tym 14:24 Orange all 70% @ 14:24 Orange all 70% @
przypadku réwniez mozemy wykorzysta¢ RCS do zapobiegania tego rodzaju naduzyciom? orange v:

Oczywiscie, ze tak, a dodatkowo mozemy interaktywnie uzgodnic¢ z odbiorca preferowany Polaczenie przychodzace

czas potaczenia. Spojrzmy na taki scenariusz: tradycyjne potgczenie przychodzace po kilku

Orange
prébach naduzy¢ z tego samego lub réznych numerdw jest przez kolejnych uzytkownikéw +1 345921 728 Dzieri dobry!
zgtaszane jako spam. Nawet jezeli dzwoni zaufana instytucja! W efekcie, skutecznos$é i:nihu"lvtgitzg‘:::;:' o Bk
potaczen telefonicznych drastycznie spada. (Jan Kowalski), ktéry

przedstawi nowa oferte

. . . , na $wiattowdd.
W takim przypadku przed potgczeniem naszego konsultanta mozemy zaanonsowaé rozmowe To jest bezpieczne potaczenie

certyfikowanym i bezpiecznym komunikatem RCS A2P, w ktérym przekazemy informacje, z Orange.

kto bedzie dzwonit, w jakiej sprawie i z jakiego numeru telefonu. Dodatkowo mozemy tez dac Podejrzenie spamu

odbiorcy mozliwo$¢ np. potwierdzenia checi rozmowy, przetozenia np. 30 min pdzniej @
lub umiesci¢ w wiadomosci RCS przycisk akcji umozliwiajacy oddzwonienie.

Jan
Kowalski

Zadzwon za 30 minut

Artykut ten mozna bytoby spuentowac parafrazg wersu z piosenki Krystyny Proriko:

»,Oto caty RCS”. Przedstawilismy jednak tylko kilka wybranych zastosowan tej technologii,

ktore opisalismy w waznym lecz waskim kontekscie bezpieczenstwa i zaufanego kanatu " Wyslij wiadomosé @ @ Wiadomosé RCS © ¢
komunikacji. Mamy nadzieje, ze przyktadowe scenariusze zainspirujg Was do pomystow

jak w bezpieczny sposéb zastosowaé kanat RCS w Waszych obszarach: do komunikac;ji

i reklamy Waszych produktéw, a nawet w przypadku ustug serwisowych, takich jak infolinie

czy pomoc doradcéw w procesie zakupowym.

Czy RCS stanie sie efektywnym standardem w bezpiecznej komunikacji biznesowej? Wszystko na to wskazuje. Decydujaca wydaje sie zesztoroczna decyzja Apple
o dostepnosci RCS na urzadzeniach z iOS. Zwiekszy to globalny zasieg tej technologii o 1,5 miliarda oséb. To prawdziwy przetom, ktéry zrewolucjonizuje i ujednolici
sposob naszej komunikacji za pomoca smartfondw.

Swiatowy trend wzrostu komunikacji przez RCS jest réwniez widoczny w polskiej sieci Orange. Codziennie ponad 1,5 tys. nowych uzytkownikéw aktywuje ustuge RCS.

Szacujemy, ze na koniec 2026 roku prawie 9 miliondw uzytkownikéw naszej sieci bedzie korzystato z tej ustugi. Rowniez Orange w komunikacji ze swoimi klientami
wykorzystuje aktywnie technologie RCS i zacheca swoich partneréw do uzywania tego bezpiecznego kanatu komunikaciji.
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Jak budowac przewage biznesowa,
gdy konkurencja cena nie jest mozliwa?

Studium przypadku —

Orange Wholesale jest czescig hurtowg Orange Polska

i zapewnia kompleksowe rozwigzania dla przedsiebiorcéw
telekomunikacyjnych. Operatorzy moga korzysta¢ m.in.

z najwiekszej w kraju infrastruktury telekomunikacyjnej, w tym
sieci $wiattowodowej, dostepu do internetu, transmisji danych
oraz projektéw technicznych. W ramach ustugi MVNO, Orange
otworzyt takze swojg sie¢ mobilna, na bazie ktérej nawet mali

i Sredni operatorzy moga budowac wtasne telefonie komérkowe.

Dzigki tak komplementarnej ofercie wszystkie elementy niezbedne
do budowy i rozwoju biznesu operatorskiego sa w jednym miejscu.
Dostepne w prosty sposob i na przyjaznych zasadach, w ramach
przejrzystej i stabilnej wspotpracy.

Telestrada specjalizuje sie w dostarczaniu zaawansowanych
technologicznie rozwigzan telekomunikacyjnych, zaréwno dla klientéw
indywidualnych, jak i biznesowych. W jej portfolio znajduja sie m.in.
marka lajt mobile. Lajt mobile to innowacyjna sie¢ MVNO, ktéra od
2015 roku taczy prostote z konkurencyjnymi cenami, rewolucjonizujac
rynek telekomunikacyjny.

Firma oferuje jedne z najtariszych abonamentéw, zapewniajac
niezawodny zasieg i state ceny przez caty okres umowy. Wyr6znia sie
takze wyjatkowa obstuga klienta — zamiast botow, oferuje bezposredni
kontakt z doradcami, ktérzy pomagaja na kazdym etapie wspétpracy.
Dbatos¢ o bezpieczenstwo danych klientéw oraz stabilnos¢ ustug

to priorytet marki.
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Studium przypadku

Lajt mobile, podobnie jak wszystkie MVNO, dziatato
W oparciu o zasieg jednej sieci udostepnianej przez
duzego operatora. Takie rozwigzanie pozwalato na
zbudowanie konkurencyjnej oferty — szczegdlnie

w pierwszych latach dziatalnosci — i oferowanie
atrakcyjnych cenowo planéw komadrkowych.

Wraz z coraz bardziej dojrzewajgcym rynkiem

i rosngca konkurencjg w segmencie wirtualnych
sieci komérkowych, widoczne staty sie ograniczenia
zwigzane z takim modelem.

Gtéwnymi wyzwaniami byty:

brak mozliwosci dalszego konkurowania
wytacznie ceng, poniewaz rynek wymaga nowych,
innowacyjnych rozwigzan,

niezadowolenie czesci klientdw z zasiegu sieci,

potrzeba wyrdznienia si¢ na tle konkurencji, ktora
coraz bardziej réznicowata swoje oferty.
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Doswiadczenie historyczne Telestrady wskazywato,
ze optymalnym rozwigzaniem bedzie — oprécz
odswiezenia oferowanych ustug — dywersyfikacja
dostawcow ustug hurtowych. Lajt mobile jako
pierwsza wirtualna sie¢ w Polsce postanowita
pozwoli¢ klientom na wybor sieci, z jakiej chca
korzystac.

Poszukiwania nowego partnera rozpoczeto na
przetomie 2021 i 2022 roku. Ostatecznie — po szeregu
rozmow i testéw — wybdr padt na Orange. Gtownymi
powodami byty:

szeroki i stabilny zasieg — Orange oferuje jeden

Z najlepszych zasiegdw w Polsce; dotyczy to takze
obszaréw, gdzie sie¢ drugiego MNO jest mniej
efektywna,

innowacyjne podejscie technologiczne

— Orange dysponuje nowoczesng infrastrukturg,
co przektada sie na jakos¢ potaczen i transmisji
danych,

pozytywny odbidér wsréd klientéw koncowych
— Orange cieszy sie zaufaniem i dobrg reputacja,
co miato znaczenie dla klientéw lajt mobile.

Umowe podpisano w czerwcu 2023.

Orange oferuje dwa modele wspétpracy, zwigzane

ze sposobem rozliczen. Pakietowy — zapewnia statg
cene za ustugi, np. za nielimitowane rozmowy, SMS-y
i MMS-y oraz réznej wielkosci paczki danych. PAYG
(pay-as-you-go) to opcja dla operatoréw, ktérzy

majg juz doswiadczenie na rynku mobilnym i znajg
potencjat swoich klientow.

Optata pobierana jest za efektywne zuzycie
jednostkowe kazdej ustugi, np. transmisji danych
(liczonych w GB), ustug gtosowych (za minute
potaczenia) oraz SMS i MMS (za sztuke).

Lajt mobile zdecydowato sie na model PAYG i dostep
do platformy MVNE przez API (Orange oferuje

takze dostep bezposrednio przez przegladarke
internetowa). Platforma jest prostym, funkcjonalnym

i bezpiecznym narzedziem, dzigki ktéremu mozna:

zarzadzac¢ procesami operacyjnymi swojej
wirtualnej sieci,

prowadzi¢ obstuge swoich klientéw,

zarzadzac¢ ustugami dodatkowymi dla abonentéw,
kontrolowa¢ bilingi klientow.

Proces wdrozenia — od podjecia decyzji do czasu
komercyjnego uruchomienia ustugi — trwat okoto

6 miesiecy. To bardzo szybkie tempo, bowiem na
rynku podobne projekty trwajg nawet 1,5 roku.
Byto to mozliwe dzigki prostemu modelowi MVNO
Orange, zrozumiatej dokumentacji oraz partnerskim
relacjom. Istotne okazato si¢ takze doswiadczenie
obu stron w zakresie obstugi klienta koricowego

i znajomos¢ jego potrzeb. Na kazdym etapie
wdrazania poszczegdlnych komponentéw Telestrada
miata zapewnione techniczne wsparcie Orange.



Studium przypadku

Elementy projektu

analiza dokumentaciji technicznej dostarczonej
przez Orange

identyfikacja obszaréw do zmian technicznych po
stronie lajt mobile

budowa fizycznej komunikacji z platformg MVNE

integracja systemow lajt mobile z platforma MVNE

przebudowa proceséw organizacyjnych, ofertowych
i technicznych

projekt kart SIM lajt mobile

Przy tak ztozonym projekcie, ktéry ,,szyty jest na
miare” i dostosowywany pod konkretne potrzeby,
istotnym elementem jest takze biezaca komunikacja:

wspodlne wypracowywanie rozwigzan
uwzgledniajace techniczne mozliwosci Orange
i lajt mobile,

niezwtoczne reagowanie na zgtaszane potrzeby
oraz uwagi,

szybkie podejmowanie decyzji.
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wdrozenie lajt mobile w systemach OPL (platforma
MVNE, konfiguracja serwera sFTP)

integracja API systemow lajt mobile z platforma
MVNE

przeprowadzenie testow API, serwera sFTP,
proceséw aktywacyjnych i zarzadzania kartami SIM
(provisioningowych)

produkcja spersonalizowanych kart SIM lajt mobile

Dzieki wspotpracy z Orange, lajt mobile jako
pierwsza sie¢ komérkowa w Polsce umozliwita
klientom wybdr miedzy zasiegiem dwéch operatorow
— Plus i Orange. W efekcie wyrdznita sie na

rynku, taczac innowacyjnos¢ z troska o potrzeby
klientéw i wzmocnita zaufanie do marki oraz jej
konkurencyjnosc.

Decyzja o dywersyfikacji dostawcéw zasiegu
i nawigzaniu wspotpracy z Orange przyniosta
takze szereg pozytywnych zmian na poziomie
organizacyjnym, jak i biznesowym:

poszerzenie bazy klientéw — rozwigzanie
przyciagneto nowych uzytkownikow, szczegdlnie
tych, ktorzy wczesniej mieli obawy zwigzane

Z ograniczeniami zasiegu dotychczasowego
operatora w ich lokalizacjach,

wzrost przychoddéw - zwigkszenie
zainteresowania ustugami lajt mobile,
spowodowato wzrost przychodéw firmy,

optymalizacja organizacyjna — wdrozenie
rozwigzania wymagato usprawnienia procesow
wewnetrznych i wprowadzenia narzedzi
wspierajacych obstuge dwéch operatoréw zasiegu,
co przyczynito sie do wzrostu efektywnosci
dziatania firmy,

zwiekszenie konkurencyjnosci — innowacyjne
podejscie wyrdznito lajt mobile na tle
konkurencji, umacniajac jej pozycje na rynku
telekomunikacyjnym,

lepsze dopasowanie ustug do indywidualnych
potrzeb klientéw i warunkéw lokalnych,

poprawe jakosci ustug, szczegdlnie w obszarach,
gdzie zasigeg pierwotnej sieci byt ograniczony,

elastycznosé przy zachowaniu niskich cen,
co wzmocnito wizerunek marki jako dostawcy
przystepnych i dopasowanych rozwigzan,

wzrost satysfakciji klientow — wybor sieci
pozwolit dopasowywac ustugi do swoich
indywidualnych potrzeb.



Jak budowaé przewage biznesow3a, gdy konkurencja cena nie jest mozliwa?
Studium przypadku

Orange z kolei:

znaczgco zwiekszyto baze aktywnych kart SIM
i obserwuje jej staty miesieczny wzrost,

zanotowato istotny wzrost przychodéw
w segmencie MVNO,

dzieki wspotpracy i wprowadzaniu rozwigzan
oczekiwanych przez lajt mobile, uatrakcyjnito
oferte (m.in. w zakresie roamingu dla MVNO)
i tym samym podniosto jakos¢ swiadczonych
ustug,

rozwineto mozliwosci srodowiska testowego

i miato mozliwos$¢ wdrozenia oraz przetestowania
nowych produktéw, m.in. publiczny adres IP

i eSIM,

dzieki poznaniu potrzeb duzego MVNO
i probleméw, oferuje jeszcze bardziej elastyczne
rozwigzania.

Dlaczego warto zdywersyfikowac
dostawcow MNO

Dywersyfikacja dostawcow zasiegu to rozwigzanie,
ktére moze przynies¢ wiele korzysci firmom
telekomunikacyjnym, ktére dziataja w modelu MVNO.
Najwazniejsze to:

1.

Skalowalnosé — rozwigzanie moze by¢ skalowane
i adaptowane do réznych segmentéw rynku,

w zaleznosci od potrzeb klientow i potencjalnych
partneréow technologicznych;

Lepsza jakos¢é — poprawa jakosci $wiadczonych
ustug, w tym m.in. wiekszy zasieg sieci;

Bezpieczenstwo — dywersyfikacja zwigksza
stabilnos¢ biznesu i pozwala unikng¢ wielu
putapek, takich jak vendor-lock (np. w przypadku
zablokowania przez innego MNO cen);

4. Elastycznosé oferty — mozliwosc¢ tatwego
przeniesienia bazy klientéw do drugiego MNO;
umozliwienie wyboru zasiegu pozwala lepiej
odpowiada¢ na potrzeby klientéw, co zwigksza
ich satysfakcje i przektada sie na lojalnos¢;

5. Wyréznienie na rynku — wprowadzanie
innowacyjnych rozwigzan, takich jak wyboér
operatora zasiegu, pomaga budowac przewage
konkurencyjng i przyciaga¢ nowych klientow;

6. Budowa wizerunku marki — oferowanie
rozwigzan dostosowanych do klientéw Swiadczy
o profesjonalizmie i trosce o uzytkownikéw,
co buduje pozytywny odbidr firmy.
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Studium przypadku

Komentarze

Michat Reutt, Dyrektor Marketingu i Rozwoju w Orange Wholesale

Chcemy by¢ dla operatoréw MVNO dostawca rozwigzan pierwszego wyboru.
Mamy powazne atuty: doskonata sie¢ mobilng, tatwy dostep do platformy MVNE
oraz kompleksowa i nowoczesna oferte zbudowania wtasnej telefonii komaérkowe;j.
Uzupetniajg je przyjazne warunki wspotpracy oraz profesjonalna obstuga zaréwno
na etapie sprzedazy jak i wdrozenia ustugi.

Dywersyfikacja dostawcéw jest naszym zdaniem jednym z najprostszych, a zarazem
niezbednych etapdw rozwoju biznesu w konkurencyjnym srodowisku operatoréw
wirtualnych. Nie myslimy zresztg jedynie o klasycznym MVNO, ale takze o rozwoju

— we wspotpracy z operatorami — ustug przysztosci.

Anna Ossowska-Osuch, Dyrektor marki lajt mobile

Decyzja o wspotpracy z Orange byta dla nas strategicznym krokiem w kierunku
zaspokojenia rosngcych potrzeb naszych klientéw i dalszego rozwoju marki.
Dzieki nowemu modelowi zyskalismy nie tylko mozliwos¢ oferowania jednych
Z najbardziej konkurencyjnych rozwigzan na rynku, ale rowniez szanse na
wprowadzenie innowacyjnych ustug.

Szczegdlnie cieszy nas elastycznosé, jaka daje model PAYG i dostep do platformy
MVNE przez API. Taki spos6b wspétpracy pozwala nam na precyzyjne dostosowywanie
oferty do zmieniajacych sie potrzeb rynku oraz budowanie przewagi konkurencyjne;j.

Mozliwos¢ wyboru miedzy zasiegiem dwdch operatoréw to rozwigzanie, ktére wyrdznia
nas wsrod dostawcow MVNO w Polsce. Nie tylko zwiekszyto to satysfakcje obecnych
klientéw, ale réwniez przyciagneto nowych uzytkownikow, ktorzy wczesniej mieli
watpliwosci co do jakosci zasiegu. Dodatkowo, wprowadziliSmy szereg usprawnien
organizacyjnych i procesowych, ktére wzmacniajg nasza efektywnos¢ operacyjna.

Nasze partnerstwo z Orange to przyktad tego, jak wspétpraca z duzym,
doswiadczonym operatorem moze wspiera¢ dynamiczny rozwéj mniejszej marki,
jednoczesnie zwiekszajgc zaufanie i lojalnos¢ klientow.
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MVNO

Mobile Virtual Network Operator (MVNO) to wirtualny
operator mobilny. Wykorzystuje infrastrukture oraz ustugi
dostarczane przez MNO w jednym z modeli wspétpracy:

Full MVNO (gdy posiada wtasng sie¢ szkieletowa),
Light MVNO (gdy nie posiada wiasnej sieci szkieletowej),
Branded reseller.

MNO

Mobile Network Operator (MNO) to operator
infrastrukturalny, ktéry posiada wtasna sie¢ szkieletowg

i radiowg, obstuguje uzytkownikéw koncowych, ale moze
tez sprzedawac hurtowo dostep do swojej sieci.

MVNE

Mobile Virtual Network Enabler (MVNE) oferuje ustugi
informatyczne strukturalizujgce dziatalnos¢ operacyjng
MVNO, najczesciej w formie platformy do prowadzenia
rozliczen i zarzadzania ustugami abonentow.

85
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