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Cyberbezpieczenstwo w praktyce: jak
bedzie wyglada¢ wdrazanie KSC/NIS2?

Ustawa o KSC to nie cyberzagadka

|le wdroZzenie nowych przepisow o KSC
moze kosztowac polskich przedsiebiorcdw?

Praktyczne przygotowanie do zgodnoSci
ZNIS2 / nKSC

NIS2 i KSC — istotne wymaogi

Wiele firm czeka organizacyjna
rewolucja

Chmura moze utatwic dostosowanie do
wymogow NIS2 - zaproszenie na webinar

UKE bedzie miat 1,5 roku na zbudowanie
sektorowego CSIRT-u

Co na rynku ICT zmienia nowelizacja
ustawy o KSC?

Jak bedzie przebiegac procedura uznania
za dostawce wysokiego ryzyka?
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Cyberbezpieczenstwo w praktyce: jak bedzie wygladaé wdrazanie KSC/NIS2?

Nowelizacja ustawy o krajowym systemie cyberbezpieczenstwa zbliza sie nieuchronnie, a wraz z nig nowe standardy
zwigzane z zapewnianiem bezpieczenstwa sieci. Warto juz teraz zapoznac sie z nowymi wymogami i rozpoczac
przygotowania do wdrozenia zmian w organizacjach. W tym artykule zarysujemy naszg propozycje, jak nalezy zabrac
sie za ten proces i wyjasnimy, na czym on ma polegac.

Czym sa NIS2 oraz KSC i jakie zmiany za sobg niosa?

NIS2 to unijna dyrektywa, ktdra wprowadza srodki podnoszgce poziom cyberbezpieczeristwa w UE. Jako ze dyrektywa
ze swojej natury wymaga implementacji, bedzie ona obowigzywa¢ w naszym kraju dopiero po wprowadzeniu
jej postanowien do polskich przepiséw. Temu wtasnie stuzy¢ ma nowelizacja ustawy o krajowym systemie
cyberbezpieczenstwa, czyli KSC. Prace nad nowelizacjg jeszcze trwajg, ale przewiduje sie, ze jej uchwalenie moze
nastgpic¢ okoto potowy biezgcego roku.

Dyrektywie NIS2 przyswieca zatozenie, ze odpowiedni poziom cyberbezpieczenstwa mozemy osiggngc¢ jedynie przez
wszechstronne $rodki, co oczywiscie oznacza nowe wyzwania dla przedsiebiorcéw. Bezpieczenstwo ma bowiem
wynikac nie tylko z wprowadzenia srodkéw technicznych, ale przede wszystkim z uporzgdkowania zarzgdzania catg
organizacjy. Niezbedne bedzie przyjecie odpowiednich procedur bezpieczenstwa, ktére powinny by¢ realizowane
przez wyznaczone i odpowiednio przygotowane do tego osoby. Sposdb realizacji tych procedur i obowigzkéw bedzie
podlegac drobiazgowej kontroli, wiec nie mozna podejs¢ do tego lekcewazgco.

Jak wyzej wspomniano, realizacja wymogdéw NIS2/ KSC bedzie wymagaé zmian w sposobie funkcjonowania catej
organizacji. We wdrozenie srodkdw cyberbezpieczenstwa konieczne bedzie zatem petne zaangazowanie kierownictwa.
Kadra kierownicza bedzie, ponadto, ponosi¢ osobistg odpowiedzialnos$¢ za efekty wdrozenia. Zgodnie z przepisami
kary finansowe za naruszenia KSC bedg mogty zosta¢ natozone nie tylko na organizacje, ale réwniez witasnie na
kierownika. Nie da sie tej odpowiedzialnosci przenies¢ na podwtadnych.

0d czego zaczaé wdrozenie KSC? Czy wystarcza normy 1S0?

Analizujac kwestie wdrozenia KSC warto mie¢ Swiadomos¢, ze nie jest ono rdwnoznaczne z wdrozeniem odpowiednich
norm ISO dotyczgcych cyberbezpieczenstwa. Normy te stanowig ogdlne wytyczne i nie sg wprost zwigzane z wymogami
okreslonymiw NIS2 i KSC. Te za$ sg normami prawnymi, obwarowanymi konkretnymi (i dotkliwymi) sankcjami. Wdrozenie
norm ISO oczywiscie mozna uznac za krok w dobrym kierunku, ale nie za gwarancje spetnienia wymogow KSC. Konieczne
jest bowiem zmodyfikowanie struktury organizacji w sposadb, ktory nie tylko spetni wymogi KSC, ale jednoczesnie zapewni
zgodnos$¢ i spdjnosc z innymi obowigzkowymi regulacjami, jak np. Prawo komunikacji elektronicznej, ustawa o zwalczaniu
naduzy¢ w komunikacji elektronicznej, RODO, czy inne akty prawne. Zalecamy zatem podejscie uwzgledniajgce specyfike
dziatalnosci przedsiebiorcéw telekomunikacyjnych.

Wdrozenie KSC powinno zaczg¢ sie od przeprowadzenia analizy ryzyka. Ten proces powinien zosta¢ wykonany Swiadomie
i z uwzglednieniem skrupulatnego zbadania stanu wyjSciowego catej organizacji. Nalezy rozpoznaé m. in. jakimi zasobami
dysponuje organizacja, jakie role i odpowiedzialnosci przypisane sg konkretnym osobom, jak réwniez kim sg kontrahenci,
klienci, czy tez dostawcy sprzetu i oprogramowania. Trzeba rowniez ustali¢ obowigzujgce procedury dotyczace
cyberbezpieczenstwa - nawet jezeli dotychczas nie zostaty spisane. Po takim badaniu organizacji nalezy wykonac¢ analize
SWOT, ktdra pozwoli uporzagdkowac ryzyka zewnetrzne i wewnetrzne dla organizacji, aby w efekcie wykona¢ petng
analize ryzyka.

Dopiero majac petny obraz organizacji i zagrazajacych jej niebezpieczenstw mozna zdecydowaé o tym, jak majg by¢
chronione systemy informacyjne oraz ktére z nich powinny podlega¢ monitorowaniu w trybie ciggtym. Tu znowu
uwydatnia sie rola kierownictwa, ktére powinno ustali¢ priorytety firmy oraz podjg¢ decyzje co do sposobu reagowania
na cyberzagrozenia i incydenty. Nalezy rowniez dobra¢ odpowiednie srodki techniczne, takie jak systemy monitorowania
sieci. Zawsze nalezy podejs¢ do tego indywidualnie, aby dobra¢ takie rozwigzania, ktérych organizacja rzeczywiscie
potrzebuje i bedzie faktycznie z nich korzystac. Nie do przecenienia jest tutaj rola doswiadczonych wdrazajgcych, ktérzy
bedg wiedzieli, jakie elementy nalezy zmieni¢, a jakie mogg pozosta¢ ,,po staremu”. Dostosowanie zakresu zmian do
indywidualnych potrzeb z pewnoscig utatwi tez racjonalizacje kosztow.
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| Komu przedsiebiorcy telekomunikacyjni powinni powierzyé wdrozenie KSC?

W przekonaniu Kancelarii Prawnej Media, najbardziej optymalne i bezpieczne wdrozenie KSC wymaga zaangazowania
zespotu interdyscyplinarnego. Potrzebni sg do tego zaréwno prawnicy, audytorzy I1SO, jak réwniez kompetentni
informatycy. Przede wszystkim jednak nie da sie przeprowadzi¢ tego procesu bez zaangazowania kierownictwa, o

czym mowa byta wczesniej.

Dzieki skutecznej wspdtpracy specja-
listbw z kierownictwem wdrozenie
moze zakonczyé sie opracowaniem
procedur skutecznych i stale realizo-
wanych w organizacji. Nic nie wniesie
utworzenie procedur, jezeli nastepnie
zostang one schowane do szuflady.
Realizacja postanowien KSC bedzie w
przysztosci podlegac kontrolom, ktére
bedg m.in. ustalac istnienie dowodow
na przestrzeganie procedur. Warto
przypomnieé, ze nowelizacja ustawy
KSC bedzie zawiera¢ katalog surowych
kar finansowych, grozgcych organiza-
cjomiich kierownikom za nieprzestrze-
ganie przepisow. Nie zapominajmy tez,
ze NIS2 i KSC to nie tylko obowigzki,
ale tez szansa na zabezpieczenia przed
realnymi zagrozeniami, ktdrych liczba
rosnie w zastraszajgcym tempie. Stad
tak wazne jest wtasciwe dobranie roz-
wigzan dla danej organizacji.

\

Dominik Tokarski

radca prawny ‘\' '
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W niniejszym dodatku zawarty zostat obszerny wywiad, ktdrego
dla portalu TELKO.in udzielita Kinga Pawtowska-Nojszewska
z Kancelarii Prawnej Media - radca prawny z rozlegtym
do$wiadczeniem w doradztwie z zakresu cyberbezpieczenstwa,
w tym na rzecz klientdw objetych obowiazujacymi od 2018 roku
przepisami ustawy KSC. W ramach wywiadu Czytelnicy otrzymajg
dalsze, praktyczne informacje na temat wdrazania KSC/NIS2, a
takze wskazowki na temat tego, jak mozna sie przygotowac na
ten proces.

Ponadto niniejszy dodatek zawiera artykut ,Praktyczne
przygotowanie do zgodnosci z NIS2/KSC", przygotowany przez
Tomasza Procia z Kancelarii Prawnej Media - radce prawnego
z bogatym doswiadczeniem w przygotowywaniu organizacji do

stosowania polskich i unijnych regulacji. Czytelnicy artykutu
otrzymajg réwniez mozliwo$¢ darmowego pobrania wzoru
polityki bezpieczenstwa i ciggtosci taficucha dostaw produktéw
ICT, ustug ICT i procesow ICT.

Dodatkowo juz 15 maja 2025 r. Kancelaria Prawna Media
zaprasza na webinar pt.,,Przedsigbiorca telekomunikacyjny,
hostingodawca i szerzej: sektor infrastruktury cyfrowej. 0d

czego zaczqc wdrazanie NIS2/KSC?.”

Wydarzenie skierowane jest do przedstawicieli firm i instytucji
poszukujgcych praktycznych wskazdwek, jak bez zbednej teorii,
krok po kroku i skutecznie wdrozy¢ NIS2/KSC.

~
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Ustawa
0 KSC to nie
cyberzagadka

Przy wdrazaniu przepisow znowelizowanej ustawy o KSC
najbardziej ztozonymi obowigzkami wydajq sie te dotyczqce
zapewnienia bezpieczenstwa taricucha dostaw. Jest to

zadanie ztozone i wieloaspektowe, a wymagania stawiane
przez podmioty kluczowe i wazne przetozq sie takze na ich
podwykonawcdw — mowi Marcin Wysocki, zastepca dyrektora
Departamentu Cyberbezpieczeristwa w Ministerstwie Cyfryzacji.
Jest on przekonany, ze gdy nowe wymogi zacznq byc¢ wdrazane,
bedziemy jako kraj lepiej przygotowani na aktualne i ewoluujgce
wyzwania w obszarze cyberbezpieczeristwa.

TELKO. in: Na jakim etapie jest proces
procedowania nowelizowanej ustawy
o Krajowym Systemie Bezpieczenstwa
(KSC) i czy w resorcie jest jakis horyzont
czasowy, kiedy przepisy dyrektywy
NIS 2, ktére ma implementowac ta
ustawa, zaczng obowigzywac w Polsce?

MARCIN WYSOCKI, zastepca dyrektora
Departamentu Cyberbezpieczenstwa
w  Ministerstwie Cyfryzacji, Projekt
nowelizacji ustawy o  krajowym
systemie bezpieczeristwa (ustawy o
KSC) jest na etapie prac rzadowych
i zostanie niebawem przekazany do
rozpatrzenia przez Staty Komitet Rady
Ministréw. Staramy sie, aby ustawa
zostata uchwalona do korca | potowy
2025 r. i weszta w zycie w biezgcym
roku, natomiast w przypadku wielu
podstawowych obowigzkéw dla
administracji i przedsiebiorcéw objetych
regulacjg — w szczegdlnosci dotyczacych
wdrozenia systemu zarzadzania
bezpieczeristwem informacji -
przewidziany jest aktualnie 6-miesieczny
termin vacatio legis.

Jako kraj mamy juz spore opdznienie we
wdrazaniu NIS 2, co powinno nastgpic
w potowie pazdziernika ub. roku. Czy
grozg za to nam jako panstwu kary, jak
to byto w przypadku PKE?

Polska jest jednym z kilkunastu krajow,
ktére nie dokonaty jeszcze transpozycji
tzw. dyrektywy NIS 2. Biorgc pod uwage
stan transpozycji w innych krajach UE,
obecnego opodinienia nie okreslitbym
jako ,,spore”. Natomiast zostato wszczete
postepowanie w zwigzku z naruszeniem
zobowigzan panstwa cztonkowskiego i
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grozba kar jest realna. W zwigzku z tym
pojawiajace sie w przestrzeni publicznej
postulaty ,,zamrozenia” prac nad ustawa
lub ich restartu nie sg ,bezkosztowe” —
ewentualne kary za brak transpozycji w
terminie finansujg podatnicy, czyli my
WSZyscy.

Ajakwsamym ministerstwie przebiegaja
prace nad przygotowywaniem sie
do wdrozenia NIS 2 w Polsce? Jaka
role bedzie petnit resort w systemie

cyberbezpieczenstwa panstwa,
gdy wejdg w 2ycie przepisy?
Nowe przepisy oznaczajg przede
wszystkim  wzmocnienie kompetencji
zaréwno Ministra Cyfryzacji,
jak i Petnomocnika Rzadu ds.
Cyberbezpieczenstwa.

Minister  Cyfryzacji bedzie  tzw.
organem  wilasciwym do  spraw
cyberbezpieczenstwa m.in. dla

administracji  publicznej, w  tym
jednostek samorzadu terytorialnego.
Bedzie miat z jednej strony kompetencje
do wspierania — razem z CSIRTami —
podmiotéw regulowanych, z drugiej
za$ strony — do prowadzenia kontroli i
ewentualnych postepowan o natozenie
kary w przypadku nieprzestrzegania
przepisbw ustawy. Ustawa pozwoli
réwniez skutecznie dziata¢ w zwigzku
z wystgpieniem incydentu krytycznego
(w postaci wydania polecenia
zabezpieczajacego). Umozliwi  takze
zadbanie o cyberbezpieczenstwo na
poziomie strategicznym, poniewaz to
Minister Cyfryzacji bedzie gospodarzem
postepowania o uznanie danego
dostawcy za dostawce wysokiego ryzyka.

Marcin Wysocki
zastepca dyrektora
Departamentu Cyberbezpieczenstwa
w Ministerstwie Cyfryzacji

Nowe przepisy wzmocnig rdéwniez
pozycje  Petnomocnika Rzadu ds.
Cyberbezpieczenstwa — od wspdtpracy
w ramach potaczonego Centrum
Operacji w  Cyberprzestrzeni  czy
Zespotu Incydentéw Krytycznych
po wydawanie przez Petnomocnika
rekomendacji  okreslajgcych  Srodki
techniczne i organizacyjne stosowane

w celu zwiekszenia bezpieczenstwa
systemow informacyjnych wszystkich
podmiotow krajowego systemu

cyberbezpieczenstwa.

W Departamencie Cyberbezpieczenstwa
Ministerstwa Cyfryzacji zbudowalismy
kompetentny i zgrany zespot, ktéry jest
gotowy do podjecia nowych zadan i
realizacji kolejnych ambitnych celdw.

Na ile firmy w Polsce s3 przygotowane
do wdrozenia NIS 2? Niektdrzy szacuja,
ze nowe przepisy obejma okoto 38 tys.
firm. Czy to realne dane?

Nowe przepisy obejmg okoto 38
tys. podmiotéw, z czego 28 tys. to
podmioty kluczowe i wazne z sektora
administracji publicznej. Szczegdtowe
wyliczenia  Ministerstwa  Cyfryzacji
w podziale na konkretne podmioty i
rodzaje podmiotow sg zawarte w ocenie
skutkéw regulacji projektowanej ustawy
(w stosownych przypadkach odnosimy
sie do kodéw PKD).

Przedsiebiorstwa w Polsce z pewnoscig
sg réznie przygotowane do wdrozenia
nowych przepisdw, ale i oczekiwania
regulacyjne wobec nich sg zréznicowane.
Dyrektywa NIS 2 obejmuje wiele
sektorow, w ktérych wystepujg Sredni
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i duzi przedsiebiorcy, a takze - jak
w sektorze infrastruktury cyfrowej
— nawet mikroprzedsiebiorcy i mali
przedsiebiorcy. Zgodnie z dyrektywa
przy naktadaniu obowigzkéw nalezy
uwzglednic sytuacje podmiotdw,
ktérymi moga by¢ wielcy operatorzy sieci
mobilnych, lokalni dostawcy dostepu
do Internetu czy lokalni przedsiebiorcy
wodociggowi. Kazda z tych ustug ma
swojg specyfike, dlatego — wdrazajac
srodki techniczne i organizacyjne —
podmiot powinien wybra¢ takie, ktére
beda dopasowane do jego wielkosci,
charakteru Swiadczonych ustug,
mozliwosci  finansowych,  aktualnej
wiedzy technicznej czy cyberzagrozen.
Jednoczesnie srodki te powinny by¢ ze
sobg zharmonizowane (proporcjonalne)
— na przyktad rozbudowany dziat
cyberbezpieczenstwa, z  politykami
bezpieczenistwa i odpowiednim SIEM
(Security  Information and  Event
Management - system do zarzgdzania
informacjami i zdarzeniami dotyczacymi
bezpieczeristwa w organizacji) nie
bedzie efektywny, jezeli zaniedbane
zostanie szkolenie personelu z higieny
cyfrowej. Chcemy unikng¢ naktadania
nadmiernych obowigzkéw na podmioty

dzieki uelastycznieniu przepisow i
zapewnieniu zindywidualizowanego
podejscia.

Czy nowelizacja KSC rzeczywiscie
oznacza rewolucje dla wielu firm w
zakresie cyberbezpieczenstwa, czy jest
raczej najwigksza cyberzagadka 2025
r., jak to nazwata jedna z duiych firm
prawniczych w tytule zaproszenia na
seminarium na ten temat?

JesteSmy kilkanascie lat po wejsciu
w zycie rozporzadzenia Rady
Ministréw w  sprawie  Krajowych
Ram Interoperacyjnosci oraz
prawie 7 lat po wdrozeniu RODO i
ustanowieniu krajowego systemu
cyberbezpieczenstwa. Swiadomoéé
Polakéw w tym zakresie rosnie,
podobnie jest w przypadku administracji
i przedsiebiorcow.

W tym kontekscie cyberincydent
wigze sie nie tylko z ewentualng karg
administracyjng naktadang przez Prezesa
Urzedu Ochrony Danych Osobowych w
zwigzku z wyciekiem danych osobowych.
To réwniez straty wizerunkowe, utrata
zaufania klientéw czy mozliwa strata
np. informacji objetych tajemnica
przedsiebiorstwa.

Potrzebna jest oczywiscie szeroka i
skuteczna komunikacja planowanych
zmian, natomiast w projektowanej
nowelizacji ustawy o KSC sg narzedzia do
tego, zeby mobilizowaé podmioty istotne
z perspektywy funkcjonowania panstwa
do zadbania o cyberbezpieczenstwo.
Uswiadamianie im, jak waine jest
cyberbezpieczenstwo, wymaga pracy
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wielu instytucji publicznych i prywatnych.
Dziatania te s3 juz realizowane.

Ktore sektory w Polsce objete
przepisami NIS 2 s3 najlepiej do tego
przygotowane, a gdzie to wyglada
najgorzej?

Z pewnoscia najlepiej przygotowane
sq sektory, w ktérych juz dzisiaj
zostali wyznaczeni operatorzy ustug
kluczowych. Z kolei najwieksze wyzwania
czekajg ,nowe sektory” (nowe z
perspektywy wtgczenia ich do krajowego
systemu cyberbezpieczenstwa,
tzn. te, ktérych obecna ustawa nie
dotyczy), takie jak produkcja ogdlna,
produkcja i dystrybucja chemikalidw,
produkcja i dystrybucja zywnosci,
zarzadzanie ICT, Scieki itd. W tym
ostatnim przypadku bedzie mozliwos¢
uzyskania grantu w ramach programu
,Cyberbezpieczne wodociagi”, ktérego
celem jest zwiekszenie odpornosci
na cyberzagrozenia przedsiebiorstw
wodociggowo-kanalizacyjnych.

Ktore z nowych wymogéw moga by¢
dla przedsiebiorstw najtrudniejsze do
spetnienia, a ktére najkosztowniejsze?

Najbardziej ztozonymi obowigzkami
wydajg sie te dotyczace zapewnienia
bezpieczenstwa tancucha dostaw. Jest
to zadanie ztozone i wieloaspektowe,
a wymagania stawiane przez podmioty
kluczowe i wazne przetozg sie takze
na ich podwykonawcow. Niezbedng sa
analizy i stawianie wysokich wymogdw
z zakresu cyberbezpieczenstwa takze
wobec kontraktoréw, ktérymi moga by¢
tzw. giganci cyfrowi lub monopolisci na

danym specyficznym, ograniczonym
rynku.

Chyba jednymi z najczesciej
kwestionowanych przepisow

nowelizacji ustawy o KSC jest kwestia
dostawcow wysokiego ryzyka. Padaja
m.in. zarzuty, ze pisane byly one
byty pod dyktando Amerykandw,
ktérzy prowadzg wojne gospodarczo-
technologiczng z Chinami. Ministerstwo

jednak mocno obstaje przy tych
zapisach. Dlaczego?
Przepisy dotyczace dostawcow

wysokiego ryzyka sg wyrazem dazenia
Polski i catej Unii Europejskiej do
zapewnienia cyberbezpieczeistwa w
wymiarze strategicznym i nie byly pisane
pod niczyje dyktando. Majg zapewnié
instytucje prawne o charakterze
ochronnym,  ktérych  nie  mozna
osiggnac¢ innymi, nie tak daleko idgcymi
dziataniami.

Polska w dalszym ciggu nie wdrozyfa
unijnego  zestawu srodkow  dla
cyberbezpieczenstwa  sieci 5G -
tzw. Toolbox 5G. JesteSmy jednym z

ostatnich panistw Unii Europejskiej
bez horyzontalnej regulacji procedury
uznawania za dostawce wysokiego

ryzyka. Ustanowienie tej procedury
to kwestia realizacji podstawowych
intereséw Polski w obszarze

bezpieczenstwa.

Lobbowanie o jej usuniecie (oparte na
nieprawdziwej informacji, ze rzekomo
nie jestesmy zobowigzani do wdrozenia
Toolbox 5G) jest — jak wskazuje
wicepremier i minister cyfryzacji
Krzysztof Gawkowski — de facto cyfrowa
zdradg stanu.

Firma EY w swej niedawnej krytycznej
analizie, w ktorej stawia teze, ze wiele
z proponowanych w nowelizowane;j
ustawie o KSC w Polsce to nadregulacja,
wskazuje m.in.,, e Polska jako
jedyny kraj w Europie planuje
wdrozenie 5G Tolboox w 18 sektorach
gospodarki. Tymczasem adne 1z
panstw UE nie wprowadza zalecen 5G
Toolbox w infrastrukturze innej niz
telekomunikacyjna. Czy to rzeczywiscie
nadgorliwos¢?

Zgodnie z NIS 2 wszystkie podmioty
kluczowe i wazne maja obowigzek
wdrozy¢ Srodki zapewniajace
bezpieczenstwo tancuchéw  dostaw.
Obowigzek ten nie dotyczy wiec
tylko sektora telekomunikacyjnego.
Ponadto podmioty kluczowe i podmioty
wazne majg  uwzgledni¢  wyniki
skoordynowanego szacowania ryzyka
przeprowadzonego wobec konkretnego
dostawcy przez Grupe Wspdtpracy NIS.
Pierwowzorem tego postepowania byta
unijna ocena cyberbezpieczenstwa sieci
5G, na podstawie ktdrej powstat Toolbox
5G. Aspekt bezpieczenstwa tancuchow
dostaw jest zatem uwzgledniony w
dyrektywie NIS 2.

Ryzykowni dostawcy moga wystepowaé
nie tylko w sektorze telekomunikacyjnym,
ale tez w innych sektorach. W jednym ze
swoich raportéw Grupa Wspdtpracy NIS
wskazata, ze czynnikiem sprzyjajagcym
atakom w fancuchu dostaw w sektorze
energetycznym mogg by¢ zaleznosci
przedsiebiorstw  energetycznych  od
dostawcow sprzetu lub oprogramowania,
ktérzy mogg by¢ uznawani za
stwarzajgcych wysokie ryzyko. Dlatego
cyberzagrozenia w obszarze tarncuchow
dostaw nalezy ujmowac holistycznie
i uwzgledni¢ zagrozenia potencjalnie
wystepujace nie tylko w jednym z
sektorow, ale réwniez w pozostatych.

Stad postepowanie w sprawie uznania
dostawcy za dostawce wysokiego ryzyka
moze dotyczy¢ dostawcy sprzetu lub
oprogramowania dla réznych sektoréw.
W mojej ocenie w przysztosci bedzie
tak, jak z naszg krajowag definicjg
sincydentu”, ktéra jest szersza niz

05


https://www.telko.in
https://kancelaria.media.pl

wynikajgca z pierwszej dyrektywy NIS.
Lata doswiadczen i rozwigzania zawarte
w dyrektywie NIS 2 potwierdzajg, ze
polskie podejscie zaproponowane lata
temu byto adekwatne i stuszne.

Z drugiej strony, gdy Komisja Europejska
rekomenduje zakaz uzywania sprzetu
Huawei, a w Brukseli trwa postepowania
dotyczace korumpowania przez
chinskg firme europarlamentarzystow,
resort cyfryzacji wydat oswiadczenie,
ze nie planuje wprowadzenia
zakazu ani ograniczenia uzywania
sprzetu Huawei w polskich sieciach
telekomunikacyjnych, w tym 5G. To
chaos czy moze oswiadczenie pisane
tym razem pod dyktando chinskich
lobbystow?

Stanowisko  Ministra  Cyfryzacji w
tym zakresie jest niezmienne od lat
— musimy wprowadzi¢ odpowiednia
procedure. Ze wzgledu na to, ze jest to
najdalej idgcy Srodek prawny, niezbedne
jest  wprowadzenie  odpowiednich
gwarancji zapewniajgcych rzetelnos¢
procesu, uwzglednienie réznych
waznych aspektow, analiz technicznych,
prawnych, a takze skutkéw ewentualnych
decyzji. Stawka jest ogromna — s3 nig
podstawowe interesy Polski w zakresie
bezpieczenistwa, a skutki indywidualnych
decyzji maja swoje konsekwencje
m.in. w sferze swobody prowadzenia
dziatalnosci gospodarczej. Zapowiadanie
ewentualnych przysztych rozstrzygniec
bez petnego obrazu sytuacji — a taki
pozwoli ustali¢ transparentna i ztozona
procedura  uznania  dostawcy za
dostawce wysokiego ryzyka — nie jest w
mojej ocenie wtasciwe.

Apel Komisji mdgtby zosta¢ uwzgledniony
przy analizie spetnienia przestanek do
wszczecia postepowania dotyczacego
uznania za dostawce wysokiego ryzyka,
ale tej procedury jeszcze nie ma. Tutaj
dochodzimy do kwestii lobbingu—dziatan
na rzecz przerwania badz zahamowania
prac nad projektem ustawy o krajowym
systemie cyberbezpieczenstwa,
rozpowszechniania mitéw czy pétprawd
o kwestiach rzekomo stanowigcych
nadregulacje (@ w rzeczywistosci
wynikajgcych wprost z dyrektywy NIS 2)
i tym podobnym zabiegdéw.

Dyrektywa NIS 2 i nowelizacja KSC
podniosg poprzeczke w zakresie
wymogow dotyczacych ochrony
infrastruktury IT. Firmy beda musiaty
wdrozy¢ odpowiednie i proporcjonalne
srodki techniczne oraz organizacyjne,
aby skutecznie zarzadza¢ ryzykiem
dla swoich systeméw IT. Na to trzeba
bedzie wydaé¢ konkretne pienigdze.
Czy resort ma jakies wyliczenia, ile to
moze kosztowac?
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Jak juz wspomniatem, przedsiebiorstwa
sg roznie przygotowane na nowe
przepisy, ale i oczekiwania regulacyjne
wobec nich sg odmienne. Wdrazajac
Srodki techniczne i organizacyjne, dany
podmiot powinien wybra¢ takie, ktére
beda odpowiednie do jego wielkosci,
charakteru Swiadczonych ustug,
mozliwosci  finansowych,  aktualnej
wiedzy technicznej czy cyberzagrozen.

Koszty takich wdrozen sg niestety bardzo
trudne do rzetelnego oszacowania.
Wyliczenia s3 zwigzane ze znacznymi
uproszczeniami i oparte o wiele
niewiadomych. Ocena skutkdw regulacji
do dyrektywy NIS 2 22020 roku wskazuje,
ze podmioty objete pierwszg dyrektywg
NIS jednorazowo miaty zwiekszy¢ swoje
wydatki na bezpieczenstwo ICT o 22
proc. Dla nowych podmiotéow miat by¢
to jednorazowy koszt 25 proc. wydatkéw
na ICT.

Niektdrzy szacuja, ze Sredni koszt
wdrozenia nowych przepisow w
przypadku  podmiotéw prywatnych

wyniesie od kilkudziesieciu do kilkuset
tysiecy ztotych. Czy moina ufa¢ tym
wyliczeniom?

Prosze  zapyta¢  autoréw  takich
szacunkdw o szczegéty ich wyliczen.
Kiedy  zadawatem takie pytania,

dostawatem informacje, ze w szacunkach
brane sg pod uwage np. koszty wymiany
ogotu sprzetu ICT od dostawcow spoza
NATO. Jezeli tak jest, to nie sg to dane
wiarygodne.

Istotng czescig dyrektywy NIS 2 w
nowelizowanej ustawie KSC jest
mechanizm samoidentyfikacji. To na
przedsiebiorstwach spoczywaé bedzie
obowigzek oceny, czy ich dziatalnos¢
wpisuje sie w ramy regulacji. Jesli firma
uzna, ze spetnia kryteria, musi zgtosic
sie¢ do rejestru prowadzonego przez
Ministerstwo Cyfryzacji. Jak bedziecie
weryfikowa¢ czy firmy dokonaty
wiasciwie tej samooceny?

Mechanizm samorejestracji wynika z
dyrektywy NIS 2. Podmioty regulowane
posiadajg odpowiedniag wiedze - w
szczegblnosci w zakresie swojego obrotu
oraz liczby zatrudnianych pracownikéw
— do odpowiedniej klasyfikacji w oparciu
o transparentne, znane przestanki
wynikajace z dyrektywy NIS 2 i przysztych
przepiséw nowelizowanej ustawy o KSC.
Kontrola Ministra Cyfryzacji bedzie miata
charakter nastepczy, a we wpisie zostang
uwzglednione dane przekazywane przez
przedsiebiorcow do ZUS w zakresie
liczby ubezpieczonych pracownikéw, jak
réwniez dane zawarte w sprawozdaniach
finansowych  obejmujacych  roczny
obrét. Istotne beda takize dane z
rejestru REGON, dlatego podjelismy sie

dopasowania kodéw PKD do dziatalnosci,
ktérych dotyczy dyrektywa NIS 2.

Czy po wejsciu w zycie przepiséw o
KSC ministerstwo bedzie surowo kara¢
tych, ktorzy beda je narusza¢? Kary do
niskich chyba nie nalez3?

Zgodnie z dyrektywa NIS 2 kary
muszg by¢ skuteczne, proporcjonalne
i odstraszajgce. Kary spetniajg
wiele funkcji i sa naktadane w
sformalizowanym, indywidualnym
akcie stosowania prawa - decyzji
administracyjnej. W przypadku wyzszego
progu zakresu naruszenia naprawde
wiele  okolicznosci  uwzglednianych
przy miarkowaniu kary musiataby
obcigzaé strone takiego postepowania,
czyli podmiot dokonujgcy naruszenia.
Punktem odniesienia moze by¢ analiza
stosowania przepisdw przez Prezesa
Urzedu Ochrony Danych Osobowych
i Prezesa Urzedu Komunikacji
Elektronicznej. Tam réwniez przepisy
sektorowe przewidujg potencjalnie
bardzo wysokie kary maksymalne za
naruszenia przepisow.

Czy rzeczywiscie bedziecie co roku
kontrolowa¢ 10 proc. podmiotéw
podlegajacych przepisom ustawy i kto
to bedzie robit — pracownicy resortu czy
wynajete firmy?

Taka wielko$¢ wydaje sie adekwatna.
Wyliczenia w ocenie skutkow regulacji

zaktadajg odpowiednie zatrudnienie
po stronie organdéw  wiasciwych
do spraw cyberbezpieczenstwa,
aby te kompetencje realizowac.

Wielkos¢ prébki podmiotow objetych
kontrola, uwzgledniajagc ich liczbe,
wedtug mnie powinna wynosi¢ od
kilku do kilkunastu procent rocznie.
Nie mozemy dopuscic do sytuacji,
w ktérej nie bedzie odpowiednich
srodkow do przeprowadzenia kontroli i
weryfikacji, czy dany podmiot wypetnia
obowigzki. Podobnie jak w prawie
karnym — wystepowanie zachowan
penalizowanych ogranicza w wiekszym
stopniu nieuchronno$¢ kary niz jej
potencjalna wysokosé. Z drugiej strony,
na pewno sg inne dziatania, w ktorych
kompetencje podmiotdw administracji
publicznej moga by¢ bardziej efektywnie
wykorzystywane, aby poprawic
poziom bezpieczenstwa w Polsce, niz
bezrefleksyjne dazenie do kontrolowania
jak najwiekszej liczby podmiotéw w jak
najkrotszym czasie.

lle czasu moze minac¢, kiedy zaczng byc
odczuwalne pierwsze efekty odnosnie
poprawy  cyberbezpieczeristwa w
kraju po wejsciu w zycie przepiséw
znowelizowanej ustawy o KSC? Czy
mozna by¢ w ogéle pewnym, ze poprawa
w tym zakresie bedzie widoczna.
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Czego sie spodziewacie jako Ministerstwo Cyfryzac;ji?

Pierwsze efekty wdrozenia dyrektywy NIS 2 juz sg widoczne, bo wiele podmiotéw ma swiadomos¢, ze sg ,,podmiotami NIS” lub
,podmiotami KSC 2.0”. Spodziewamy sie osiggniecia celéw okreslonych w dyrektywie — zwiekszenia bezpieczenstwa w Polsce i w
catej Unii Europejskiej. Analizujagc odpowiednie mierniki, trzeba wzig¢ pod uwage szereg okolicznosci, bo np. liczba zgtoszonych
incydentdw moze wynikac ze zwiekszonej Swiadomosci podmiotéw i niekoniecznie musi to oznaczaé, ze zdolnos$é do zapewnienia
cyberbezpieczeristwa w krajowym systemie cyberbezpieczerstwa spadta. Na pewno dzieki nowelizacji ustawy o KSC bedziemy jako
kraj lepiej przygotowani na aktualne i ewoluujace wyzwania w obszarze cyberbezpieczeristwa.

Dziekujemy za rozmowe.
Rozmawiat Marek Jaslan

|le wdrozenie

nowych przepisow

0 KSC moze kosztowac
polskich przedsiebiorcow?

Od kilkudziesieciu tysiecy ztotych dla mniejszych firm do milionéw ztotych dla wiekszych podmiotow
— to koszty, ktore bedq musiaty ponies¢ w Polsce firmy objete przepisami nowelizowanej ustawy
0 KSC. Firma EY podkresla, Ze to wyliczenia dokonane na rzetelnych podstawach.

Firma EY w swej ubiegtorocznej publikacji ,,Nowe obowigzki w cyberbezpieczenstwie — ryzyko nadregulacji” stwierdza, ze
bezposrednie koszty zmian zwigzanych z nowelizacja KSC beda zréznicowane w zaleznosci od wielkosci oraz specyfiki dziatalnosci
przedsiebiorstwa, ale na pewno niemate.

— Podstawowym wydatkiem, z ktérym bedq musieli sie liczy¢
przedsiebiorcy, bedzie zakup lub aktualizacja systemoéw IT (w tym
zaawansowanych rozwigzan zabezpieczajgcych). Koszty te mogq sie
waha¢ od kilkudziesieciu tysiecy ztotych dla matych firm, po kwoty
liczone w milionach dla duzych korporacji, przetwarzajgcych znaczgcy
wolumen danych. Inwestycje w szkolenia pracownikéw z zakresu
cyberbezpieczeristwa sq kolejnym istotnym elementem kosztow
nadchodzqgcych zmian. Szkolenia bedq niezbedne, aby personel mogt
skutecznie zarzgdzac systemami i reagowac na incydenty. Rowniez
nowy obowiqzek zwiqzany z cyklicznym prowadzeniem audytow
bezpieczerstwa bedzie dodatkowym wydatkiem — wskazuje EY.

Marcin Wysocki z resortu cyfryzacji w rozmowie, ktérg publikujemy na str. 4-6 podwaza te szacunki i sugeruje, by zapytac ich
autorow o szczegoty ich wyliczen. Zrobilismy to.

EY w odpowiedzi na watpliwosci dotyczace szacunkéw kosztéw wdrozenia nowelizacji ustawy o krajowym systemie
cyberbezpieczenstwa, przedstawit nam ponizej zestawienie danych liczbowych i zrédtowych, ktére jego zdaniem — potwierdzaja
zasadnos¢ podanych przedziatow kosztowych — od kilkudziesieciu tysiecy ztotych dla mniejszych firm do milionéw ztotych dla
wiekszych podmiotéw.
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Tarlogic —,Between £180,000 and £2 million.
This will be the cost of the Cybersecurity Law
for companies” (luty 2025)

1 |
W hiszpanskiej analizie rzagdowej, opublikowanej przez firme
Tarlogic, wskazano szacunkowe koszty dostosowania sie do
nowego prawa transponujgcego dyrektywe NIS2:

e dla podmiotéw waznych, ktére dopiero
wdrozenie: $rednio 180 000 euro,

e dla podmiotéw waznych z czesciowq implementacjg: 131
000 euro,

e dla podmiotéw kluczowych: od 1,19 min euro do 2,15 min
euro, w zaleznosci od poziomu zaawansowania,

e dla podmiotéw juz wczesniej regulowanych: ok. 107 000
euro.

zaczynaja

taczny koszt dla ok. 6 000 przedsiebiorstw w Hiszpanii
oszacowano na 2,25 miliarda euro. To kolejny przyktad
potwierdzajacy, ze skala wydatkéw dla srednich i duzych
firm jest wielomilionowa — zaréwno w Polsce, jak i w innych
panstwach cztonkowskich Unii Europejskiej.

https://www.tarlogic.com/blog/cost-of-the-cybersecurity-law-
companies/?utm_source=chatgpt.com

3.

Dokument koncentruje sie na kosztach wdrozenia NIS2 w
sektorze produkcyjnym i przemystowym. Wskazano tam,
ze przecietna firma produkcyjna wydaje s$rednio 40 000
euro na implementacje srodkéw zgodnych z dyrektywa. Dla
poréwnania, koszt pojedynczego cyberataku szacowany jest na
100 000 euro, a w produkcji nawet 1,5 min dol. (dane Sophos).
AUVESY-MDT potwierdza réwniez, ze nowe regulacje NIS2
obejmujg szerszy katalog sektorow niz wczesniejsza wersja
dyrektywy, co zwieksza obowigzki i koszty wdrozeniowe po
stronie przedsiebiorstw.

White paper AUVESY-MDT:
.NIS2 — Stricter Cybersecurity
Regulations for Production” (2023)

https://www.novotek.com/fr/wp-content/uploads/sites/21/
whitepaper-nis2-en-2.pdf

Ile miesigcznie na bezpieczenstwo

beda tozyc operatorzy?

W kwietniu tego roku na konferencji KIKE Andrzej Fudala z firmy SayF przedstawiat, jakie miesiecznie koszty moga
ponosi¢ operatorzy telekomunikacyjni z sektora MSP, by spetniaé¢ ustawowe obowigzki (w tym NIS2) z zakresu
bezpieczenstwa, cyberbezpieczenstwa i obronnosci. | tak wedtug tych szacunkdw:

1. Obowiazki na rzecz obronnosci, bezpieczeristwa panstwa, bezpieczenstwa i porzadku publicznego
wynikajgce z ustawy Prawo Komunikacji Elektronicznej: zapewnienie warunkéw kontroli informacji
przesytanej w sieci telekomunikacyjnej to koszt co najmniej 12 tys. zt miesiecznie.

2. Cyberbezpieczenistwo — rownowartos¢ kosztu zatrudnienia informatyka — administratora systemu
informacyjnego to koszt 16 tys. zt miesiecznie.

3. Pozostate koszty zwigzane z ochrong informacji, np. ochrony danych osobowych, to koszt 2 tys. zt

miesiecznie.

W sumie daje to kwote ok. 32 tys. zt miesiecznie.

-

Raport Frontier Economics:
+Assessing the Economic Impact of EU
Initiatives on Cybersecurity” (2023)

2.
Zgodnie z tym opracowaniem, tgczny roczny koszt wdrozenia
dyrektywy NIS2 przez przedsiebiorstwa w UE wynosi ok.
31,2 mld euro. Dla ,nowych sektorow” objetych regulacjg (w
tym przemyst, transport, produkcja) oznacza to $rednio 0,32
proc. rocznego obrotu firm. Koszty obejmuja m.in. sprzet,
licencje, zatrudnienie specjalistéw, ustugi doradcze i szkolenia.
Dla duzych podmiotéow, w szczegdlnosci dziatajagcych w
infrastrukturze krytycznej lub pokrewnych sektorach, moga to
by¢ inwestycje przekraczajace milion euro rocznie. Szacunki te
sg zgodne z podejsciem EY.

https://www.frontier-economics.com/media/izyk5rgz/
assessing-the-economic-cost-of-eu-initiatives-on-
cybersecurity.pdf

— Podsumowujgc, wszystkie trzy Zzrodta jednoznacznie potwier-
dzajq, ze wskazywane przez EY przedziaty kosztowe sq realne i
wynikajq z zakresu obowigzkéw prawnych, poziomu dojrzatosci
infrastruktury IT/OT oraz wymagan organizacyjnych. Utrzy-
mywanie, Ze koszty te sq ,niewiarygodne”, nie znajduje od-
zwierciedlenia w dostepnych danych branzowych i rynkowych
— stwierdza EY.

Wyliczenia przedstawili:

Justyna Wilczynska-Baraniak,
partnerka EY, liderka Zespotu Prawa Wtasnosci Intelektualnej,
Technologii i Danych Osobowych w Kancelarii EY Law,

Szymon Skalski,
associate w Zespole Wtasnosci Intelektualnej, Technologii i
Ochrony Danych Osobowych w Kancelarii EY Law.

TELKO@ MEDPIA

KANCELARIA PRAWNA

08


https://www.telko.in
https://kancelaria.media.pl
https://www.tarlogic.com/blog/cost-of-the-cybersecurity-law-companies/?utm_source=chatgpt.com 
https://www.tarlogic.com/blog/cost-of-the-cybersecurity-law-companies/?utm_source=chatgpt.com 
https://www.frontier-economics.com/media/izyk5rgz/assessing-the-economic-cost-of-eu-initiatives-on-c
https://www.frontier-economics.com/media/izyk5rgz/assessing-the-economic-cost-of-eu-initiatives-on-c
https://www.frontier-economics.com/media/izyk5rgz/assessing-the-economic-cost-of-eu-initiatives-on-c
https://www.novotek.com/fr/wp-content/uploads/sites/21/whitepaper-nis2-en-2.pdf
https://www.novotek.com/fr/wp-content/uploads/sites/21/whitepaper-nis2-en-2.pdf
https://www.tarlogic.com/blog/cost-of-the-cybersecurity-law-companies/?utm_source=chatgpt.com 

Praktyczne

Ocena Skutkéw Regulacji projektu nowelizacji ustawy o
Krajowym Systemie Cyberbezpieczenstwa (nKSC) wskazuje, ze
poza podmiotami publicznymi, okoto 10 tysiecy podmiotéw
bedzie zobowigzanych do przygotowania sie do nowych
regulacji. Co ciekawe, niemal 4 tysigce z nich to przedsiebiorcy
telekomunikacyjni (!). Smiato mozna zatem powiedzieé, ze
branzatelekomunikacyjna bedzie (ilosciowo) jedng z najbardziej
dotknietych regulacjg cyberbezpieczeristwa w Polsce. Przed
rozpoczeciem prac nad wdrozeniem nKSC warto zwrdéci¢ uwage,
ze niektdre wymogi ujete w ustawie beda stosowane tylko do
podmiotéw waznych lub podmiotéw kluczowych swiadczacych
konkretne kategorie ustug.

Wielu przedsiebiorcow komunikacji elektronicznej swiadczy
bowiem réwniez inne ustugi, jak np. DNS, przetwarzanie w
chmurze, czy rejestracja nazw domen. Przyktadem takiego
dodatkowego wymogu jest procedura weryfikacji danych przez
podmioty $wiadczgce ustugi rejestracji nazw domen (por. art.
16a nKSC).

W zwigzku z powyzszym, ustalenie katalogu swiadczonych
ustug, ktére moga prowadzi¢ do obowigzkéw na podstawie
nkKSC, bedzie pierwszym etapem przygotowania sie do
stosowania nowych przepiséw. Drugim etapem bedzie
ustalenie wielkosci przedsiebiorstwa, zgodnie z zasadami
okre$lonymi w unijnym rozporzadzeniu GBER (a nie zgodnie z
Prawem przedsiebiorcéw!), poniewaz w przypadku niektdrych
ustug podleganie pod nKSC bedzie warunkowane wtasnie
wielkoscia przedsiebiorstwa.

Po ustaleniu, ktére ustugi Swiadczone przez przedsiebiorce
beda podlegaé pod nKSC, mozna przystapi¢ do wdrazania jej
wymogow. Przygotowanie do stosowania nKSC to wewnetrzne
przygotowanie organizacji do wielu przepiséw. Wymaga
opracowania zasad wspotpracy z wtasciwymi organami,
ustalenia wtasciwych polityk i procedur wewnatrz organizacji
oraz przypisania pracownikdw do konkretnych obowigzkdéw.

Jakie to obowigzki? Wiekszos¢ obowigzkéow zostata wprost
wskazana w projekcie ustawy nowelizujacej KSC: jest to m.in.
koniecznos¢ przygotowania polityki i procedury stosowania
kryptografii, czy polityki kontroli dostepu (art. 8 nKSC) lub
polityki weryfikacji danych przez podmioty Swiadczace ustugi
rejestracji nazw domen (art. 16a nKSC). Inne obowigzki nalezy
wywnioskowaé z tresci przepiséw, a ich przyktadem jest np.
procedura wdrozenia polecenia zabezpieczajacego (nie jest
wprost wskazana w przepisach, ale podmioty objete nKSC
beda obowigzane wdrozy¢ okreslone nakazy ujete w poleceniu
zabezpieczajacym, pod rygorem kary (art. 67g i art. 73 nKSC).
Jeszcze inne zostaty kierunkowo okreslone w przepisach, lecz
w praktyce spetnienie tych obowigzkéw wymaga przejscia
szeregu dodatkowych krokéw, tylko posrednio wynikajacych z
nKSC.

Przyktadem tych ostatnich sg nowe przepisy dotyczace
bezpieczenstwa i tancucha dostaw produktéw ICT, ustug ICT
i proceséw ICT, od ktérych zalezy swiadczenie ustugi (art. 8
nksc).
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przygotowanie do
zgodnosci z NIS2 / nKSC

Projektowana nKSC wyraznie wskazuje, ze system zarzgdzania

bezpieczeristwem informacji w systemie informacyjnym
powinien zapewnia¢ wdrozenie S$rodkow technicznych i
organizacyjnych obejmujgcych:

® bezpieczenstwo w procesie nabywania, rozwoju,
utrzymania i eksploatacji systemu informacyjnego, w
tym testowanie systemu informacyjnego,

® bezpieczenstwo i ciggtos¢ tancucha dostaw
produktéw ICT, ustug ICT i proceséw ICT, od ktérych
zalezy Swiadczenie ustugi.

Przepisy nie doprecyzowujg, ze przedsiebiorcy
telekomunikacyjni — jako podmioty kluczowe lub wazne
— powinni réwniez posiada¢ procedure doboru dostawcy
ICT, rejestr dostawcéw ICT, czy rejestr aktywow ICT. Aby
wewnetrzne procedury dotyczace fancucha dostaw oraz
rozwoju, utrzymania i eksploatacji systemu informacyjnego
byty kompletne, zas pracownicy wiedzieli, co majg robi¢, nalezy
uzupetni¢ procedury o szereg dokumentédw pomocniczych —
najlepiej wspierajac sie na dobrych praktykach, ktére mozna
znalez¢ np. w rozporzadzeniach wykonawczych dla innych niz
stricte telekomunikacja branz lub we wtasciwych standardach
(np. 1SO).
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W unijnym rozporzadzeniu wykonawczym 2024/2690 z dnia
17 pazdziernika 2024 r., ktére wyraznie nie jest dedykowane
dla przedsiebiorcow telekomunikacyjnych ani przedsiebiorcéow
komunikacji elektronicznej, mozemy znalez¢ wskazowki, co
moze znalez¢ sie w polityce bezpieczenstwa i tancucha dostaw
produktow ICT, ustug ICT i proceséw ICT oraz bezpieczenstwa
w procesie nabywania, rozwoju i utrzymania sieci i systemow
informacyjnych. Zgodnie z tym dokumentem zasady
bezpieczedstwa tarcucha dostaw obejmujg m.in. kryteria
wyboru dostawcow i ustugodawcéw oraz zasady zawierania
z nimi umow, wymogi bezpieczenstwa majgce zastosowanie
do nabywanych ustug ICT lub produktéw ICT oraz wymogi
dotyczace aktualizacji zabezpieczenn w catym cyklu zycia ustug
ICT lub produktéw ICT lub wymiany po zakonczeniu okresu
wsparcia (por. Zatacznik do rozporzadzenia wykonawczego
2024/2690, punkt 5.1 i 6.1). Przygotowujgc dokumentacje
dotyczacg tancucha dostaw produktow ICT, ustug ICT i procesow
ICT nalezy réwniez pamietaé o dalszych etapach wspotpracy z
dostawca: zapewnieniu bezpiecznego cyklu rozwoju sieci i
systemu informacyjnego, jak réwniez np. regularne testowanie
bezpieczeristwa — adekwatne do zidentyfikowanych ryzyk.
Wiasciwe okreslenie zadan dotyczacych bezpieczeristwa
i tancucha dostaw oraz umiejscowienie ich w strukturze
organizacyjnej (np. przez przypisanie zadan do konkretnych
stanowisk) nie musi znalez¢ sie w jednym dokumencie. Wazne,
aby reguty byty jasne i spdjne.

Powyzej ujeto jedynie przyktady wymogdéw stawianych
podmiotom regulowanym w nKSC, w tym przedsiebiorcom
telekomunikacyjnym. Wiasciwe przygotowanie organizacji,
oraz pracownikdw, do nowych zadan wymaga spdjnych
rozwigzan wewnetrznych.

Smiato mozna powiedzie¢, ze nie ma jednego prawidtowego
wzoru przygotowania przedsiebiorcy telekomunikacyjnego od
nowych przepiséw cyberbezpieczerstwa. Warto wzorowac sie
na sprawdzonych praktykach.

/

~

Przedstawiamy przyktadowa Polityke
bezpieczeristwa i ciggtosci taricucha
dostaw produktow ICT, ustug ICT i
procesow ICT. Zachecamy do zapoznania
sie i rozpoczecia przygotowan do
nKSC i NIS2.

LINK : Polityka bezpieczeristwa i ciggfosci
tarncucha dostaw produktow ICT, ustug

ICT i proceséw ICT

_/

Tomasz Proé

Radca prawny z bogatym
doswiadczeniem w
przygotowywaniu organizacji
do stosowania polskich

i unijnych regulacji.

KONTAKT:
tel. +48 501 448 798

tomasz.proc@kancelaria.media.pl

TELKO s

To format audio serwisu TELKO.in.

Te same profesjonalne tresci, ale do stuchania: bo'tak

akurat wygodniej, prosciej, czy po prostu ciekawigj.
>
“Kto moze by¢ zadowolony z aukcji 700/800 MHz? - Rozmowa z Piotrem Kurjatg*

“MTR/FTR za 0 zt? Lepiej,to cyber-niebezpieczne. Rozmowa Piotrem Kuriatg“

“Kto konkuruje dzisiaj o przejecia lokalnych operatoréw. Rozmowa z Piotrem Muszynskim':
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NIS2 1 KSC

— istotne wymogi

Jak jest stan
prac nad

Projekt nowelizacji ustawy o Krajowym Systemie
Cyberbezpieczenstwa wdrazajacy na grunt polski NIS2
czeka na przyjecie przez Rade Ministrow, a nastepnie na
gtosowanie w parlamencie. Ministerstwo Cyfryzacji liczy,
Ze nowe przepisy moga wejs¢ w zycie jeszcze w tym roku.

nowelizacja
ustawy o KSC?

Jakie zmiany wprowadza projekt znowelizowanej ustawy o KSC?

e  Szerszy katalog objetych nig podmiotéw: obok tradycyjnych sektoréw, takich jak energia czy zdrowie, regulacje
obejma nowe obszary, np. produkcje chemikalidw, ustugi pocztowe, sektor kosmiczny, a nawet wydobycie wegla.

e Samoocena i rejestracja: firmy bedg musiaty samodzielnie oceni¢, czy sg podmiotami kluczowymi lub waznymi,
i zarejestrowac sie w wykazie prowadzonym przez Ministra Cyfryzacji w ciggu 3 miesiecy od wejscia ustawy w
zycie. UWAGA: nie dotyczy to podmiotow, ktore beda spetniac kryteria uznania za podmiot kluczowy lub
wazny w momencie wejscia ustawy w 2ycie. W przypadku tych podmiotéw Minister Cyfryzacji opublikuje
komunikat okreslajacy harmonogram ztozenia wnioskoéw o wpis do odpowiedniego wykazu. Przedsiebiorcow
telekomunikacyjnych, dostawcéw ustug zaufania, podmioty publiczne i krytyczne Minister Cyfryzacji bedzie
sam wpisywat do tego wykazu i beda oni wzywani do uzupetnienia niektorych danych.

e Audyt co 3 lata: w przeciwienstwie do poprzedniego wymogu audytéw co 2 lata, nowy przepis wydtuza ten okres,
dajac firmom wiecej czasu na dostosowanie. Pierwszy audyt bedzie wymagany w ciggu 24 miesiecy.*

e Zmniejszenie kar dla kierownictwa podmiotéw kluczowych lub waznych: poczatkowo proponowano grzywny dla
zarzaddéw w wysokosci 600% miesiecznego wynagrodzenia za naruszenia. Ostatecznie obnizono je do 300%, by
ztagodzi¢ obawy przedsiebiorcéw.*

e Wzmocniony nadzor: Ministerstwo Cyfryzacji zyska prawo do przeprowadzania kontroli doraznych, a procedury
zgtaszania incydentéw stang sie bardziej precyzyjne.

e Ograniczenie sankcji: zawieszenie dziatalnosci bedzie mozliwe tylko w przypadku podmiotéw kluczowych, co ma
chroni¢ mniejsze firmy przed nadmiernymi konsekwencjami.

/

*zmiany w najnowszym projekcie nowelizacji KSC z lutego 2025 r.

SEKTORY KLUCZOWE:

4 Energetyka £ Scieki ngilcnzlzgraqa 111 Bankowosc
inf c Proestrzet Infrastruktura
nfrastruktura rzestrzen rvnku

a TranSport @ cyfrowa gg kosmiczna @ ﬁynansowego

O Opieka ;

drowona O Wodapima > Dadtanie

SEKTORY WAZNE:

Ustugi G g ) Produkcja, Produkcja,
. ospodarowanie wytwarzanie -'] wytwarzanie

@ Et?rcizetrg\livizl E odpadami A i dystrybucja =] idystrybucja

chemikaliéw Zywnosci
Dostawcy .
. Badania
Produkcja ustug 2
K: @ cyfrowych Q  naukowe
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DYREKTYWA NIS 2 WPROWADZA 3-STOPNIOWE RAPORTOWANIE:

Fa

Wczesne
ostrzezenie

(early warning)
—w ciggu 24 godz.
wystanie wczesnego
ostrzezenia, a tym
samym ograniczenie
rozprzestrzeniania
incydentu.

S

Zgtoszenie
incydentu

(notification)

— W ciggu 72 godz.
wstepna ocena skutkéw
incydentu. Wyjatkiem sg
dostawcy ustug zaufania,

ktérzy majgnato24 h
zamiast 72 h.

> 3

Sprawozdanie
koncowe

(final report)

— nie pozniej niz
miesigc po wstepnej
ocenie przygotowanie
szczegb6towego raportu
koncowego (tzw.
lessons learned).

(2] Sprawozdanie koricowe powinno zawierag: ———

e szczegbtowy opis incydentu, w tym jego dotkliwosc i skutki;

e rodzaj zagrozenia lub pierwotng przyczyne, ktéra
prawdopodobnie byta Zrodtem incydentu;

e  zastosowane i wdrazane Srodki ograniczajgce ryzyko na
przysztos¢;

e wstosownych przypadkach transgraniczne skutki incydentu.

7 KLUCZOWYCH ELEMENTOW, KTORE MUSZA Z0STAC

UWZGLEDNIONE PRZEZ ORGANIZACJE W CELU ZGODNOSCI Z NIS2:

1. 2. 3.

analiza ryzyka
i polityki ciggtos¢ dziatania
bezpieczenstwa i zarzadzania

systeméw kryzysowego,
informacyjnych

l" ] bezpieczenstwo
pozyskiwania, rozwijania
i utrzymywania sieci oraz
systemdw informacyjnych
(w tym obstugi i ujawniania
podatnosci),

bezpieczenstwo
taricucha dostaw,

obstuga incydentow

(testowanie i audyt) (zapobieganie,

stuzace ocenie wykorzystywanie

. kr rafii i wykrywanie i
skutecznosci sSrodkow yptog an ykrywanie
. . szyfrowania, reagowanie na
zarzadzania ryzykiem .
incydenty).

cyberbezpieczenstwa,

5- polityka i procedury 6 [

D_ S, * Przerwanie ciggtosci $wiadczenia ustugi lub powazne obnizenie jakosci )
M @ ustugi przez okreslony czas, dla okreslonej liczby uzytkownikdéw lub
Woczesne ostrzezenie o] N dla okreslonego obszaru geograficznego (dla kazdej ustugi progi beda
incydencie powaznym, nalezy = okreslone odrebnie).
zgtosi¢ w terminie 24 godzin S ¢ Straty powyzej 500 tys. euro lub powyzej 5 proc. rocznego obrotu.
od jego wykrycia do CSIRT 2 ¢ Incydent spowodowat ujawnienie tajemnicy przedsiebiorstwa.
is:cldgg?]\;\;ego. owair%?%szerr:g § ¢ Incydent spowodowat $mieré osoby.
nat\(/)miast nan)tqpic' wtgerminie &> * Incydent spowodowat znaczny uszczerbek na zdrowiu.
72 godzin od jego wykrycia. .= « Miat miejsce skuteczny, prawdopodobnie ztosliwy i nieuprawniony
=) dostep do sieci i systemow IT, ktéry moze spowodowaé powazna
éi-_ zaktécenia operacyjne. )
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DNl Podmiot wazny:
KARY WEDtUG

Podmiot kluczowy:

0Od 15 tys. zt do 7 min euro lub 1,4%
facznego rocznego Swiatowego obrotu
w poprzednim roku obrotowym

0Od 20 tys. zt do 10 min euro lub 2%
tacznego rocznego Swiatowego obrotu
w poprzednim roku obrotowym

PROJEKTU

USTAWY 0 KSC:

przedsiebiorstwa

przedsiebiorstwa

Kary personalne:

Niezaleznie od kary natozonej
na spotke, kare pieniezng
mozna natozy¢ réwniez na

kierownika podmiotu kluczowego
lub podmiotu waznego za
niewykonanie obowigzkdw.
Kierownik podmiotu kluczowego
lub podmiotu waznego ponosi
odpowiedzialnosc takze wtedy,
gdy niektére z obowigzkdw albo
wszystkie obowigzki zostaty
powierzone innej osobie za jej
zgoda.

-

Kara pieniezna moze by¢
wymierzona w kwocie
nie wiekszej niz 300%
otrzymywanego przez ukaranego
wynagrodzenia
obliczonego wedtug zasad
obowigzujgcych przy ustalaniu
ekwiwalentu pienieznego za
urlop.

Organ wiasciwy do spraw
cyberbezpieczenstwa moze
zwracic sie do sgdu o natozenie
tymczasowego zakazu
zajmowania stanowiska przez
osoby kierujgce podmiotem
kluczowym.

Inne sankcje:

naruszen,

e  zawieszenie, ograniczenie zakresu albo cofniecie koncesji do czasu gdy podmiot podejmie dziatania niezbedne do
usuniecia uchybien lub zaprzestania naruszen,

e wykreslenie podmiotu z rejestru dziatalnosci regulowanej,

e  cofniecie zezwolenia do czasu gdy podmiot podejmie dziatania niezbedne do usuniecia uchybien lub zaprzestania

e wcelu przymuszenia do wykonania natozonych obowigzkéw mozna natozy¢ okresowa kare pieniezna, w wysokosci
od 500 zt do 100 000 ztotych za kazdy dzien opdznienia.

Czas na oceng

czy firma podlega
przepisom o KSC

J miesigce™

obowigzek

J miesigce*

zgtoszenia firmy do
wykazu podmiotow

waznych i
kluczowych

wdrozenie
systemu
zarzadzania

bezpieczenstwem

6 miesigcy

2L miesiece

pierwszy audyt
bezpieczenstwa dla

podmiotéw kluczowych.
Czestotliwosc kolejnych
audytow: co najmniej
raz na 3 lata

*Nie dotyczy to podmiotdw, ktére bedg spetniac kryteria uznania za podmiot kluczowy lub wazny w momencie wejscia ustawy w zycie. W przypadku
tych podmiotéw Minister Cyfryzacji opublikuje komunikat okreslajgcy harmonogram ztozenia wnioskéw o wpis do odpowiedniego wykazu.
Przedsiebiorcow telekomunikacyjnych, dostawcéw ustug zaufania, podmioty publiczne i krytyczne Minister Cyfryzacji bedzie sam wpisywat do tego
wykazu i bedg oni wzywani do uzupetnienia niektérych danych.
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Prawnej Media.

Czy przepisy nowelizowanej ustawy o Krajowym Systemie
Cyberbezpieczennstwa beda trudne do wdrozenia dla
operatorow telekomunikacyjnych i co moze byé w nich
najbardziej problematyczne?

Moim zdaniem najtrudniejszg kwestig zwigzang z wdrazaniem
nowych przepiséw bedzie konieczno$¢ dokonania zmiany
catosciowego funkcjonowania organizacji. Chcac sprostac
wprowadzonym wymaganiom nie wystarczy ograniczy¢ sie do
zakupu odpowiedniego programu do monitorowania systemu
informacyjnego lub wynajecia wyspecjalizowanego podmiotu,
ktéry bedzie odpowiedzialny za cyberbezpieczeristwo. Nie mniej
wazne bedzie uporzadkowanie funkcjonowania organizacji.
Oznacza to tez, ze muszg powstacé konkretne pakiety polityk i
procedur zwigzanych z zapewnieniem cyberbezpieczenstwa. Co
wiecej, obowigzkiem przedsiebiorcow bedzie przedstawianie
dowoddw na przestrzeganie tych procedur.

Jak to ,tworzenie dowodow” ma wygladac w praktyce?

Na przyktad podczas kontroli, ktérg bedg prowadzity UKE czy
Ministerstwo Cyfryzacji, moze pas¢ zgdanie pokazania logéw z
systemu wykorzystywanego do monitorowania swiadczonych
ustug. Kontrolerzy mogg tez zwrdci¢ sie o dowody, ze personel
jest szkolony z zakresu cyberhigieny, regularnie i adekwatnie
do powierzonych mu obowigzkéw. To najprostsze przyktady,
ktére jednak dobrze ilustrujg, w jakim kierunku przedsiebiorcy
beda musieli wprowadza¢ zmiany organizacyjne, by przekonaé
kontroleréw, ze w ich firmach rzeczywiscie procedury
cyberbezpieczenstwa sg przestrzegane. To jest wtasnie — moim
zdaniem — ta najwieksza trudnos¢, jaka przynosi NIS 2.

Czy te zmiany organizacyjne zawsze beda sie musialy wigzac
z zatrudnieniem dodatkowego pracownika, utworzeniem
nowego dziatu, czy mozna bedzie sie oprze¢ na zewnetrznych
doradcach lub specjalistach?

Struktury odpowiedzialne za cyberbezpieczenstwo - czy
to utworzone w organizacji, czy to zewnetrzne — beda
musiaty by¢ wyodrebnione. W przypadku przedsiebiorcéw
telekomunikacyjnych zatrudnianie zewnetrznych doradcow
na state nie musi by¢ konieczne, poniewaz zapewnienie
bezpieczenstwa sieci to w tym sektorze chleb powszedni.

TELKO® MEDIA
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Wiele firm czeka
orgamzacyjna
rewolucja

Wielu przedsiebiorcéow wychodzi z zatozenia, ze cyberbezpieczenstwo
to jest po prostu koszt sprzetu i oprogramowania. Jednak w przypadku
wdrazania przepisow transponujacych dyrektywe NIS 2 takie podejscie nie
zadziata, boichsednemjest catosciowazmianafunkcjonowaniaorganizacji,
ktéra ma doprowadzi¢ do zapewnienia odpowiednio wysokiego poziomu
cyberbezpieczenstwa. Dla niektérych z ISP najwiekszym wyzwaniem
wcale nie beda wiec kwestie zwigzane z technologia, ale wprowadzenie
odpowiedniej organizacyjnej dyscypliny i jej Sciste przestrzegania —
przestrzega Kinga Pawfowska-Nojszewska, radca prawny z Kancelarii

Mozna powiedzie¢, ze telekomy robig to od zawsze. Natomiast
bedzie musiato by¢ jasne, kto za co odpowiada, jak odbywa sie
przekazywanie informacji, co zrobi¢ ,po kolei” w przypadku
wystgpienia cyberincydentu. | oczywiscie, wszystkie te kroki
powinny mie¢ odwzorowanie w systemie informacyjnym, by
potem wszystko mozna byto tatwo sprawdzic i przeanalizowac.

Czy to oznacza, ze przedsiebiorcy telekomunikacyjni przy
wdrazaniu NIS 2 sg w troche w lepszej sytuacji niz np. podmioty
z sektora zdrowia, produkcji czy innych z branz, ktére beda
podlegac przepisom znowelizowanej ustawy o KSC?

| tak, i nie. Bo skoro najwiekszym wyzwaniem jest wdrozenie
nowej struktury organizacyjnej lub jej uporzadkowanie, to
akurat np. duze podmioty z sektora zdrowia sg nawykte do
Scistego przestrzegania procedur. Tam jest to czyms naturalnym.
Natomiast u przedsiebiorcéw telekomunikacyjnych wiele
zalezy od tego, jak duzy jest to pomiot i jak bardzo dbat o
uporzadkowanie funkcjonowania organizacji. A z tym jest roznie.

Bo choc¢ u przedsiebiorcéw telekomunikacyjnych nacisk na to,
zeby nie dochodzito do incydentdw jest obecny od poczatku, to
jest to tylko jeden ze sktadnikéw w palecie nowych wymagan,
jakie natozy nowelizacja KSC. Dla niektdrych z ISP najwigkszym
wyzwaniem wcale wiec nie beda kwestie zwigzane z technologia,
ale wprowadzenie odpowiedniej organizacyjnej dyscypliny i jej
Sciste przestrzeganie.

W sektorze telekomunikacyjnym w Polsce dziata kilka tysiecy

Kinga Pawtowska-Nojszewska w rozmowie z Ignacym Swiecickim, kierownikiem
Zespotu Gospodarki Cyfrowej w Polskim Instytucie Ekonomicznym na konferencji
KIKE (zr. Telkoln)
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Panel dyskusyjny na konferencji KIKE o nowelizacji ustawy KSC byt bardzo emocjonujacy. Na zdjeciu od lewej: prof. Ryszard Piotrowski, Uniwersytet Warszawski.

Pawet Zegarow, kierownik Zespotu Strategii i Rozwoju Bezpieczeristwa Cyberprzestrzeni, Marcin Wysocki, Ministerstwo Cyfryzacji, Karol Skupien, prezes KIKE,
Beata Kwiatkowska, Secfense, Kinga Pawtowska-Nojszewska, Kancelaria Prawna Media, Tomasz Bukowski, Kancelaria Prawna Media (zr. KIKE)

podmiotow, czesto sa to firmy mate, a czasami mikrofirmy. Na
ile s3 one dzi$ sSwiadome zmian, jakie przyniesie nowelizacja
ustawy o KSC i czy sg do tego przygotowane?

Na pewno w branzy kazdy styszat, ze jest procedowana
nowelizacja ustawy o KSC i wigze sie ona z wymogami w zakresie
cyberbezpieczenstwa. Ta wiedza jest powszechna nawet wsrdd
tych najmniejszych operatoréw. Jedng z réznic miedzy duzymi
telekomami, a tymi najmniejszymi jest taka, ze te pierwsze nie
zastanawiajg sie nad tym, czy KSCich dotknie czy nie, bo wiedzg,
ze bedg objeci tymi regulacjami. Natomiast jezeli chodzi o mate
podmioty, to ciggle jest tu swego rodzaju niedowierzanie.
Niemal na kazdej konferencji czy zjezdzie tego S$rodowiska
spotykam sie z pytaniami ze strony matych przedsiebiorcéw, czy
aby na pewno oni tez beda podlegac¢ tym przepisom. Co gorsza,
niektdrzy z nich zyja w przeswiadczeniu, ze gdy ustawa zostanie
uchwalona, to sprawy tak sie potoczg, ze ostatecznie nie bedg
mieli jakich$ szczegélnych nowych obowigzkéw i nie bedzie to
dla nich oznacza¢ duzych zmian. Tu moge ich jednak zapewni¢,
ze akurat w tym zakresie dyrektywa NIS 2 jest dos¢ precyzyjna
i nie zostawia naszemu Ministerstwu Cyfryzacji zbyt duzego
pola manewru. Wszyscy przedsiebiorcy telekomunikacyjni
— niezaleznie od wielkosci — nowymi regutami z zakresu
cyberbezpieczenstwa objeci zostang na pewno. Pytanie tylko,
czy jako podmioty kluczowe, czy wazne. To jest jedyna rzecz do
rozstrzygniecia.

Czy to oznacza, ze matym operatorom bedzie trudniej wdrazac¢
regulacje NIS 2 niz duzym?

Wocale nie zaktadatabym, ze kazdy duzy telekom jest juz dzi$ na
pewno przygotowany do wejscia w zycie znowelizowanej ustawy
o KSC. Na pewno w lepszej pozycji wyjSciowej sg te podmioty,
ktére majg zaimplementowane normy ISO 27001 i ISO 22301
dotyczace zarzgdzania systemami, ktére pomagaja organizacjom
chroni¢ sie przed zagrozeniami. ISO 27001 koncentruje sie na
bezpieczenstwie informacji, a ISO 22301 na ciggtosci dziatania.
Ta pierwsza jest bardziej powszechna w zastosowaniu. Jednak
normy ISO stanowig jedynie wytyczne w zakresie sposobu
dziatania, niezaleznie od branzy danego podmiotu. Samo
wdrozenie ISO nie gwarantuje zgodnosci procedur z nowelizacjg
KSC, Prawem komunikacji elektronicznej, RODO, ustawa o
zwalczaniu naduzy¢ w komunikacji elektroniczne;j itp.

Z reguty jest tak, ze duza organizacja nie moze sprawnie funkcjo-
nowac bez wprowadzenia pewnych procedur, w ktérych ustalo-
ne sg zakresy odpowiedzialnosci i okreslone dziatania. To moze
zas sprawic, ze fatwiej im bedzie dostosowac sie do wymogow
dyrektywy NIS 2. Wcale jednak nie zaktadatabym, ze kazdy duzy
telekom jest juz dzi$ na pewno przygotowany do wejscia w zy-
cie znowelizowanej ustawy o KSC. Na pewno w lepszej pozycji
wyjsciowej sg te podmioty, ktére majg zaimplementowane nor-
my ISO 27001 i ISO 22301 dotyczace zarzadzania systemami,
ktére pomagajg organizacjom chronié¢ sie przed zagrozeniami.
ISO 27001 koncentruje sie na bezpieczenstwie informacji, a ISO
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22301 na ciggtosci dziatania. Ta pierwsza jest bardziej powszech-
na w zastosowaniu. Jednak normy ISO stanowig jedynie wytycz-
ne w zakresie sposobu dziatania, niezaleznie od branzy danego
podmiotu. Samo wdrozenie I1SO nie gwarantuje zgodnosci pro-
cedur z nowelizacjg KSC, Prawem komunikacji elektronicznej,
RODO, ustawg o zwalczaniu naduzyé w komunikacji elektronicz-
nej itp. W zwigzku z powyzszym duze czy srednie podmioty, na-
wet gdy wdrozyty u siebie obie normy ISO, powinny ustanowic
strukture odpowiedzialng za cyberbezpieczenstwo oraz usta-
nowic i wdrozy¢ procedury realizujagce obowigzki wynikajace z
nowelizacji KSC.

Czy wdrozenie tych przepisow pociggnie za soba koszty
i jak duze moga by¢ one dla operatorow? Co bedzie
najkosztowniejsze przy wdrazaniu tych przepiséw?

Wielu  przedsiebiorcow  wychodzi z  zatozenia, ze
cyberbezpieczerstwo to jest po prostu koszt sprzetu i
oprogramowania. | mamy do wyboru drogie i tansze rozwigzania,
ktére mozna kupic i to zatatwi problem. Jednak w przypadku
NIS 2 to nie zadziata, bo sednem tych przepiséw, co powtérze
jeszcze raz, jest zmiana catosciowa funkcjonowania organizacji,
ktéra ma doprowadzi¢ do zapewnienia odpowiednio wysokiego
poziomu cyberbezpieczenstwa.

Najwazniejsze jest wiec to, aby organizacja wiedziata, jakie
ma zasoby — ludzkie, sprzetowe, jakie ma oprogramowanie i
odpowiednio do tego przygotowata analize ryzyka. Dopiero na
na podstawie tej analizy ryzyka, dana organizacja bedzie mogta
sobie dobra¢ drozsze lub tarisze oprogramowanie. A moze w
wyniku analizy ryzyka dojdzie do wniosku — co bedzie czesto
dotyczy¢ zwiaszcza telekoméw, ktére o cyberbezpieczeristwo
dbaty od zawsze — ze nie musi nic nowego kupowac, poniewaz
odpowiednie zasoby juz ma. To znaczy sg one adekwatne do jego
potrzeb, wielkosci i skali zagrozen. Dlatego tez ponoszone koszty
bardziej moga wigza¢ sie z zainwestowaniem w wiedze czy
analizy. To wszystko powoduje, ze zaangazowanie kierownictwa
jest kluczowe, by organizacja zaczeta dziata¢ zgodnie z tymi
nowymi przepisami.

W zwigzku z tym na pewno pojawig sie koszty inwestycji
w szkolenia pracownikéw, moze tez powstaé koniecznos¢
zatrudnienia dodatkowej osoby. Zapewne w niejednym
przypadku jakie$ oprogramowanie tez trzeba bedzie kupic.
Na pewno jednak skuteczno$¢ wdrozenia NIS 2 nie bedzie
mozna mierzy¢ kosztem tego czy kto$ kupit drozsze czy tansze
oprogramowanie lub sprzet. Chodzi o to, zeby s$wiadomie
analizowac rzeczywiste potrzeby w tym zakresie i dopiero
potem decydowa¢ o ewentualnych zakupach. Operatorzy
i tak musieli inwestowa¢ w systemy zabezpieczajgce. Gros
kosztdw moga wiec w wielu przypadkach stanowi¢ wydatki
na analizy, stworzenie odpowiednich regulaminéw czy zmiany
organizacyjne.

Oczywiscie konieczno$¢ monitorowania w trybie ciggtym
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swojego systemu informacyjnego, wyznaczenie osoby, ktéra
rzeczywiscie $wiadomie dba to cyberbezpieczernstwo w
organizacji czy stworzenie odpowiednich procedur to tez koszty,
ale nie muszg by¢ one wcale bardzo duze.

A kwestia raportowania incydentow?

Tu nie ma koniecznosci zakupu jakiego$ oddzielnego
oprogramowania. NASK rozwija system S46, dostosowujgc go
do wymogow nowelizacji ustawy o KSC. Docelowo wszyscy majg
podtaczyc¢ sie do tego systemu tworzonego przez NASK.

Obowiazek zapewnienia ciggtosci dziatania operatorom tez
teoretycznie powinno by¢ spetni¢ tatwiej niz podmiotom z
innych branz?

Teoretycznie tak, ale tu jest tez pewien haczyk. Zapewnienie
ciggtosci dziatania kojarzy sie automatyczne z wykorzystywaniem
narzedzi do tworzenia i zarzadzania kopiami zapasowymi
(backupami) i ich odzyskiwaniem po awarii, czy zadbaniem
o odpowiedni poziom bezpieczenstwa w serwerowni (np. by
spetniata przepisy przeciwpozarowe). Jednak w mys| przepiséw
nowelizowanej ustawy o KSC ciggtos¢ dziatania dotyczy¢ bedzie
wszelkich ryzyk dla ciggtego i niezaktéconego swiadczenia ustug.
Na ciggtos¢ swiadczenia ustug majg wptyw nie tylko incydenty
i awarie, lecz réwniez m.in. straty finansowe, czy problemy
kadrowe. Z tego powodu stworzenie systemu zarzadzania
ciggtosciag dziatania wymaga np. kontroli nad ptynnoscia
finansowa i stworzenia planu dziatania nie tylko na wypadek
pozaru czy powodzi, lecz na wypadek zatoréw ptatniczych.
Musimy wiedzie¢, jak dtugo jestesmy w stanie $wiadczy¢ ustugi
w sposdb ciggty gdy np. mamy problem ze $cigganiem naleznosci
od partnerdéw czy klientow.

Ministerstwo Cyfryzacji prezentujac w pazdzierniku ub.r.
finalng na tamten czas wersje projektu zapewnito, ze udziela
podmiotom wdrazajacym te przepisy wsparcia finansowego.
Wiadomo, ze na taka pomoc mogty liczy¢ podmioty publiczne,
samorzady. Czy operatorzy moga tez z jakichs Zzrédet o takie
wsparcie sie starac?

Na razie ja nie widze tego typu programéw dedykowanych
dla operatoréw, ani nawet ich zapowiedzi, tj. takich, ktére
celowo zostaty stworzone tylko po to, zeby dostosowac sie do
nowych wymogdw cyberbezpieczenstwa w organizacji. Mozna
jednak szukaé srodkéw posrednio, np. poprzez aplikowanie do
programéw na szeroko pojeta transformacje cyfrowa, gdzie by¢
moze przy okazji mozna sfinansowac tez przynajmniej czesé
wydatkéw na cyberbezpieczeristwo. Na pewno mozna szukac
tez wsparcia na szkolenia pracownikéw, ktérych jest akurat
sporo i jeszcze na pewno beda ogtaszane.

Niektorzy uwazajg jednak, ze wydatki zwigzane z
przystosowaniem sie do wymogoéw znowelizowanego KSC
nalezy traktowac raczej jako inwestycje a nie koszt, bo bedzie
to procentowa¢ wzrostem poziomu cyberbezpieczenstwa.
Moze tak powinni podchodzi¢ do tej kwestii operatorzy?

Trudno mi sie do tego jednoznacznie ustosunkowaé. Mam
jednak odczucie, ze nie kazdy przedsiebiorca telekomunikacyjny
tak do tego podchodzi. Na pewno w ten sposéb myslg podmioty,
ktére zdecydowaty sie na wdrozenie wspomnianych wczesniej
norm ISO zwigzanych z cyberbezpieczeristwem. Jednak wielu
mniejszych operatoréw patrzy na to inaczejidla nich te regulacje
to kolejny przykry i niepotrzebny obowigzek. Argumentuja,
ze przeciez ich sieci, zawsze byty, s3 i beda wystarczajaco
bezpieczne, wiec to tylko niepotrzebna biurokracja.

Teraz jednak zapewnienie bezpieczenstwa sieci to tylko czes¢
zadania. Wymogiem bedzie niezwtoczne podjecie sprawnej
wymiany informacji i wspotpracy z organami, szczegdlnie jezeli
dojdzie do incydentu powaznego lub odkryta zostanie powazna
podatnos¢ w systemie, z ktérego korzystamy. Trzeba bedzie
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by¢ gotowym na szybka odpowiedz na pytanie: jakie zdarzenia
kwalifikujemy jako incydenty? Kto jest odpowiedzialny
za zglaszanie incydentéw i czy dysponuje odpowiednimi
narzedziami, aby je wykrywac i ocenia¢ wedtug waznosci? Z kolei
jezeli okreslona podatnos¢ spowodowata incydent u innego
operatora, ktéry korzysta z tego samego oprogramowania
co my, mozemy otrzymac szybko informacje o istnieniu takiej
podatnosci. Juz zresztg dzi$ tak sie czesto dzieje: NASK juz
teraz wysyfa do przedsiebiorcéw informacje, ze wykryto jakies
podatnosci. Po wejsciu nowelizacji KSC w zycie powinnismy moc
takze odpowiedzie¢ jakie konkretnie kroki zostaty podjete w
zwigzku z informacjg o podatnosci i kto byt za to odpowiedzialny.
Pewnie nie wszyscy majg wiare i przekonanie, ze wprowadzona
wraz z nowelizacjg ustawy o KSC ,nowa biurokracja”, czyli
nowe procedury, sg konieczne do podniesienia poziomu
cyberbezpieczenstwa. Jednak wdrozenie takich procedur
jest potrzebne, aby sprawnie reagowac na cyberzagrozenia
i cyberincydenty, a nastepnie — aby oceni¢, czy dany skrypt
postepowania warto zmieni¢, bo np. nie sprawdzit sie w
praktyce.

Projektowana ustawa — co do tego chyba nie watpliwosci,
obejmie wszystkich przedsiebiorcow telekomunikacyjnych
zarejestrowanych w UKE. Wyréznia jednak dwie grupy
podmiotow, ktore beda podlega¢ tym przepisom: podmioty
kluczowe i wazne. Przepisy nowelizacji KSC przewiduja,
ze przedsiebiorcy sami musza rozstrzygna¢ na zasadzie
samooceny, do ktérej grupy nalezg. Czy w tym zakresie moga
by¢ watpliwosci, jak je rozstrzygnac i jak moga uktadac sie
proporcje miedzy podmiotami wainymi a kluczowymi w
sektorze telekomunikacyjnym?

Pierwsza zasada jest taka, ze podmiotem kluczowym bedzie taki
podmiot, ktéry prowadzi dziatalno$¢ okreslong w zataczniku
nr 1 do ustawy (czyli np. w sektorze infrastruktury cyfrowej)
i zarazem jest wiekszy niz sredni. Z kolei podmiotem waznym
bedzie podmiot, ktéry prowadzi dziatalnos¢ okreslong w
zataczniku nr 1 lub 2 do ustawy, kwalifikuje sie jako Sredni
przedsiebiorca, a jednoczesnie nie jest podmiotem kluczowym
w mysl tej pierwszej zasady. Od tych zasad istnieje jednak wiele
wyjatkéw i takim wyjgtkiem sg m.in. przedsiebiorcy komunikacji
elektronicznej. Przedsiebiorcy komunikacji elektronicznej
beda kwalifikowani jako podmioty kluczowe juz gdy beda
przedsiebiorcami co najmniej $rednimi, a jako podmioty
wazne, gdy beda przedsiebiorcami mikro- lub matymi. Zatem
rzeczywiscie tak jest: wszyscy przedsiebiorcy komunikacji
elektronicznej bedg podlega¢ pod KSC, pytanie tylko czy jako
podmiot kluczowy, czy wazny. Minister Cyfryzacji bedzie
wpisywal operatorow do wykazu podmiotéw kluczowych i
podmiotéw waznych z urzedu. Telekomy beda tylko deklarowac
swojg wielkos$¢, tj., czy sg mikro, matymi, srednimi czy duzymi
przedsiebiorcami.

Nalezy przy tym zwrécié uwage na kolejny wyjatek: wielu
ISP $wiadczy réwniez inne ustugi, niz tylko ustugi komunikacji
elektronicznej. Dobrym przyktadem sg ustugi DNS. Dostawca
ustug DNS jest podmiotem kluczowym bez wzgledu na swojg
wielkos¢. Nowelizacja KSC wprowadza zasade, ze gdy dany
podmiot spetnia wymogi zaréwno dla podmiotu kluczowego,
jaki waznego, jest podmiotem kluczowym. W zwigzku z tym
mikro- lub maty przedsiebiorca komunikacji elektronicznej, ktéry
jednoczesnie swiadczy ustuge DNS, zostanie zakwalifikowany
jako kluczowy.

W tym miejscu chciatabym réwniez uczuli¢, ze to nie ustawa
— Prawo przedsiebiorcow bedzie stuzyta do oceny wielkosci
firmy, a unijne rozporzadzenie w sprawie wytaczen blokowych
(tzw. rozporzadzenie GBER). Dobrze znajg je operatorzy, ktdrzy
ubiegali sie do fundusze unijne. Zgodnie z tym rozporzadzeniem,
przy ocenie wielkosci przedsiebiorcy nalezy wzig¢ pod uwage
liczbe personelu (przy czym liczbe personelu nalezy przeliczy¢
na liczbe ,rocznych jednostek pracy”) i rocznego obrotu —
nie tylko witasnego, lecz rowniez u podmiotéw powigzanych
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i partnerskich. Dodatkowo niektérzy przedsiebiorcy przy
ustalaniu wielkosci firmy beda musieli uwzglednié¢ partneréw
B2B, z ktéorymi stale wspotpracuja. Tych przedsiebiorstw
powigzanych i partnerskich nie trzeba bedzie bra¢ pod uwage,
jezeli nasz system informacyjny bedzie niezalezny od systemdw
informacyjnych naszych przedsiebiorstw powigzanych, lub
partnerskich lub nie swiadczymy z nimi wspdlnie ustug.

Ustawodawca nie wskazat jasno, jakie kryteria nalezy spetnic,
aby uzna¢, ze dwa lub wiecej podmiotéw Swiadczy ustugi
wspdlnie, ani ktére systemy informacyjne nalezy bra¢ pod
uwage przy ocenie niezaleznosci tych systemdéw. Wszystko to
pokazuje, ze kwestia liczby pracownikéw, ktérzy beda brani do
okreslania wielkosci firmy moze by¢ w niektérych przypadkach
elementem szczegdtowej analizy.

Czy rzeczywiscie bycie podmiotem waznym oznacza znacznie
mniej obowigzkéw? A co jesli ktos bedac na granicy miedzy
podmiotem wainym a kluczowym pomyli sie w takiej
samoocenie?

Na pewno przestrzegatabym, aby w takich sytuacjach
granicznych ,,optymistycznie” nie kwalifikowaé sie do grupy
podmiotéw waznych, gdy nie mamy co do tego catkowitej
pewnosci. Co prawda nie ma sankcji za nieprawdziwe
os$wiadczenie jakiej wielkosci jest sie podmiotem. Jednak
gdy w przysztosci kontrolerzy stwierdzg, ze w istocie jestesmy
podmiotem kluczowym, a nie waznym, skala kar moze by¢
ogromna z powodu zaniechan wykonywania obowigzkéw, jakie
lezg na podmiotach kluczowych. Obowigzkiem, ktéry spoczywa
na podmiotach kluczowych, a na waznych nie, jest cykliczny
(przeprowadzany co trzy lata) audyt bezpieczeristwa systemu
informacyjnego wykorzystywanego w procesie $wiadczenia
ustugi. Taki audyt nalezy zleci¢ podmiotowi zewnetrznemu, a
jego wyniki przesta¢ do organu, ktéry przedsiebiorce kontroluje.
A minimalna kara za brak takiego audytu to dzisiaj 20 tys. zt.

Pierwszym obowigzkiem, ktéry nowelizacja KSC natozy na
podmioty kluczowe i wazne jest wdrozenie systemu zarzadzania
bezpieczeristwem informacji (i ciggtosci dziatania). Ten
obowigzek jest taki sam w przypadku podmiotéw kluczowych
i waznych, bedacych przedsiebiorcami, ale dobér konkretnych
rozwigzan moze by¢ inny. System zarzadzania bezpieczeristwem
informacji powinien by¢ proporcjonalny do oszacowanego
ryzyka, z uwzglednieniem kosztow wdrozenia i wielkosci
podmiotu. Z kolei procedura zgtaszania incydentéw bedzie juz
identyczna w przypadku podmiotéw kluczowych i waznych. De
facto jedyng réznicg w zakresie obowigzkdw, jest wspomniany
juz cykliczny audyt bezpieczenstwa systemu informacyjnego, bo
na podmiotach waznych ten obowigzek nie spoczywa. Mozna
przy tym dodac, ze podmioty mikro- i mate, niezaleznie od tego,
czy sg podmiotami kluczowymi, czy waznymi, bedg musiaty
wyznaczy¢ jedng osobg odpowiedzialng za kontakty z innymi
podmiotami kluczowymi i waznymi. Podmioty wieksze beda
zobowigzane do wyznaczenia dwadch takich oséb.

Duze réznice pomiedzy podmiotami kluczowymi a waznymi
istniejg w skali kar pienieznych oraz w zakresie srodkéw nadzoru.
Srodki nadzoru sa do$¢ dotkliwe i dla jednej, i dla drugiej
kategorii podmiotéw, ale w przypadku podmiotéw kluczowych
katalog Srodkéw nadzoru jest znacznie szerszy. Przyktadowo
Prezes UKE moze nakaza¢ w drodze decyzji wykonanie przez
przedsiebiorce okreslonych konkretnych obowigzkéw we
wskazanym przez ten organ terminie. W przypadku podmiotow
kluczowych organ bedzie mégt dodatkowo wyznaczy¢ w firmie
urzednika monitorujgcego, ktéry bedzie patrzyt pracownikom
na rece, kiedy majg np. wyznaczony termin na doprowadzenie
swojego systemu informatycznego do postawionych wymagan.
Mozna wiec sobie wyobrazi¢ jak mato komfortowa to sytuacja,
kiedy taki urzednik monitorujacy codziennie przychodzi do firmy
i przyglada sie, co tam sie dzieje.

Inng istotng rdznica pomiedzy podmiotami kluczowymi a
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waznymi jest przepis, ktéry daje organowi kontrolnemu
mozliwo$¢ wydania nakazu wstrzymania prowadzenia
dziatalno$ci do czasu ,usuniecia uchybien lub zaprzestania
naruszen”. To jest najbardziej dotkliwy srodek, bo w praktyce
moze oznaczac to koniec istnienia firmy.

W sektorze telko chyba najwieksze kontrowersje wzbudzaja
przepisy o dostawcach wysokiego ryzyka (DWR). Jakie
konsekwencje dla operatoré6w moze mie¢ ich wdrozenie i czy
naprawde s3 tak grozne?

Samo w sobie wprowadzenie do ustawy instytucji prawnej
dostawcy wysokiego ryzyka nie jest ani dobre, ani zte. Wazne
jest to, jakie skutki bedzie miato wdrozenie tego przepisu. |
naszym zdaniem, w przypadku polskiej ustawy skutki te sg tak
daleko idace, jak w zadnym innym parstwie UE. Pomijam juz
nawet fakt, ze nie wszystkie kraje wdrozyty takie przepisy.
Ministerstwo Cyfryzacji wskazuje na koniecznos$¢
zaimplementowania w Polsce tzw. 5G Toolbox, ale ten dokument
dotyczy tylko dostawcow sieci 5G i tylko elementow krytycznych
w tych sieciach, ktére sg jasno okreslone. Trudno wiec zgadnaé
dlaczego w Polsce te przepisy majg dotkna¢ az 18 branz, ktére
beda podlegac KSC.

Druga kwestia to: w oparciu o jakie kryteria definiowaé
dostawcéw wysokiego ryzyka? Intuicyjnie, osoby nie zagtebione
w te dyskusje, mogg postrzegaé tak firmy, ktére dostarczajg
wadliwy sprzet czy oprogramowanie, ktdre trzeba niezwtocznie
naprawi¢ lub usung¢ ze swoich systemdéw. Na takie sytuacje juz
jednak istniejg inne, odpowiednie przepisy.

Na podstawie nowelizacji KSC za dostawce wysokiego ryzyka
mozna potencjalne uzna¢ dowolnego dostawce, w tym
polskiego. Wiadomo jednak, ze w przypadku KSC przepisy te
powstaty z myslg o dostawcach spoza UE, gtdwnie chinskich.
Nie wchodzac w dyskusje czy wprowadzenie wobec nich
takiej procedury bytoby stuszne, powstaje jednak pytanie, czy
adekwatny do rzeczywistego zagrozenia jest nakaz usuniecia
catych kategorii sprzetu lub oprogramowania od takiego
dostawcy. To oznacza wysokie koszty dla przedsiebiorcow,
ktérych nikt im nie zrekompensuje. A przeciez potencjalne
ryzyko, nawet wysokie, mozna bytoby mitygowaé w inny
sposdb. Niezaleznie od tych rozwazan, wszystko wskazuje na to,
ze instytucja prawna dostawcy wysokiego ryzyka zostanie ujeta
w nowelizacji KSC, w takim czy innym ksztatcie. Nalezy sie zatem
przygotowa¢ na mozliwos¢ pojawienia sie decyzji DWR oraz
uwzgledni¢ j3 w swojej polityce i procedurach bezpieczenstwa
i ciggtosci taricucha dostaw.

Zostawiajac na boku kontrowersje wokoét DWR, w dyskusji nad
nowelizacjg KSC padajg czesto argumenty o nadregulacje tez
w zakresie innych przepiséw. Czy sg one stuszne i ktore z tych
ewentualnych nadregulacji s najgrozniejsze?

Oprécz DWR, moim zdaniem, najbardziej dotkliwg nadregulacja
jest mozliwos$¢ nadania rygoru natychmiastowej wykonalnosci
karom pienieznym. O takim rygorze dyrektywa NIS 2 w ogdle
nie wspomina, zatem jest to inwencja polskiego projektodawcy.
Organ moze natozy¢ ten rygor ,jezeli wymaga tego ochrona
bezpieczenstwa lub porzadku publicznego”. Oznacza to, ze prég
nadania rygoru natychmiastowej wykonalnosci takiej decyzji
jest bardzo niski, bo przeciez nawet zakitdcenie ciszy nocnej
moze by¢ traktowane jako naruszenie porzadku publicznego.
Naruszenie przepisow noweli KSC z definicji bedzie naruszeniem
porzadku publicznego. Trudno ocenié, jakie wzgledy powinny
»uruchomic¢” rygor, wiec w najgorszym scenariuszu moze sie
potencjalnie okazaé, ze bedzie on naktadany niemal za kazdym
razem, gdy dojdzie do naruszenia przepiséw KSC. | co gorsza, rygor
natychmiastowej wykonalnosci moze by¢ przeciwskuteczny, bo
zamiast wydawac pienigdze na odpowiednie srodki zapewnienia
cyberbezpieczenstwa czy specjalistéw, pierwszenstwo bedzie
miato natychmiastowe zaptacenie kary. W efekcie $rodkéw na
to pierwsze moze czasowo zabrakna¢, co wcale nie poprawi
sytuacji.

Kolejna sprawa to wprowadzenie polecenia zabezpieczajacego,
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ktére minister ds. informatyzacji bedzie mégt wyda¢ w razie
wystgpienia incydentu krytycznego. Polecenie zabezpieczajgce
w zatozeniu powinno doprowadzi¢ do efektywnej i pilnej reakcji
na taki incydent. Te obowigzki ujete w poleceniu moga by¢
rézne. Niektére s3 w miare oczywiste, jak np. zastosowanie
konkretnej poprawki bezpieczenstwa, przeglagdu procedur
czy nakaz przeprowadzenia szacowania ryzyka zwigzanego ze
stosowaniem okreslonego produktu czy ustugi. Teoretycznie
chodzi o wprowadzenie srodkdw ochrony proporcjonalnych do
zidentyfikowanych ryzyk, ale niektére moga by¢ bardzo dotkliwe,
jak nakaz ograniczenia ruchu sieciowego przychodzacego
od okreslonego podmiotu, ktéry jest zrédtem incydentu.
Uciazliwosc i zasadnos¢ tych rozwigzan bedzie zalezata od wielu
dodatkowych zmiennych, ktére trudno dzisiaj przewidziec.
Trzeba jednak bedzie przyjac jakies zatozenia i przygotowac sie
na taki ewentualny scenariusz.

Tego typu nadregulacje w nowelizacji ustawy o KSC sa
punktowe, ale mogg mie¢ bardzo duze implikacje praktyczne.
Z pewnoscia, jezeli powyisze rozwigzania zostang ujete w
nowelizacji KSC, trzeba bedzie je uwzgledni¢ w swoich analizach
ryzyka i dokumentacji systemu zarzadzania ciggtoscia dziatania.

Nowelizacja ustawy o KSC zobowigzuje wskazane podmioty
takze do przeprowadzenia analizy ryzyka. Co to oznacza dla
operatorow telekomunikacyjnych?

To bedzie podstawowa sprawa przy wdrazaniu tej ustawy. Tak
naprawde od tego trzeba zaczaé, zeby najpierw ustali¢, co w
ogdble w organizacji mamy tj. jakie zasoby ludzkie, sprzetowe,
software’owe, jakie procedury funkcjonujg obecnie. Okreslenie
tego bedzie punktem wyjscia, ktéry umozliwi stworzenie listy
ryzyk dla bezpieczenstwa informacji i ciggtosci swiadczenia
ustug, a nastepnie podjecie decyzji: czy dane ryzyko tolerujemy,
czy jednak chcemy je znacznie ograniczy¢? Na tym bedzie
wtasnie polega¢ analiza ryzyka. Umozliwi ona adekwatng
korekte istniejgcych procedur do nowych wymagan, by by¢ w
stanie odpowiednio reagowac na incydenty i im zapobiegac.

Czy to bedzie trudne? Zalezy dla kogo, bo trzeba wiedzie¢, jak
to nalezy zrobi¢. Moze to wiec wigzac sie z jakim$ wydatkami
np. na konsultacje, szkolenia, system monitorowania. Jest to
jednak punkt wyjscia, ktéry warunkuje prawidtowe spetnienie
wszystkich innych kolejnych obowigzkdéw.

Dlatego trzeba podkresli¢, ze taka analiza ryzyka jest niezwykle
wazna. Dla operatoréw telekomunikacyjnych oznacza to, ze jesli
jej zaniechaja, niczego dalej z KSC nie bedg w stanie zrobic.

A czy wprowadzenie w nowelizacji ustawy o KSC kar
bezposrednio dla oséb zarzadzajacych dang organizacja
to dobry pomyst, ktéry bedzie stymulowat do dziatan
podnoszacych bezpieczenstwo operatoréw i ich klientow?

Na pewno moze by¢ to rozwigzanie bardzo skuteczne,
bowiem bez o0sdb z zarzadu i kierownictwa nie da sie systemu
bezpieczenstwa zaprogramowa¢ w taki sposodb, zeby on byt
potem faktycznie egzekwowany i dziatat. Jednak moim zdaniem
kary nie muszg by¢ tak wysokie i powinny mieé¢ bardziej charakter
mobilizujacy niz represyjny. A dzi$ mozna moéwié o tym drugim,
bowiem kara pieniezna moze by¢ wymierzona w kwocie do 300
proc. otrzymywanego przez ukaranego wynagrodzenia.

A czy zarzad firmy bedzie mégt unikna¢ tego zagrozenia i
przenies¢ odpowiedzialnos¢ za funkcjonowanie procedur i
systemu bezpieczeristwa na wynajeta w tym celu firme czy
specjaliste?

Mozna oczywiscie umowié sie na rézne kary pieniezne z taka
wynajeta firma, ale w relacji z organem nie bedzie mozliwosci
przeniesienia odpowiedzialnosci. Jeden z cztonkéw zarzadu
musi by¢ wyznaczony do zapewnienia przestrzegania przepiséw
ustawy. A jezeli nie zostanie wskazany, bedzie odpowiadat caty
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zarzad. Kierownik podmiotu kluczowego lub waznego ponosi
odpowiedzialno$¢ takze wtedy, gdy niektére z obowigzkow
albo wszystkie obowigzki zostaty powierzone innej osobie za jej
zgoda.

Jednym z najwazniejszych obowigzkéw naktadanych przez
procedowang ustawe jest wdrozenie systemu zarzadzania
bezpieczeristwem informacji. Podmioty kluczowe i waine
beda musialy wyznaczy¢ osobe badz osoby odpowiedzialne
za utrzymywanie kontaktu z podmiotami Krajowego Systemu
Cyberbezpieczenistwa (m.in. z Ministerstwem Cyfryzacji). Jak
to sie ma do RODO i czy to oznacza, ze operatorzy bedg musieli
szuka¢ takich specjalistow na rynku i ich wynajmowac?

W kazdej organizacji sg przetwarzane rézne informacje. W
przypadku operatorow sg to informacje o ruchu w sieci,
ale i o klientach. Jesli dojdzie do jakiego$ nietypowego lub
nieprzewidzianego zdarzenia trzeba bedzie oceni¢ jego
znaczenie — czy byt to incydent, czy tez nie. Jedli byt to incydent,
to czy trzeba bedzie go zgtosic. Moze sie zdarzy¢, ze taki
incydent ma zwigzek z danymi osobowymi i wtedy trzeba wzigé
pod uwage tez przepisy RODO. Dlatego tez system zarzadzania
bezpieczenstwem informacji powinien by¢ tak skonstruowany,
zeby byto jasne, w jakich sytuacjach petnomocnik do spraw
bezpieczenstwa informacji ma sie takie kontaktowaé z
inspektorem ochrony danych osobowych (o ile firma wyznaczyta
takiego inspektora), a kiedy nie musi.

Podmioty maja tu dowolnos¢, jak tworzyé swojg strukture
organizacyjna. Jedna osoba moze wiec faczyé funkcje
petnomocnika ds. bezpieczenstwa informacji i inspektora
ochrony danych osobowych. Funkcje te mogg by¢ tez
rozdzielone. Mozna tez wynajg¢ specjaliste z zewngatrz. Wazne
jest jednak, by mie¢ $wiadomos$é, ze w pewnych sytuacjach
wymogi z rdézinych aktdw prawnych mogg sie nakftadac i
RODO jest tu dobrym przyktadem, ale nie jedynym. Wszystkie
procedury telekoméw powinny zosta¢ tak skonstruowane,
aby mozliwie najsprawniej i bez niepotrzebnego mnozenia
rol realizowaé¢ obowiazki wynikajace z nowelizacji ustawy
o KSC, RODO, Prawa komunikacji elektronicznej, ustawy o
zwalczaniu naduzyé w komunikacji elektronicznej, czy innych
aktéw prawnych. Do tego celu niezbedny jest m.in. sprawny
przeptyw informacji. Czyli podobnie jak w przypadku wielu
innych obowigzkdw wynikajacych z przepiséw prawa, konkretne
rozwigzania stuzace zapewnieniu cyberbezpieczenistwa nalezy
dobrac¢ tak, aby zostaty jak najlepiej dopasowane do struktur i
potrzeb danej firmy.

Dziekujemy za rozmowe.
Rozmawiat Marek Jaslan

- Kinga Pawtowska-Nojszewska

Radczyni prawna. Specjalistka w zakresie
prawa cyberbezpieczenstwa.

Byfa autorkga lub wspdtautorka wielu
stanowisk izb gospodarczych dotyczacych
cyberbezpieczenstwa oraz dobrze zna charakterystyke
postepowan kontrolnych w tym zakresie.

W czasie wieloletniej wspotpracy z Kancelarig Prawng
Media wspierata przedsiebiorcow w postepowaniach
przed Prezesem Urzedu Komunikacji Elektronicznej
oraz w sporach z tym organem. Dzieki pracy w Urzedzie
Komunikacji Elektronicznej oraz Ministerstwie Spraw
Zagranicznych zyskata szeroka wiedze w zakresie
procesu legislacyjnego, zarowno polskiego, jak i
unijnego, a takze postepowan w zakresie naruszen
prawa unijnego.

KONTAKT:
tel. +48 533 552 334
kinga.pawlowska@kancelaria.media.pl
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Przedsiebiorca telekomunikacyjny, hostingodawca i szerzej:
sektor infrastruktury cyfrowej. Od czego zacza¢ wdrazanie
NIS2/KSC?
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Nowelizacja ustawy o krajowym systemie cyberbezpieczenstwa
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NIS2/KSC w Twojej firmie?
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Chmura moze utatwic
dostosowanie
do wymogow NIS2

Dla wielu podmiotdéw, ktore bedq musiaty spetni¢c wymogi z zakresu cyberbezpieczeristwa
wprowadzone nowelizacjq ustawy o KSC, a nie majq dzis u siebie odpowiednich zasobdw,
skorzystanie z ustug dostawcy chmurowego mozZe okazac sie najlepszq opcjq. | to zardwno
organizacyjnie, jak i ze wzgledu na przewidywalnos¢ kosztow — moéwi Marcin Lebiecki, wiceprezes

zarzadu Asseco Cloud.

Asseco podkresla, ze ustugi Asseco Cloud
sg juz dzis zgodne z dyrektywa NIS2. Co
to oznacza? Czy jestescie pewni, ze tym
samym bedziecie tez automatycznie
spetniac  wymogi ciaggle jeszcze
nowelizowanej ustawy o Krajowym
Systemie Cyberbezpieczenstwa,
ktora ma implementowaé¢ te unijng
dyrektywe na polski grunt?

Nie boimy sie ani NIS2, ani nowelizacji
ustawy o KSC. To wynika z naszego
profilu i dziedzictwa. Jako Grupa
Asseco funkcjonujemy w strategicznych
sektorach, takich jak: finanse,
zdrowie czy administracja publiczna.
Wymusito to na nas w sposéb
naturalny stworzenie odpowiednich
komponentéw technicznych do realizacji
zadan najbardziej wymagajacych pod
wzgledem bezpieczenstwa i ciggtosci
dziatania. Przepisy NIS2 nie sg wiec dla
nas zadng nowoscia, a codziennoscia,
biorgc pod uwage wymogi klientow, z
ktérymi pracujemy.

Jednym z zasadniczych komponentéw
naszej oferty jest konsulting i doradztwo
— staramy sie dobrze zrozumied,
jakie potrzeby ma kazdy klient, czym
dysponuje, by w jak najlepszy sposéb
podej$¢ do projektu, ktory bedziemy u
niego realizowali. A potem odpowiednio
dostosowaé¢ do  tego elementy
techniczne i opracowac procesy. To w
duzej mierze dziatania, jakie bedzie
trzeba podejmowac wdrazajgc przepisy
NIS2.

Podsumowujac przez lata wytworzylismy
rézne komponenty naszych ustug
zwigzanych z cyberbezpieczerstwem.
Posiadamy wtasng infrastrukture, silne
kompetencje i doswiadczony zespdt
managed services (ustug zarzadzanych),
ktéry pracuje na co dzien z klientami i
wspiera ich dziaty IT.
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materiat powstat we wspdtpracy z Asseco Cloud e

Sektor IT jako cato$¢ z pewnoscig skorzysta na wdrozeniu dyrektywy NIS2 — ocenia
Marcin Lebiecki, wiceprezes zarzadu Asseco Cloud (zr. Asseco)

Czy perspektywa dostosowania sie do
wymogow NIS2, a w Polsce ustawy KSC
wptywa na zainteresowanie waszymi
ustugami?

Zdecydowanie tak. Woczesniej nasza
ofertg  interesowali sie  gtownie
duzi klienci i to w projektach u nich
realizowanych wykorzystywaliSmy nasz
potencjat. Teraz zaczynaja dociera¢ do
nas z zapytaniami nowe, takze mniejsze,
jesli chodzi o skale dziatania, firmy i
organizacje. Bardzo czesto wtasnie z
powodu koniecznosci dostosowania sie
do dyrektywy NIS2.

Traktujemy to jako szanse rynkowa.
Ta grupa klientéw nie szuka wprost
rozwigzania chmurowego, ale bardziej
partnera, ktéory ich przeprowadzi
przez caly proces dostosowywania
sie do wymogow NIS2. Zreszta my
sami siebie tez nie postrzegamy,
jako typowego dostawcy technologii
chmury ,takiej czy innej”, ale staramy
sie by¢ dla naszych klientéow partnerem
technologicznym, ktéry ma wszystkie
niezbedne komponenty do tego, by — w
tym przypadku — dana organizacja mogta
w sposob optymalny i jak najmniej
uciazliwy, dostosowac sie do wymogow
NIS2.

Czy mozna wiec stwierdzi¢, ze
dyrektywa NIS2 pozytywnie wplynie
na rozwéj ustug chmurowych w Polsce
i caty sektor IT?

Na rynku w réznych okresach
mozna dostrzec fascynacje roznymi
technologiami w rdéznych okresach,
ktére majq stac sie akceleratorem dla
wzrostu efektywnosci catej gospodarki.
Pare lat temu taka technologiag byta
chmura, dzi$ jest nig Al. W przypadku
chmury wiele prognoz sie sprawdzito,
ale tez oczekiwania byly wieksze.
Implementacja kazdej technologii
napotyka na rdéinego rodzaju bariery.
Jedng z nich s3g ograniczenia finansowe,
ktére sprawiaja, ze wiele firm odsuwa
w czasie transformacje cyfrowa, bo
wazniejsze w ich przypadku sg inne cele
biznesowe.

A wymagania prawne zmusza
teraz wiele podmiotéw, by podjac
konkretne  dziatania w  obszarze
cyberbezpieczeristwa. Duzo firm, ktére

stang sie podmiotami kluczowymi
lub waznymi nie ma odpowiednich
zasobdéw — czy to technicznych czy

ludzkich, by samodzielnie sprostac
wymaganiom NIS 2. Skorzystanie z ustug
dostawcy chmurowego wydaje sie wiec
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sensownym rozwigzaniem, a dla wielu podmiotéw zapewne
jedynym, gdy np. bedg chciaty mie¢ gwarancje ciggtosci
ustug. To zas moze sprawic¢, ze gdy w Srednim lub dtuzszym
okresie zaczng odczuwac korzysci ze wspotpracy z dostawcami
chmurowymi, siegng po inne oferowane przez nich ustugi
i zdecyduja sie na zrobienie kolejnego kroku na drodze do
transformacji cyfrowe;j.

Sektor IT jako cato$¢ z pewnoscig skorzysta na wdrozeniu
dyrektywy NIS2. Wierze jednak, ze rdwniez organizacje,
ktére bedg implementowa¢ wymagane rozwigzania, szybko
dostrzegg, ze byta to inwestycja z sensem, przynoszaca
dtugofalowe korzysci. W rezultacie jeszcze chetniej otworzg
sie na cyfryzacje. Wiasnie temat cyberbezpieczenstwa,
rozwigzan chmurowych i korzysci ptynacych z inwestowania
w technologie porusze podczas konferencji Impact’25 w
Poznaniu, podkreslajac, ze budujgc odpornos¢ cyfrowa dzis,
tworzymy bezpieczniejsza i bardziej konkurencyjng gospodarke
jutra.

W jakim stopniu korzystanie z ustug chmurowych moze
utatwi¢ dostosowanie sie do wymogéw nowelizowanej
ustawy o KSC?

To zalezy od sytuacji, w jakiej znajduje sie konkretna organizacja.
Nie jest tajemnica, ze wiele przedsiebiorstw w Polsce jest
niedoinwestowanych, jesli chodzi o rozwigzania i technologie z
obszaru cyberbezpieczeristwa. Nalezy odpowiedzie¢ na pytania
- czy bedziemy w stanie szybko zbudowac takie zasoby? Zdoby¢
odpowiednie kompetencje i znalezé specjalistow? Jakim
kosztem to nastgpi? W tej sytuacji dla wielu podmiotéw, ktore
beda musiaty spetni¢ wymogi z zakresu cyberbezpieczenstwa
narzucone przez ustawe o KSC, skorzystanie z ustug dostawcy
chmurowego moze by¢ najlepsza opcja. | to zaréwno
organizacyjnie, jak i ze wzgledu na przewidywalno$¢ kosztow. A
takze w kontekscie tego, jakie dodatkowe rozwigzania, nie tylko
z zakresu cyberbezpieczenstwa, moze w przysztosci zapewnic
taki chmurowy partner.

Dziekujemy za rozmowe.
Rozmawiat Marek Jaslan

materiat powstat we wspétpracy z Asseco Cloud o

UKE bedzie miat 1,5 roku
na zbhudowanie
sektorowego CSIRT-u

Projekt nowelizacji ustawy o KSC przewiduje m.in., ze Prezes UKE ma zbudowac i prowadzic¢
sektorowy Zespot Reagowania na Incydenty Bezpieczenistwa Komputerowego (CSIRT) dla
podsektora komunikacji elektronicznej i sektora ustug pocztowych. Dla operatoréw oznacza to,
ze regulator bedzie przeprowadzaé ocene bezpieczeristwa ich systemow IT, oraz ze bedq mu

raportowac cyberincdynety.

Wejscie w Zzycie nowelizowanej ustawy
o KSC oznacza tez nowe obowigzki dla
Urzedu Komunikacji Elektronicznej.
| to nie tylko dlatego, ze regulator
rynku telekomunikacyjnego stanie sie
podmiotem kluczowym w sektorze
instytucji publicznych.

Zgodnie bowiem z projektem nowelizacji
ustawy o KSC (wg projektu z 7.02.2025
r) Prezes UKE bedzie organem
wiasciwym ds. cyberbezpieczenstwa dla
podsektora komunikacji elektronicznej
i sektora ustug pocztowych, a takize ma
prowadzi¢c CSIRT sektorowy (Zespot
Reagowania na Incydenty Bezpieczenstwa
Komputerowego, ang. Computer Security
Incident Response Team) dla podsektora
komunikacji elektronicznej i sektora ustug
pocztowych.
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Dla operatoréw telekomunikacyjnych i
pocztowych oznacza to, ze to UKE bedzie
sprawdzat czy spetniajg one wymogi KSC,
a do sektorowego CSIRT-u UKE bedg
zgtaszac cyberincydenty.

Czy zadania CSIRT UKE nie beda nachodzity
lub kolidowaty z CSIRT NASK?

— Architektura  krajowego  systemu
cyberbezpieczeristwa uwzgledniajgca
CSIRT-y sektorowe zapewnia swoiste
odcigzenie CSIRT-6w poziomu
krajowego przy jednoczesnym lepszym
dopasowaniu merytorycznym do
specyfiki danego sektora. Nie przewiduje
sie kolizji w zakresie kompetencji, a
wzajemne uzupetnianie — odpowiada
Witold Tomaszewski, rzecznik UKE

W zwigzku z tym Prezes UKE, ktéry ma
otrzymac Srodki az na 54 nowe etaty
(40 na komunikacje elektroniczng i
14 na poczte) z tytutu nadzoru nad
komunikacjg elektroniczng oraz nad
pocztg (40 etatéw to maksymalny putap
wzrostu zatrudnienia na jeden obszar).

W ocenie skutkéw regulacji nowelizacji
KSC oszacowano roczny koszt
funkcjonowania CSIRT sektorowego na
kwote ponad 8,2 min zt z zastrzezeniem,
ze nalezy jg traktowacd jako maksymalna.
Woydatki na utworzenie i funkcjonowanie
CSIRT-6w  sektorowych majg zostac
poniesione przez budzet panstwa.

Jednak z rekrutacja na etaty do swego
CSIRT UKE musi sie wstrzymac¢ dopoki
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ostateczna wersja ustawy nie zostanie przyjeta i nie wejdzie w
zycie. Na obecnym etapie jedyne co moze robi¢ i robi regulator
w zwigzku z ustawg o KSC, to biezgca analiza kolejnych jej
projektéw, szczegdlnie pod katem przewidzianych przysztych
zadan, ktére moga mu przypasé.

Na uruchomienie sektorowego CSIRT, UKE bedzie miat pdttora
roku, bowiem procedowany projekt ustawy przewiduje
osiggniecie petnej gotowosci przez CSIRT sektorowy w terminie
do 18 miesiecy od dnia wejscia jej w zycie.

UKE zastrzega, ze w chwili obecnej trudno jest okresli¢
szczegdtowy liczbe podmiotéw kluczowych i podmiotéw
waznych, ktére znajdg sie w jego orbicie. Jednak na
podstawie rejestrow RPT, ROP (rejestry przedsiebiorcéw
telekomunikacyjnychioperatoréw pocztowych) oraz szacunkéw
dotyczgcych podmiotéw Swiadczacych publicznie dostepne

ustugi  komunikacji interpersonalnej niewykorzystujacych
numerdw, mozna wstepnie zatozy¢, ze taczna ich liczba bedzie
wynosita ok. 4 tys.

Na obecnym etapie UKE nie chce oceniaé, z jakimi wymogami
przy wdrazaniu wymogow ustawy o KSC mogg mie¢ najwieksze
ktopoty operatorzy telekomunikacyjni i pocztowi.

— Stopieni trudnosci realizacji obowiqgzkéw naktadanych na
podmioty kluczowe i podmioty wazne, sygnalizowanych w
kolejnych projektach nowelizacji ustawy o krajowym systemie
cyberbezpieczenstwa, zalezy od indywidualnego stopnia
dojrzatosci w podejsciu do cyberbezpieczeristwa kazdego z tych
podmiotéw, dlatego to one powinny by¢ adresatami takiego
pytania — méwi rzecznik UKE.

office of Electronic
Communications

Na obecnym etapie jedyne co moze robi¢ i robi UKE w zwigzku z ustawg o KSC, to biezace
dokonywanie szczegdtowych analiz jej kolejnych projektéw (Zr.UKE)

Dla UKE stworzenie od podstaw sektorowego Zespotu
Reagowania na Incydenty Bezpieczenstwa Komputerowego
sektorowego CSIRT, to w pewnym sensie wejscie na terra
incognita. Okres 18 miesiecy w tym przypadku wcale nie wydajg
sie by¢ dtugi, tym bardziej, ze odpowiedniej klasy specjalistow
od cyberbezpieczenstwa wcale nie jest tak tatwo pozyskac na
rynku. A zadania stojgce przed CSIRT-em sektorowym wcale
nie sg banalne. | tak np. podmiot kluczowy lub wazny bedzie
zgtaszat do niego wczesne ostrzezenie o incydencie powaznym
(24 godziny od momentu wykrycia), kolejnym krokiem bedzie
zgtoszenie incydentu powazinego (72 godziny od momentu
wykrycia). Zgtoszenie wczesnego ostrzezenia moze zawierac
whniosek o wskazanie wytycznych dotyczgcych mozliwych
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do wdrozenia sSrodkéw ograniczajgcych skutki incydentu
powaznego lub o wsparcie techniczne przy obstudze incydentu.
CSIRT sektorowy zobowigzany bedzie w terminie 24 godzin
udzieli¢ wsparcia zgodnie z trescig wniosku.

Mozna miec tylko nadzieje, ze realizacja tego zadania pojdzie
urzedowi lepiej niz budowa Punktu Informacyjnego ds.
Telekomunikacji (PIT), gdzie operatorzy muszg m.in. raportowac
swe dane o infrastrukturze. Bedzie to zresztg zadanie, ktdre
najpewniej spadnie juz na barki nowego prezesa UKE, bowiem
18 wrzesnia br. koriczy sie piecioletnia kadencja obecnego szefa
regulatora — dr. inz. Jacka Oko.

Marek Jaslan
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Wejscie w Zycie Dyrektywy
Parlamentu Europejskiego i Rady
(UE) 2022/2555 z dnia 14 grudnia
2022 r. w sprawie Srodkdw na
rzecz wysokiego wspdlnego
poziomu cyberbezpieczeristwa
na terytorium Unii, zmieniajgcej
rozporzgdzenie (UE) nr 310/2014
i dyrektywe (UE) 2018/1972

oraz uchylajgeca dyrektywe (UE)
2016/1148 (dyrektywa NIS 2)
bardzo powaznie zmieni podejscie
wielu podmiotdw do zagadnieri
zwigzanych z achrong informacyi.

CO NARYNKU ICT
ZMIENIANOWELIZACJA

USTAWY 0 KSC?
SAY

Przepisy dyrektywy UE skierowane sg do rzaddw panstw cztonkowskich i powinny by¢
wdrozone do krajowego systemu prawnego i dopiero wtedy beda obowigzywaty w tym
kraju cztonkowskim. Do polskiego prawa przepisy te wdrazane s3 ustawa o zmianie
ustawy o Krajowym Systemie Cyberbezpieczenstwa.

Pamietac nalezy, ze na podstawie Dyrektywy NIS2 wydano kilka rozporzadzen, ktére
nie wymagaja transpozycji do krajowego systemu prawnego i nalezy stosowac je
bezposrednio, np. znane przez wiele podmiotéw rozporzadzenie DORA.

Tytut Dyrektywy NIS2 oraz potoczny przekaz sugeruja, ze przepisami tej dyrektywy i
przepisami wydanymi na jej podstawie objete beda zagadnienia wytgcznie ograniczone
do cyberprzestrzeni.

To Feel

n»

Pragniemy wyjasni¢, ze ochrong w sposéb i na zasadach okreslonych w przepisach L& ~
wydanych na podstawie Dyrektywy NIS 2 objete bedg wszelkie informacje majace | M

nawet najmniejsze znaczenie w przedsiebiorstwie, urzedzie, instytucji.

Z tresci NIS2, projektu ustawy o zmianie ustawy o krajowym systemie
cyberbezpieczenstwa oraz niektérych innych ustaw wynika, ze ochrona musi
dotyczy¢ wielu obszaréw i aspektow ochrony, przy czym nie ulega watpliwosci, ze
najwazniejsze dziatanie bedzie dotyczy¢ bezpieczenstwa informacji przetwarzanej w

systemie teleinformatycznym.

Co zmienia wejscie w zycie przepisow wydanych

na podstawie dyrektywy NIS2?

Przepisy wydane na podstawie Dyrektywy NIS2
wprowadzajg bardzo istotne obowigzki lub powinnosci,
w tym:

e obowigzek zgtoszenia do rejestru podmiotow
podlegajacych obowigzkom okreslonym w ustawie
o KSC, prowadzonego przez wyznaczony organ
administracji rzadowej. Przedsiebiorcy wpisani do
Rejestru Przedsiebiorcéw Telekomunikacyjnych
prowadzonego przez Prezesa UKE z urzedu zostang
wpisani do wykazu podmiotéw kluczowych i
waznych,

bezposrednia odpowiedzialnos¢ osoéb kierujgcych
przedsiebiorstwem za zapewnienie bezpieczenstwa
na odpowiednio wysokim poziomie,

wymog opracowania, wdrozenia, stosowania i
aktualizacji dokumentéw opisujacych realizacje
zapewnienia bezpieczenstwa

obowigzkéw
informacji. Obowigzek przechowywania przez co
najmniej dwa lata kalendarzowe ww. dokumentacji
wycofanej z uzytkowania, a brakowanie tej
dokumentacji musi by¢ potwierdzone protokotem
specjalnie wyznaczonej do tego komisji,

audyty wypetniania obowigzkéw wynikajacych
z Dyrektywy NIS2 bezpieczenstwa informacji
— obowigzkowe, cykliczne wobec podmiotow
kluczowych oraz doraznie wobec pozostatych
podmiotéw, oraz  raportowanie  wynikéw
audytu do organu nadzorczego w sprawach
cyberbezpieczenstwa,

prawo podmiotéw korzystajacych z ustug ICT do
cze$ciowego lub petnego audytu podmiotéw
Swiadczacych takie ustugi.
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zwigzanych z wejsciem w zycie Dyrektywy NIS,
specjalisci z SayF wyjasniali m.in. na ostatniej
konferencji KIKE. (Zr. SayF)

Z namiastka kontroli realizacji obowigzkéw z zakresu
cyberbezpieczenstwa przez ustugobiorcow ustug ICT
spotkali sie przedsiebiorcy telekomunikacyjni $wiadczacy
ustugi na rzecz instytucji finansowej. Instytucje finansowe
oraz dostawcy ustug ICT obowigzani sg przestrzegac zasad
okreslonych w rozporzadzeniu DORA, ktére obowigzuje
od 17 stycznia 2025 r. Wiele telekomdw zostato juz
Luszczesliwionych” nowymi umowami lub aneksami do
umoéw $wiadczenia ustug na rzecz podmiotéw finansowych.
Organy nadzorcze beda miaty bardzo duzo informacji o
wykonywaniu przez przedsiebiorcéw obowigzkdw z zakresu
cyberbezpieczenstwa bez koniecznosci podejmowania
jakichkolwiek dziatan.

Tylko te przytoczone wyzej argumenty wskazujg, ze
obowigzki wynikajace z NIS2 muszg by¢ wykonywane
poczawszy od dnia wejscia w zycie tych przepisow oraz w
profesjonalny sposdb.

Nie da sie wykonac tych obowigzkéw ad hoc, np. w zwigzku
ze zblizajgcym sie audytem lub kontrolg upowaznionego
organu. Role kontroleréw petni¢ beda podmioty
korzystajace z ustug zewnetrznych dostawcow ustug ICT lub
audytorzy oceniajgcy zgodnos¢ realizowanych obowigzkéw
z przepisami prawa powszechnego.

Wtasnie  te  mechanizmy  ,kontroli”  powodujace
nieuchronnosc realizacji opisywanych obowigzkéw, w naszej
ocenie, s3 najistotniejszymi zmianami wprowadzanymi
przepisami wydanymi na podstawie Dyrektywy NIS2.

Andrzej Fudala, Dariusz Fudala
Specjalisci do spraw ochrony informacji.
Audytorzy wiodgcy systemu zarzadzania

bezpieczeristwem wg normy PN-EN 27001

/
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ryzyka?

Jak bedzie przebiegac
procedura uznania za
dostawce wysokiego

Jednym z najbardziej kontrowersyjnych rozwiqzan, ktore ma wprowadzi¢ nowelizowana ustawa
o KSC sq projektowane zapisy o dostawcach wysokiego ryzyka (DWR). Majg one sprawic, ze
niebezpieczny sprzet i ustugi bedq eliminowane z uzycia w kluczowych dla funkcjonowania panistwa

systemdw teleinformatycznych.

Proces uznania dostawcy za dostawce wysokiego ryzyka
oraz zwigzane z tym obowigzki, takie jak natychmiastowe
wstrzymanie korzystania z produktéw DWR, ich wycofanie
oraz zakaz nabywania w ramach zamoéwien publicznych,
moga W przysztosci stanowic istotne wyzwanie dla niektérych
przedsiebiorcow. Tym bardziej, ze w tym kontekscie w dyskusjach
najczesciej méwi sie o firmach chinskich, takie jak Huawei czy
ZTE, ktorych dotkngé mogtyby tego rodzaju sankcje. Tymczasem
technologie tych firm sg do$¢ szeroko wykorzystywane w
polskich firmach ze wzgledu na ich konkurencyjno$¢ cenowa,
a wielu przekonuje, ze sa tez bardzo dobre pod wzgledem
technologicznym. Zwigzek Telewizji Kablowych w Polsce Izba
Gospodarcza (ZTKiG) w swoim stanowisku do Ministerstwa
Cyfryzacji odnosnie zapisébw o DWR w nowelizowanej
ustawie o KSC, posunat sie nawet do stwierdzenia, ze sprzet
wyprodukowany przez Huawei w CHRL, ktérego od wielu lat
uzywa wielu operatoréw, jest ,,niezawodny”, ,,bezawaryjny” lub
,0 bardzo niskiej awaryjnosci” w poréwnaniu z urzadzeniami
i oprogramowaniem produkowanymi w Unii Europejskiej
czy Polsce. To ostatnie stwierdzenie spotkato sie z ostrym
sprzeciwem i oburzeniem niektdrych producentéw z Polski.

W naszym raporcie do kontrowersji zwigzanych z zapisami o
DWR odnoszg sie w wywiadach Kinga Pawtowska-Nojszewska,
radca prawny w Kancelarii Prawnej Media, oraz Marcin Wysocki,
zastepca dyrektora Departamentu Cyberbezpieczenstwa w
Ministerstwie Cyfryzaciji,

Procedura uznania dostawcy za DWR moze zostac
wszczeta z urzedu przez Ministra Cyfryzacji lub na wniosek
przewodniczagcego Kolegium ds. Cyberbezpieczenstwa.
Postepowanie dotyczy¢ zas$ bedzie dostawcoéw sprzetu lub
oprogramowania, ktdrzy zaopatrujg podmioty kluczowe lub
wazne.

Resort cyfryzacji podkresla przy tym, ze decyzje tego typu
beda wynikiem wieloetapowego postepowania, w ktérym
uczestniczy¢ bedzie Kolegium ds. Cyberbezpieczenstwa
oraz fakultatywnie, organizacje spoteczne i Prezes UOKIK.
Jak bowiem przewidujag proponowane przepisy, przed
podjeciem decyzji przez Ministra Cyfryzacji, Kolegium ds.
Cyberbezpieczeristwa musi wydac opinie, ktéra zawiera¢ ma
analize ryzyka wynikajacego z dalszej wspotpracy z danym
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dostawca. Analiza obejmowad bedzie zagrozenia zwigzane
z bezpieczeristwem narodowym, zagrozenia ekonomiczne,
wywiadowcze, czy terrorystyczne.

Ministerstwo Cyfryzacji zwraca tez uwage, ze decyzja bedzie
uwzglednia¢ indywidualng sytuacje przedsiebiorcy, biorac
pod uwage zaréwno przestanki prawno-polityczne (ryzyko
stworzenia zagrozen) jak i techniczne, takie jak liczba i rodzaj
wykrytych podatnosci i incydentéw, tryb i zakres w jakim
dostawca sprawuje nadzdér nad procesem wytwarzania. Przy
czym uznanie dostawcy za dostawce wysokiego ryzyka ma
odbywaé sie w drodze postepowania administracyjnego,
dotyczacego konkretnego podmiotu, a nie wszystkich
dostawcow z danego kraju.

Po wuzyskaniu opinii Kolegium ds. Cyberbezpieczenstwa,
Minister Cyfryzacji podejmuje decyzje o uznaniu dostawcy
za DWR. Decyzje beda publikowane w dzienniku urzedowym
»Monitor Polski” i bedg podlega¢ natychmiastowemu
wykonaniu. Oznacza to, ze podmioty kluczowe i wazne beda
miaty obowigzek przystgpi¢ do ich realizacji niezwtocznie. A
to oznacza, ze od ogtoszeniu decyzji, podmioty korzystajgce z
produktéw dostawcy uznanego za DWR bedg musiaty:

® natychmiast wstrzymac wprowadzanie do
uzytkowania sprzetu, oprogramowania lub ustug od
dostawcy uznanego za DWR,

e wycofac z uzytkowania te produkty w ciggu 7 lat od
wydania decyzji (4 lata w przypadku krytycznych
funkcji ICT),

e  wstrzymac zakupy produktéw od dostawcy DWR w
ramach zamoéwien publicznych.

Decyzja o uznaniu dostawcy za dostawce wysokiego ryzyka
bedzie zaskarzalna do sadu administracyjnego, co — w
ocenie resortu cyfryzacji — zapewnia obiektywne i niezalezne
spojrzenie na sprawe.

Opracowat M.J.
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Schemat postepowania uznania za Dostawcoéw wysokiego ryzyka

z urzedu na wiosek przewodniczgcego
Kolegium do Spraw
Cyberbezpieczenstwa

Wszczecie postepowania
przez ministra wiasciwego
ds. informatyzacji

o o : Strony postepowania * Prokurator Generaln Strony postepowania ws. uznania za DWR
Zawiadomienie o wszczeci Y postep ¥ YROStep

postepowania « kazdy wobec kogo zostato wszczete postepowanie
- fakultatywnie na prawach strony takze

ca telekomunikacyjny, spefniajqcy
okreslone ustawowo warunki

0 q " S - ma siedzibe na terytorium Polski
Opublikowanie informacji Niezwtocznie po dorgczeniu W przypadku strony z siedzibg

0 wszczeciu postepowania zawiadomienia poza UE, Szwaijcariq, EFTA
w BIP wiasciwego ministra albo EOG - udostenienie
zwiadomienia w BIP
po 14 dniach ma skutki
identyczne jak doreczenie

wpisany do rejestru przedsiebiorcow
telekomunikacyjnych

w poprzednim roku obrotowym

(roku przed ktérym wszczeto postepowanie)
uzyskat przychod z tytutu dziatalnosci
telekomunikacyjnej w wysokosci co najmniej
dwudziestotysigcznej krotnosci przecietnego
wynagrodzenia wskazanej w ostatnim
ogloszonym przed wszczeciem postepowania
komunikacie Prezesa GUS

Przedstawienie stanowisk Fakultatywnie w terminie Minister wiasciwy do spraw
przez organizacje spoteczne 14 dni od opublikowania informatyzacji publikuje w BIP
informacji raport ze ztozonych
w terminie stanowisk,
wskazujgc w szczegolnosci
gtéwne uwagi zawarte
w stanowiskach

T

Opinia ium do Spraw Cy! i Zasiegniecie opinii Termin na dostarczenie Przygotowuje zesp6t opiniujgcy

zawiera analizy: Kolegium do Spraw opinii: 3 miesigce powotywany przez
Cyberbezpieczenstwa i i

zzagrozen bezpieczeristwa narodowego 4 it [P EliE B LEIEE i),

o charakterze ekonomicznym, wywiadowczym W Jego sktad moze wejsc takze

i terrorystycznym oraz zagrozen dia realizacji przedstawiciel Prezesa UOKiK

f sojuszniczych i et ),

jakie stanowi dostawca,

- zuwzglednieniem informacji o zagrozeniach

uzyskanych od paristw lub organow UE -

lub NATO Wydanie decyzji o uzna Dotyczy Wydawana Obowigzek wycofania Decyzja o uznaniu za DWR
pr fistwa z jakim dostawca znajduie sie za dostawce wysokiego dostawcy sprzetu  przez ministra dotyczy wytqcznie

pod kontrolg panstwa spoza terytorium UE lub NATO, ryzyka i oprogramowania  wiasciwego typow sprzetu i
2z uwzglednienizm:

W szczeg6lnosci zawiera wskazanie typow
) N . X produktow, rodzajéw ustug lub konkretnych
oraz podmiotéw ds. informatyzacji  oprogramowania proceséw ICT pochodzqcych od dostawey
* przepisow prawa regulujqeych stosunki miedzy wchodzgcych wskazanych w decyzji uwzglednionych w postepowaniu
dostawcag, atym panistwem oraz praktyki w skiad grupy .
stosowania prawa w tym zakresie,

o i Y gdzi yczyttylko

kapitatowej typéw sprzetu i oprogramowania wskazanych
w decyzji, a nie wszystkich produktéw danego

w zakresie ochrony danych osobowych, dostawcy

w szczegéinoéci, gdy nie ma porozumier

w tym zakresie miedzy UE i tym pafstwem,

prawodawstwa oraz stosowania prawa

Podlega natychmiastowemu wykonaniu

sciowe - - S . 1 Nie przysluguje ponowne rozpatrzenie sprawy
O SR e B CRseE, Ogtoszenie decyzji w Dzienniku Urzedowym ,Monitor Polski”

- zdolnosci ingerencii tego panstwa w swobode oraz udostepnienie w BIP i na stronie internetowej urzedu
dziatalnosci gospodarczej dostawcy; obstugujgcego wiasciwego ministra

Przystuguje na niq skarga do sqdu
administracynego

powigzan z podmiotami okreslonymi w zatqezniku |

skutki wydania decyzji o uznaniu za DWR
do rozporzqdzenia Rady (UE) 2019/796

liczby i rodzajéw wykrytych podatnosci i incydentow Zakaz wprowadzania do uzytkowania sprzetu
dotyczqeych typéw produktéw Iub rodzajéw ustug lub oprogramowania DWR wskazanych w decyzji
ub konkretnych proceséw ICT dostarczanych Wykonanie decyzji co do typéw produktow ICT, rodzajow ustug ICT Obowigzek wycofania z uzytkowania sprzetu
przez dostawce oraz sposobu i czasu i konkretnych proceséw ICT dostarczanych przez dostawce lub oprogramowania DWR wskazanych w decyzji
ich eliminowania; wysokiego ryzyka i wskazanych w decyzji w okreslonym terminie

trybu i zakresu, w jakim dostawca sprawtje nadzor - Nie pézniej niz 7 lat od ogloszenia decyzii
nad procesem wytwarzania i dostarczania sprzetu w Monitorze Polskim jako ogélna zasada
lub oprogramowania dla wskazanych w ustawie

Bod v Przedsiebiorcy komunikacji elektronicznej —

podmiotéw, oraz ryzyka dla procesu wytwarzania .
co do zasady 7lat, a 4 lata od ogloszenia

i dostarczania sprzetu lub oprogramowania; Kontrola wykonania decyzj Organy wiasciwe Podmioty kluczowe i wazne i 5 ’

! ! " . ! . lecyzji na wycofanie w przypadku produktow,
tresci wydanych w wyniku badania podatnosci W EpIawiotisnamia zd ds. cyberbezpieczefistwa obowigzkowo przekazujqg procesow i ustug okreslonych w wykazie
na gruncie ustawy rekomendacji Pelnomocnika dostawce wysokiego ryzyka informacje o wycofywanych kategorii funkaji krytycznych dia bezpieczenstwa

ds. Cyberbezpieczenstwa, dotyczqeych sprzetu produktach, procesach sieci i ustug
lub oprogramowania danego dostawcy.

i ustugach na wniosek - Podmioty, do ktorych stosuje sie Prawo
organéw wiasciwych zaméwien publicznych i ktore nabyly sprzet
lub oprogramowanie okreslone w decyzji

w drodze zaméwienia publicznego - co do
zasady 7lat, a 4 lata od ogloszenia decyzji
na wycofanie w przypadku produktow,
proceséw i ustug wykorzystywanych

do wykonywania funkeji krytycznych
okreslonych w wykazie kategorii funkcji
krytycznych dla bezpieczefistwa sieci i ustug

Tres¢ wniosku OW w ramach kontroli po decyzji

wskazanie podmiotu obowigzanego do przekazania informacji

data wydania decyzji o uznaniu za DWR;

wskazanie zakresu zqdanych informacii

wskazanie terminu przekazania informacji adekwatnego do zakresu tego zqdania, nie krétszego niz 7 dni;
uzasadnienie;

pouczenie o zagrozeniu karg pieniezng na gruncie ustawy za niewykonanie obowigzku

Ministerstwo
Cyfryzacji
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Postepowanie o uznanie za DWR nie bedzie odnosito sie do wszystkich produktow,
ustug i procesow ICT, ale tych, ktdre beda wykorzystywane przez podmioty
wymienione w ustawie o KSC

Dostawca sprzetu lub oprogramowania
wykorzystywanego przez:

podmioty kluczowe lub wazne

z wytqgczeniem podsektora
komunikacji elektronicznej

przedsigbiorcy komunikacji elektronicznej
z okreslonymi rocznymi przychodami
z tytutu wykonywania dziatalnosci
10 milionéw zt w poprzednim
— roku obrotowym

podmioty finansowe

z wytqgczeniem okreslonych rodzajow
lub konkretnych podmiotéw

Podmioty finansowe wytqczone z postgpowania o uznanie za DWR

= mate i niepowigzane wzajemnie firmy inwestycyjne;
- instytucje ptatnicze zwolnione zgodnie z dyrektywq (UE) 2015,

- fakultatywnie (zale od decyzji panstwa) okreslone instytucje
zwolnione zgodnie z dyrektywq 20’ 36/UE;

= instytucje piel a elektronicznego zwolnione zgodnie
z dyrektywgq 2009/110/ WE;

= mate instytucje pracowniczych programéw emerytalnych.

4 Ministerstwo
Cyfryzacji

Procedura opiniodawcza w ramach Kolegium
do Spraw Cyberbezpieczenstwa w postgpowaniu
ws. uznania za Dostawcow wysokiego ryzyka

Powolanie zespolu opiniujgcego Przedstawiciele czionkow Kolegium Fakultatywnie przedstawiciel Prezesa
przez przewodniczqcego Kolegium, wskazani przez przewodniczqcego Urzedu Ochrony Konkurenciji
W skiad ktérego wehodzq: Kolegium i Konsumentéw

Wykonanie (jesli nie zostaty wplywu konkretnych produktéw, uslug trybu i zakresu, w jakim dostawca
wykonane) przez wybrany lub lub proceséw na bezpieczenstwo ustug wysokiego ryzyka sprawuje nadzér
wybrane CSIRT poziomu krajowego swiadczonych przez okreslone nad procesem wytwarzania i dostarczania
analiz dotyczqcych: w ustawie podmioty, uwzgledniajgc produktéw, ustug i proceséw

informacie z sektora prywatnego,

atakze panstw i organéw NATO i UE

Przedstawienie projektu opinil przez zespé
przewodniczqcemu Kolegium

Ustalenie opinii na posiedzeniu W posiedzeniu majgeym na celu uzgodnienie opinii moze wzigé udziat
Kolegium Prezes lub Wiceprezes Urzedu Ochrony Konkurencji i Konsumentéw

ie opinii mint
przez przewodniczqcego Kolegium

[€ Ministerstwo
Cyfryzacji
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