#Cyberodporni - inicjatywa na rzecz przedsiebiorcéw telekomunikacyjnych z sektora MSP w
wypetnianiu obowigzkéw z zakresu cyberbezpieczenstwa

W obliczu zblizajgcej sie nowelizacji ustawy o Krajowym Systemie Cyberbezpieczenstwa (KSC),
chcielismy stworzy¢ przestrzen, ktéra pozwoli branzy telekomunikacyjnej przygotowac¢ sie do
nadchodzacych zmian w sposob praktyczny i wspdlny. Jako Kancelaria Brightspot Legal zainicjowalismy
powstanie Grupy Roboczej #Cyberodporni jako platformy wymiany wiedzy i doswiadczen w zakresie
cyberbezpieczehstwa w sektorze telekomunikacyjnym.

Projekt od poczatku miat charakter otwarty i nieodptatny. ZorganizowaliSmy cztery spotkania online,
podczas, ktérych udostepniliSmy uczestnikom materiaty merytoryczne i ankiete, ktéra pomogta
zidentyfikowa¢ wspdlne wyzwania w zakresie ochrony sieci i systeméw informatycznych. Jedno ze
spotkan odbylto sie z udziatem Pawta Chochota, Kierownika Produktu System S46 w NASK.

Grupa Robocza #Cyberodporni stata sie miejscem, w ktérym przedstawiciele branzy mogli wymieni¢ sie
doswiadczeniami, przedyskutowa¢ nadchodzgce regulacje i wspdlnie wypracowac kierunki dziatan,
ktére pomogg wzmocni¢ odpornosé cyfrowg catego sektora telekomunikacyjnego.

Kontekst regulacyjny - NIS2 i nowelizacja ustawy o KSC

Powotanie Grupy Roboczej byto bezposrednio zwigzane z nowymi obowigzkami wynikajgcymi z
Dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 (Dyrektywa NIS2) oraz z nadchodzgcg
nowelizacjg ustawy o Krajowym Systemie Cyberbezpieczenstwa. Nowe przepisy wprowadzg wyzsze
standardy w zakresie zarzgdzania ryzykiem, raportowania incydentéw i zapewnienia odpornosci
systemow informatycznych.

Zatwierdzony 21 pazdziernika 2025 r. przez Rade Ministrow projekt nowelizacji ustawy o KSC (z 7
pazdziernika 2025 r.) nie zostat jeszcze skierowany do Sejmu, ale zgodnie z jego trescig, ustawa ma
wejs¢ w zycie miesigc po publikacji w Dzienniku Ustaw - co oznacza, ze czasu na przygotowanie sie
bedzie niewiele.

Wspdlna inicjatywa na rzecz bezpieczenstwa cyfrowego

Celem Grupy Roboczej byto stworzenie przestrzeni, w ktérej przedsiebiorcy telekomunikacyjni beda
mogli dzieli¢ sie praktycznymi rozwigzaniami i realnymi doswiadczeniami z obszaru ochrony sieci i
danych. W ramach prac Grupy skupiliSmy sie na identyfikacji najczestszych zagrozen, z jakimi mierzg
sie operatorzy, oraz na opracowaniu skutecznych $rodkdw organizacyjno-technologicznych
zwiekszajgcych poziom cyberodpornosci.

Efektem naszej wspétpracy byto opracowanie m.in. planu reagowania na incydenty, ktéry moze zostaé
wdrozony w firmach uczestnikéw, aby zwiekszy¢ skutecznosé obrony przed atakami cybernetycznymi.

Przebieg prac Grupy Roboczej #Cyberodporni

Od 17 wrzeénia do 15 pazdziernika 2025 r. odbyty sie cztery spotkania z udziatem przedstawicieli firm
telekomunikacyjnych oraz o0séb odpowiedzialnych za wdrozenie cyberbezpieczenstwa w
przedsiebiorstwach z radcami prawnymi Martg Herdd i Gabrielg Wolszg z kancelarii Brightspot Legal,
ktére byty moderatorkami grupy roboczej.

Podczas cyklu spotkan:

e omawialiSmy na biezgco proces legislacyjny dotyczgcy nowelizacji ustawy o KSC,

e wskazaliSmy, jakie obowigzki w zakresie bezpieczenstwa systeméw IT zostang natozone na
operatorow telekomunikacyjnych jako podmioty kluczowe i wazne na podstawie aktualnej wers;ji
projektu ustawy zmieniajgcej ustawe o krajowym systemie cyberbezpieczenstwa,

e zidentyfikowaliSmy ryzyka prawne na gruncie ustawy implementujgcej NIS2 dla telekoméw,
wynikajace z braku wdrozenia dostatecznych srodkéw z zakresu cyberbezpieczerstwa,



e przeanalizowali§my wymogi stawiane dostawcom ustug ICT obstugujgcych instytucje finansowe
w kontekscie rozporzadzenia DORA,

e przeprowadziliSmy ankiete dotyczgcg stosowanych w firmach telekomunikacyjnych procedur
cyberbezpieczehnstwa, w tym m.in. w odniesieniu do stosowanych metod zabezpieczenia
dostepu do urzadzen, danych, systemow informatycznych oraz reagowania na incydenty z
zakresu cyberbezpieczenstwa,

e zorganizowali$my spotkanie z Panem Pawtem Chochotem, Kierownikiem Produktu System S46
w NASK, podczas ktérych uczestnicy poznali funkcjonalnosci systemu S46 w kontekscie
wykonywania przez przedsiebiorcow telekomunikacyjnych obowigzkéw podmiotéow kluczowych
i waznych, wynikajgcych z procedowanej implementacji dyrektywy NIS2, a takze otrzymali
praktyczne wskazéwki dotyczace rejestracji w systemie.

Wyniki ankiety i wypracowane rekomendacje

Ankieta przeprowadzona wsréd cztonkéow Grupy pozwolita Nam zidentyfikowaé kluczowe obszary
ryzyka w zakresie bezpieczenstwa sieci i systeméw informatycznych, ktére mogg prowadzi¢ do
zaktdcen w swiadczeniu ustug.

Na podstawie zebranych danych opracowaliSmy zestaw praktycznych dziatan ograniczajacych te ryzyka
- zarbwno w wymiarze technicznym (np. zabezpieczenie dostepu do urzadzen i danych), jak i
organizacyjnym (np. wdrazanie procedur reagowania na incydenty).

W wyniku dyskusji i konsultacji wypracowaliSmy wspdlne stanowisko w sprawie minimalnych
standardéw bezpieczenstwa dla branzy telekomunikacyjnej, ktére mogg sta¢ sie punktem odniesienia
przy implementacji przepiséw Dyrektywy NIS2 i KSC.

Raport podsumowujacy

Kancelaria Brightspot Legal przygotowata raport podsumowujgcy dziatania Grupy Roboczej
#Cyberodporni, zawierajgcy szczegotowe podsumowanie spotkan, raport z przeprowadzonych w
ramach grupy roboczej ankiet dotyczacych dziatan podejmowanych przez operatoréw
telekomunikacyjnych w zakresie cyberbezpieczenstwa, a takze przyktadowy plan reagowania na
incydenty.

Osoby zainteresowane szczegétowymi wynikami raportu, uprzejmie zapraszamy do kontaktu z
naszg kancelarig pod adresem mailowym info@brightspot.pl.

Moderatorki grupy roboczej:

Marta Herod

Radca Prawny, Audytor Wiodacy wg PN-EN ISO/IEC 27001:2023, Kancelaria Brightspot Legal
Katarzyna Orzel, Maciej Jojczyk sp.k.

Specjalizuje sie w prawie telekomunikacyjnym oraz w prawie nowych technologii (TMT). Posiada
doswiadczenie w opracowywaniu umow i regulamindéw swiadczenia ustug telekomunikacyjnych, w
negocjowaniu i opiniowaniu umow pomiedzy podmiotami Swiadczgcymi ustugi miedzyoperatorskie oraz
w biezgcej obstudze w zakresie wypetniania obowigzkédw na rynku regulowanym operatoréw
telekomunikacyjnych. Doradza takze w postepowaniach administracyjnych, w szczegoélnosci przed
Prezesem UKE i UOKIK, a takze w postepowaniach egzekucyjnych.

Gabriela Wolsza

Radca Prawny, Kancelaria Brightspot Legal Katarzyna Orzet, Maciej Jojczyk sp.k.
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Zajmuje sie obstugg prawng przedsiebiorcow telekomunikacyjnych. Do jej obowigzkéw nalezy przede
wszystkim biezgce wsparcie operatorow telekomunikacyjnych w zakresie swiadczenia przez nich ustug
telewizji, w szczegdlnosci opiniowanie i negocjowanie uméw licencyjnych na reemisje programow
telewizyjnych, w tym z nadawcami programéw must carry — must offer oraz z organizacjami zbiorowego
zarzadzania prawami autorskimi i prawami pokrewnymi. Zajmuje sie takze wdrazaniem u operatoréw
ustug mobilnych.



