
#Cyberodporni - inicjatywa na rzecz przedsiębiorców telekomunikacyjnych z sektora MŚP w 

wypełnianiu obowiązków z zakresu cyberbezpieczeństwa 

W obliczu zbliżającej się nowelizacji ustawy o Krajowym Systemie Cyberbezpieczeństwa (KSC), 

chcieliśmy stworzyć przestrzeń, która pozwoli branży telekomunikacyjnej przygotować się do 

nadchodzących zmian w sposób praktyczny i wspólny. Jako Kancelaria Brightspot Legal zainicjowaliśmy 

powstanie Grupy Roboczej #Cyberodporni jako platformy wymiany wiedzy i doświadczeń w zakresie 

cyberbezpieczeństwa w sektorze telekomunikacyjnym. 

Projekt od początku miał charakter otwarty i nieodpłatny. Zorganizowaliśmy cztery spotkania online, 

podczas, których udostępniliśmy uczestnikom materiały merytoryczne i ankietę, która pomogła 

zidentyfikować wspólne wyzwania w zakresie ochrony sieci i systemów informatycznych. Jedno ze 

spotkań odbyło się z udziałem Pawła Chochoła, Kierownika Produktu System S46 w NASK. 

Grupa Robocza #Cyberodporni stała się miejscem, w którym przedstawiciele branży mogli wymienić się 

doświadczeniami, przedyskutować nadchodzące regulacje i wspólnie wypracować kierunki działań, 

które pomogą wzmocnić odporność cyfrową całego sektora telekomunikacyjnego. 

Kontekst regulacyjny - NIS2 i nowelizacja ustawy o KSC 

Powołanie Grupy Roboczej było bezpośrednio związane z nowymi obowiązkami wynikającymi z 

Dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 (Dyrektywa NIS2) oraz z nadchodzącą 

nowelizacją ustawy o Krajowym Systemie Cyberbezpieczeństwa. Nowe przepisy wprowadzą wyższe 

standardy w zakresie zarządzania ryzykiem, raportowania incydentów i zapewnienia odporności 

systemów informatycznych. 

Zatwierdzony 21 października 2025 r. przez Radę Ministrów projekt nowelizacji ustawy o KSC (z 7 

października 2025 r.) nie został jeszcze skierowany do Sejmu, ale zgodnie z jego treścią, ustawa ma 

wejść w życie miesiąc po publikacji w Dzienniku Ustaw - co oznacza, że czasu na przygotowanie się 

będzie niewiele. 

Wspólna inicjatywa na rzecz bezpieczeństwa cyfrowego 

Celem Grupy Roboczej było stworzenie przestrzeni, w której przedsiębiorcy telekomunikacyjni będą 

mogli dzielić się praktycznymi rozwiązaniami i realnymi doświadczeniami z obszaru ochrony sieci i 

danych. W ramach prac Grupy skupiliśmy się na identyfikacji najczęstszych zagrożeń, z jakimi mierzą 

się operatorzy, oraz na opracowaniu skutecznych środków organizacyjno-technologicznych 

zwiększających poziom cyberodporności. 

Efektem naszej współpracy było opracowanie m.in. planu reagowania na incydenty, który może zostać 

wdrożony w firmach uczestników, aby zwiększyć skuteczność obrony przed atakami cybernetycznymi. 

Przebieg prac Grupy Roboczej #Cyberodporni 

Od 17 września do 15 października 2025 r. odbyły się cztery spotkania z udziałem przedstawicieli firm 

telekomunikacyjnych oraz osób odpowiedzialnych za wdrożenie cyberbezpieczeństwa w 

przedsiębiorstwach z radcami prawnymi Martą Heród i Gabrielą Wolszą z kancelarii Brightspot Legal, 

które były moderatorkami grupy roboczej.  

Podczas cyklu spotkań: 

• omawialiśmy na bieżąco proces legislacyjny dotyczący nowelizacji ustawy o KSC, 

• wskazaliśmy, jakie obowiązki w zakresie bezpieczeństwa systemów IT zostaną nałożone na 

operatorów telekomunikacyjnych jako podmioty kluczowe i ważne na podstawie aktualnej wersji 

projektu ustawy zmieniającej ustawę o krajowym systemie cyberbezpieczeństwa, 

• zidentyfikowaliśmy ryzyka prawne na gruncie ustawy implementującej NIS2 dla telekomów, 

wynikające z braku wdrożenia dostatecznych środków z zakresu cyberbezpieczeństwa, 



• przeanalizowaliśmy wymogi stawiane dostawcom usług ICT obsługujących instytucje finansowe 

w kontekście rozporządzenia DORA, 

• przeprowadziliśmy ankietę dotyczącą stosowanych w firmach telekomunikacyjnych procedur 

cyberbezpieczeństwa, w tym m.in. w odniesieniu do stosowanych metod zabezpieczenia 

dostępu do urządzeń, danych, systemów informatycznych oraz reagowania na incydenty z 

zakresu cyberbezpieczeństwa, 

• zorganizowaliśmy spotkanie z Panem Pawłem Chochołem, Kierownikiem Produktu System S46 

w NASK, podczas których uczestnicy poznali funkcjonalności systemu S46 w kontekście 

wykonywania przez przedsiębiorców telekomunikacyjnych obowiązków podmiotów kluczowych 

i ważnych, wynikających z procedowanej implementacji dyrektywy NIS2, a także otrzymali 

praktyczne wskazówki dotyczące rejestracji w systemie. 

Wyniki ankiety i wypracowane rekomendacje 

Ankieta przeprowadzona wśród członków Grupy pozwoliła Nam zidentyfikować kluczowe obszary 

ryzyka w zakresie bezpieczeństwa sieci i systemów informatycznych, które mogą prowadzić do 

zakłóceń w świadczeniu usług. 

Na podstawie zebranych danych opracowaliśmy zestaw praktycznych działań ograniczających te ryzyka 

- zarówno w wymiarze technicznym (np. zabezpieczenie dostępu do urządzeń i danych), jak i 

organizacyjnym (np. wdrażanie procedur reagowania na incydenty). 

W wyniku dyskusji i konsultacji wypracowaliśmy wspólne stanowisko w sprawie minimalnych 

standardów bezpieczeństwa dla branży telekomunikacyjnej, które mogą stać się punktem odniesienia 

przy implementacji przepisów Dyrektywy NIS2 i KSC. 

Raport podsumowujący  

Kancelaria Brightspot Legal przygotowała raport podsumowujący działania Grupy Roboczej 

#Cyberodporni, zawierający szczegółowe podsumowanie spotkań, raport z przeprowadzonych w 

ramach grupy roboczej ankiet dotyczących działań podejmowanych przez operatorów 

telekomunikacyjnych w zakresie cyberbezpieczeństwa, a także przykładowy plan reagowania na 

incydenty.  

Osoby zainteresowane szczegółowymi wynikami raportu, uprzejmie zapraszamy do kontaktu z 

naszą kancelarią pod adresem mailowym info@brightspot.pl.  

 

Moderatorki grupy roboczej: 

Marta Heród 

Radca Prawny, Audytor Wiodący wg PN-EN ISO/IEC 27001:2023, Kancelaria Brightspot Legal 

Katarzyna Orzeł, Maciej Jojczyk sp.k. 

Specjalizuje się w prawie telekomunikacyjnym oraz w prawie nowych technologii (TMT). Posiada 

doświadczenie w opracowywaniu umów i regulaminów świadczenia usług telekomunikacyjnych, w 

negocjowaniu i opiniowaniu umów pomiędzy podmiotami świadczącymi usługi międzyoperatorskie oraz 

w bieżącej obsłudze w zakresie wypełniania obowiązków na rynku regulowanym operatorów 

telekomunikacyjnych. Doradza także w postępowaniach administracyjnych, w szczególności przed 

Prezesem UKE i UOKiK, a także w postępowaniach egzekucyjnych. 

Gabriela Wolsza 

Radca Prawny, Kancelaria Brightspot Legal Katarzyna Orzeł, Maciej Jojczyk sp.k. 

mailto:info@brightspot.pl


Zajmuje się obsługą prawną przedsiębiorców telekomunikacyjnych. Do jej obowiązków należy przede 

wszystkim bieżące wsparcie operatorów telekomunikacyjnych w zakresie świadczenia przez nich usług 

telewizji, w szczególności opiniowanie i negocjowanie umów licencyjnych na reemisję programów 

telewizyjnych, w tym z nadawcami programów must carry – must offer oraz z organizacjami zbiorowego 

zarządzania prawami autorskimi i prawami pokrewnymi. Zajmuje się także wdrażaniem u operatorów 

usług mobilnych. 

 

 


