Cisco wzmacnia ofertę bezpieczeństwa dla dostawców usług zarządzanych
Podsumowanie informacji:
· Cisco dodało do swojej platformy Security Cloud Control funkcje, które pozwalają dostawcom usług zarządzanych (MSP) wygodnie zarządzać wieloma klientami z jednego miejsca.  
· Nowe rozwiązania upraszczają operacje, znacząco obniżają koszty i pozwalają szybciej osiągać realne biznesowe korzyści. 
· Dostawcy usług mogą wdrażać i zarządzać Cisco Hybrid Mesh Firewall oraz innymi usługami bezpieczeństwa z jednego narzędzia, odpowiadając na wyzwania rozproszonego środowiska zagrożeń napędzanego przez AI.

Cisco, globalny lider w obszarze sieci i cyberbezpieczeństwa, ogłosił istotne rozszerzenie swojej platformy zarządzania bezpieczeństwem Security Cloud Control. Nowe funkcje mają umożliwić dostawcom usług zarządzanych (MSP) bardziej efektywne i rentowne świadczenie usług bezpieczeństwa. Kluczową nowością jest wprowadzenie podstawowych mechanizmów zarządzania wieloma klientami w ramach Security Cloud Control, czyli zunifikowanej, wspieranej przez AI platformy Cisco.
Jedna platforma do zarządzania bezpieczeństwem
Nowe narzędzie wykorzystuje zaawansowane mechanizmy AIOps i AgenticOps, umożliwiając centralne zarządzanie pełnym portfolio rozwiązań bezpieczeństwa Cisco. Obejmuje ono m.in. Hybrid Mesh Firewall z funkcjami AI Defense oraz Secure Access, czyli zaawansowaną ofertę z obszaru Secure Service Edge (SSE).
Zintegrowanie tych funkcji w ramach Security Cloud Control pozwala ograniczyć rozproszenie narzędzi, uprościć operacje oraz zmniejszyć koszty operacyjne, tworząc solidne podstawy do stabilnego i skalowalnego rozwoju biznesu MSP.
„Dostawcy usług zarządzanych są dziś na pierwszej linii walki z coraz bardziej złożonymi zagrożeniami, których poziom zaawansowania rośnie wraz z wykorzystaniem AI” – powiedział Jeetu Patel, President i Chief Product Officer w Cisco. „Nowe funkcje zarządzania wieloma klientami w Cisco Security Cloud Control, w połączeniu z Hybrid Mesh Firewall, eliminują bariery operacyjne, pomagają partnerom szybciej rozwijać przychody i zapewniać klientom wyższy poziom ochrony”.
Realne korzyści biznesowe dzięki Hybrid Mesh Firewall i Security Cloud Control
Cisco Hybrid Mesh Firewall to rozproszone rozwiązanie bezpieczeństwa zaprojektowane do blokowania zaawansowanych zagrożeń, ochrony przed podatnościami, w tym związanymi z modelami AI oraz do wdrażania segmentacji zero trust w centrach danych, chmurach i lokalizacjach brzegowych.
Dzięki wykorzystaniu tożsamości sieciowych i aplikacyjnych rozwiązanie umożliwia precyzyjną segmentację i ochronę środowisk – od warstwy aplikacji po same obciążenia. Umożliwia to spójne definiowanie i egzekwowanie zasad w całym środowisku na zaporach Cisco, inteligentnych przełącznikach, agentach workloadowych opartych o eBPF, a nawet na zaporach firm trzecich. Zarządzanie politykami odbywa się centralnie w Security Cloud Control, a dane telemetryczne są integrowane z platformą Splunk.
Dzięki rozszerzeniu obsługi wielu klientów również na Hybrid Mesh Firewall, MSP mogą oferować kompleksowe, zaawansowane usługi bezpieczeństwa przy znacznie wyższej efektywności operacyjnej. W portfolio znajdują się m.in.:
· Cisco Secure Firewall 200 Series – zapory dla rozproszonych oddziałów, oferujące zaawansowaną inspekcję zagrożeń oraz zintegrowane SD-WAN, przy nawet trzykrotnie lepszym stosunku ceny do wydajności,
· Cisco Secure Firewall 6100 Series – rozwiązania o bardzo wysokiej wydajności, przeznaczone dla centrów danych gotowych na obsługę obciążeń AI.
Najnowsza wersja oprogramowania Cisco Secure Firewall Threat Defense 7.7 wykryła i zablokowała od 99,5% do 100% zagrożeń w najnowszych testach przeprowadzonych przez NetSecOPEN – niezależną organizację non-profit opracowującą otwarte standardy testów bezpieczeństwa sieci.
„Testując Cisco Secure Firewall 1200 Series, byliśmy pod wrażeniem stabilności i możliwości tego rozwiązania w relacji do ceny” – powiedział Dustin Grimmeissen, VP Network & Security w AHEAD. „Dzięki tej wydajności możemy pomagać klientom upraszczać i modernizować architekturę bezpieczeństwa bez przekraczania budżetu”.
Kluczowe funkcje Security Cloud Control dla MSP
Do najważniejszych możliwości platformy, które bezpośrednio przekładają się na wyniki biznesowe MSP, należą:
· Centralny nadzór i zarządzanie – intuicyjny widok zapewnia jeden punkt dostępu do zarządzania klientami, subskrypcjami i uprawnieniami, ograniczając obciążenie administracyjne.
· Zarządzanie wieloma organizacjami – szybkie i bezpieczne wdrażanie nowych klientów na dużą skalę z jasną strukturą uprawnień i zabezpieczeń.
· Zaawansowana kontrola dostępu oparta na rolach (RBAC) – precyzyjne nadawanie uprawnień administratorom i zespołom wsparcia, wzmacniające ład korporacyjny i zgodność z regulacjami.
· Uproszczone licencjonowanie MSP – łatwiejsze przypisywanie, monitorowanie i audyt licencji w modelach takich jak MSEA czy MSLA, co przekłada się na wyższą rentowność.
· Platform API – ustandaryzowany interfejs umożliwiający automatyzację onboardingu klientów i provisioningu usług, skracając czas uzyskania wartości biznesowej.
Wyższa efektywność i rentowność MSP
Security Cloud Control dla MSP przyspiesza wdrażanie Hybrid Mesh Firewall, umożliwiając inteligentną, centralnie zarządzaną ochronę we wszystkich środowiskach. Jakie korzyści mogą dzięki temu osiągnąć dostawcy usług zarządzanych?
· Efektywniejsze operacje rynkowe – sprawniejsze pozyskiwanie nowych klientów i łączenie wielu usług w jednej ofercie,
· Niższe koszty operacyjne – konsolidacja narzędzi i automatyzacja powtarzalnych zadań, co ogranicza liczbę błędów i koszt obsługi,
· Łatwiejszy rozwój oferty – spójne podejście do sprzedaży dodatkowych usług i zwiększania długoterminowej wartości klientów.
„Możliwość pracy z jednego panelu, z rozbudowaną kontrolą dostępu i obsługą wielu klientów w jednym miejscu, realnie zmniejszy obciążenie naszych zespołów” – powiedział Gísli Helgason, Chief Technologist – Network & Security w CAE Technology Services Ltd.
„Nowe funkcje zarządzania wieloma klientami w Security Cloud Control będą kluczowe dla naszego biznesu” – dodał Justin Rice, Chief Product & Technology Officer w CBTS. „To prawdziwa zmiana reguł gry dla MSP”.
„Dziś korzystamy z ponad 15 narzędzi i platform” – zauważył Lucas Black, Cisco Security Services Architect w CDW Canada. „Jedna, spójna platforma pozwoli naszym zespołom SOC i NOC mieć wszystkie dane klientów, produkty i subskrypcje w jednym miejscu”.
„Rozszerzenie Security Cloud Control o obsługę wielu klientów upraszcza nasze działania operacyjne i sprzedażowe oraz wspiera szybsze wdrażanie innowacji dla klientów” – zaznaczył Jeff Gatz, VP Alliances w Kyndryl.
Rozwiązanie ma być ogólnie dostępne w lutym 2026 roku.
Dodatkowe materiały:
· Blog: Cisco Security Cloud Control – bezpieczne wdrażanie klientów przez MSP
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Cisco (NASDAQ: CSCO) to światowy lider technologiczny, który rewolucjonizuje sposób, w jaki organizacje łączą się i chronią w erze AI. Od ponad 40 lat Cisco bezpiecznie łączy świat. Dzięki wiodącym w branży rozwiązaniom i usługom opartym na AI, Cisco umożliwia swoim klientom, partnerom i społecznościom odblokowanie innowacji, zwiększenie produktywności i wzmocnienie odporności cyfrowej oraz pozostaje zaangażowane w tworzenie bardziej połączonej i inkluzywnej przyszłości dla wszystkich.
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