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[bookmark: c7k65fygl0gs]Fortinet rozwija platformę FortiEndpoint o nowe funkcje dostosowane do ery sztucznej inteligencji
Nowe innowacje, dostępne w ramach jednego agenta, jednej konsoli zarządzającej i jednej licencji, pomagają bezpiecznie wdrażać rozwiązania AI, lepiej chronić dane, skuteczniej oceniać poziom ryzyka oraz upraszczać działania operacyjne.
[Warszawa, 21.07.2026] Fortinet, światowy lider w dziedzinie cyberbezpieczeństwa, który zapewnia konwergencję sieci i rozwiązań ochronnych, rozszerzył funkcjonalność swojej zintegrowanej platformy ochronnej dla urządzeń końcowych FortiEndpoint. Nowe funkcje zapewnią przedsiębiorstwom bezpieczne wdrażanie rozwiązań bazujących na sztucznej inteligencji, ochronę poufnych danych oraz ograniczanie ryzyka. Platforma ta zapewnia widoczność wykorzystania narzędzi AI, mechanizmy kontroli ich użycia, wbudowaną ochronę danych, ocenę poziomu ryzyka urządzeń końcowych oraz funkcje wspierane przez narzędzie FortiAI. Dzięki temu zespoły odpowiedzialne za bezpieczeństwo mogą skuteczniej nadzorować korzystanie z AI, ograniczać ryzyko ujawnienia poufnych informacji, egzekwować reguły polityki bezpieczeństwa z uwzględnieniem poziomu ryzyka oraz sprawniej zarządzać ochroną rozproszonych środowisk IT.
– Wraz ze wzrostem złożoności środowisk IT oraz coraz szerszym wykorzystaniem sztucznej inteligencji firmy potrzebują prostszego i bardziej efektywnego sposobu zarządzania bezpieczeństwem – powiedział Michael Xie, założyciel, prezes i CTO firmy Fortinet. – Architektura Fortinet Security Fabric zapewnia integrację kluczowych funkcji z zakresu bezpieczeństwa i sieci, pomagając klientom ograniczać złożoność infrastruktury, zwiększać jej przejrzystość oraz skuteczniej chronić zasoby. Rozwijając FortiEndpoint realizujemy tę strategię, łącząc w jednej platformie ochronę urządzeń końcowych i danych, bezpieczny dostęp, kontrolę wykorzystania AI oraz funkcje wspierające codzienną pracę zespołów bezpieczeństwa. Wszystkie te możliwości są dostępne w ramach jednego agenta, jednej konsoli zarządzającej i jednej licencji.
Kompleksowa platforma ochrony urządzeń końcowych dla ery AI
Rozwiązania wykorzystujące sztuczną inteligencję oraz agenty AI stają się elementem codziennej pracy. W związku z tym przedsiębiorstwa potrzebują lepszej widoczności sposobu ich działania, skuteczniejszych mechanizmów nadzoru oraz zintegrowanej ochrony, która umożliwi bezpieczne korzystanie z AI, ograniczy ryzyko związane z urządzeniami końcowymi i zabezpieczy poufne dane. Potrzeba ta staje się jeszcze bardziej istotna w miarę, jak cyberprzestępcy działają coraz szybciej i stosują coraz bardziej zaawansowane techniki do wykorzystywania luk obejmujących użytkowników, urządzenia, aplikacje i dane. Dodatkowym wyzwaniem jest konieczność korzystania z wielu odrębnych narzędzi do ochrony, wykrywania zagrożeń i reagowania na nie, bezpiecznego dostępu zdalnego oraz ochrony danych, co utrudnia pracę zespołów bezpieczeństwa i ogranicza pełny obraz sytuacji.
FortiEndpoint spełnia założenia strategii konsolidacji, zaprezentowanej podczas konferencji Fortinet Accelerate 2026. W platformie zintegrowano funkcje monitoringu użycia środowisk AI i nadzoru nad nimi, mechanizmy ochrony urządzeń, wykrywania i reagowania na zagrożenia, bezpiecznego zdalnego dostępu, natywnej ochrony danych, a także zapewniono wymianę informacji z rozwiązaniem FortiAI. Wszystkie te możliwości są dostępne w ramach jednego agenta, jednej konsoli zarządzającej i jednej licencji. Dzięki integracji z architekturą Fortinet Security Fabric informacje zbierane z urządzeń końcowych oraz dane o poziomie ryzyka mogą być wykorzystywane przez pozostałe mechanizmy ochronne, co wzmacnia skuteczność kontroli dostępu, egzekwowanie reguł polityki bezpieczeństwa oraz widoczność zagrożeń w całym przedsiębiorstwie.
Nowe rozwiązania rozwijają podejście Fortinet do ochrony urządzeń końcowych w erze AI w poniższych trzech kluczowych obszarach innowacji.
Bezpieczne korzystanie ze sztucznej inteligencji na urządzeniach końcowych
FortiEndpoint zapewnia scentralizowany wgląd i nadzór w sposób wykorzystywania zatwierdzonych i niezatwierdzonych przez dział IT aplikacji oraz agentów AI na urządzeniach końcowych – zarówno zainstalowanych, jak i działających w przeglądarce internetowej. Z poziomu jednego panelu administratorzy mogą sprawdzić, jakie rozwiązania są używane, monitorować tempo ich wdrażania oraz analizować aktywność użytkowników. Pozwala to wykrywać nieautoryzowane wykorzystanie AI (shadow AI), aplikacje pozostające poza kontrolą działu IT oraz korzystanie z niezatwierdzonych narzędzi.
Szczegółowe reguły polityki bezpieczeństwa umożliwiają zezwalanie na korzystanie z określonych aplikacji, ograniczanie ich funkcjonalności, monitorowanie aktywności lub całkowite blokowanie dostępu zgodnie z obowiązującymi w przedsiębiorstwie wymaganiami dotyczącymi bezpieczeństwa, zgodności z przepisami i ochrony danych. Ułatwia to odpowiedzialne wdrażanie AI, ograniczając jednocześnie ryzyko korzystania z niezatwierdzonych narzędzi, ujawniania poufnych informacji oraz naruszania obowiązującej polityki.
Ograniczanie ryzyka wycieku danych i zagrożeń wewnętrznych związanych z AI
Nowa wersja FortiEndpoint zapewnia natywną obsługę mechanizmów DLP (Data Loss Prevention), które pomagają chronić dane wykorzystywane podczas pracy z aplikacjami, agentami AI oraz usługami internetowymi. Rozwiązanie automatycznie analizuje przesyłane informacje pod kątem obecności danych wrażliwych, a wbudowany mechanizm podpowiedzi w czasie rzeczywistym przypomina użytkownikom o obowiązujących zasadach korzystania z AI i pomaga ograniczać ryzykowne zachowania bez wpływu na ich produktywność.
Funkcja ta pozwala zapobiegać wyciekom danych osobowych, własności intelektualnej czy informacji finansowych już na poziomie urządzenia końcowego. Integracja DLP z FortiEndpoint zapewnia bezpieczne wdrażanie rozwiązań AI przy jednoczesnym utrzymaniu wysokiego poziomu ochrony danych i zgodności z wymaganiami regulacyjnymi, bez konieczności wdrażania dodatkowych produktów lub odrębnych narzędzi administracyjnych.
Jedna platforma do ochrony urządzeń końcowych, kontroli dostępu, ochrony danych i wsparcia działań operacyjnych z wykorzystaniem AI
Z platformą FortiEndpoint zostało zintegrowane rozwiązanie FortiAI-Assist, co pozwala uprościć administrowanie i przyspieszyć wykonywanie codziennych zadań. Dzięki temu zespoły bezpieczeństwa mogą wykorzystywać język naturalny do analizowania incydentów, wizualizacji wyników, tworzenia podsumowań śledztw, identyfikowania urządzeń o podwyższonym poziomie ryzyka oraz diagnozowania problemów. System dostarcza również kontekstowe informacje, rekomendacje dotyczące polityki ochrony oraz wskazówki pomagające oceniać poziom ryzyka. Dzięki temu analitycy mogą skuteczniej zarządzać bezpieczeństwem, lepiej priorytetyzować zagrożenia i efektywniej prowadzić aktywne wyszukiwanie śladów ataków, a także usprawniać pracę z poziomu jednej konsoli zarządzającej.
Funkcje te uzupełniają adaptacyjne mechanizmy bezpieczeństwa bazujące na modelu Zero Trust, wykorzystujące dynamiczną ocenę poziomu ryzyka i zgodności. FortiEndpoint stale monitoruje stan urządzeń końcowych, ich zgodność z obowiązującymi wymaganiami oraz bieżący poziom ryzyka. Dzięki temu, na podstawie informacji dostępnych w czasie rzeczywistym, administratorzy mogą podejmować decyzje dotyczące dostępu do aplikacji AI i chronionych zasobów. Pozwala to ograniczać ryzyko, konsekwentnie egzekwować reguły polityki bezpieczeństwa oraz wspierać wykorzystanie sztucznej inteligencji w codziennej pracy.
Znaczenie takiego zintegrowanego podejścia dostrzegają również analitycy rynku, którzy wskazują, że przedsiębiorstwa poszukują praktycznych sposobów zarządzania wykorzystaniem AI bez konieczności wdrażania kolejnych narzędzi i zwiększania złożoności środowisk IT.
– Fortinet odpowiada na potrzeby, z którymi obecnie mierzy się wielu dyrektorów ds. bezpieczeństwa informacji: zapewnia widoczność wykorzystania AI, kontrolę nad zatwierdzonymi i niezatwierdzonymi przez dział IT narzędziami, ochronę przed wyciekami poufnych danych oraz dostarczane w czasie rzeczywistym wskazówki pomagające pracownikom odpowiedzialnie korzystać ze sztucznej inteligencji – powiedział Chris DePuy, analityk technologiczny w firmie 650 Group. – Udostępnienie tych funkcji w ramach FortiEndpoint pozwala klientom zarządzać ryzykiem związanym z AI przy wykorzystaniu tego samego agenta i tej samej licencji, z których korzystają już do ochrony urządzeń końcowych.
Więcej informacji o tym, jak FortiEndpoint pomaga przedsiębiorstwom bezpiecznie wdrażać sztuczną inteligencję, chronić wrażliwe dane, ograniczać ryzyko i upraszczać operacje bezpieczeństwa, można znaleźć na blogu oraz podczas poświęconego temu tematowi webinarium.
Dostępność
Nowa funkcjonalność rozwiązania FortiEndpoint zostanie udostępniona w trzecim kwartale 2026 roku. Więcej informacji dostępnych jest na stronie internetowej Fortinet.
Dodatkowe zasoby
· Więcej informacji o FortiEndpoint.
· Więcej informacji o platformie Fortinet Security Fabric. 
· Więcej informacji o otwartym ekosystemie Fortinet.
· Na stronie fortinet.com/trust dostępne są informacje o innowacjach Fortinet, współpracy z partnerami, procesach zabezpieczania produktów oraz rozwiązaniach klasy korporacyjnej.
· Więcej informacji o tym, jak klienci firmy Fortinet zabezpieczają swoje przedsiębiorstwa.
· Więcej informacji o zaangażowaniu firmy Fortinet w bezpieczeństwo i integralność produktów, w tym o odpowiedzialnym rozwoju produktów oraz podejściu i zasadach ujawniania podatności.
· Profile firmy Fortinet w mediach społecznościowych: Twitter, LinkedIn, Facebook, YouTube oraz Instagram. Dodatkowe informacje dostępne są także na blogu.
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O firmie Fortinet 
Fortinet jest jednym z liderów ewolucji branży cyberbezpieczeństwa oraz konwergencji sieci i zabezpieczeń. Naszą misją jest ochrona ludzi, urządzeń i danych, niezależnie od ich lokalizacji. Dzięki największemu zintegrowanemu portfolio ponad 50 produktów klasy korporacyjnej jesteśmy w stanie zapewnić cyfrowe bezpieczeństwo wszędzie tam, gdzie potrzebują go nasi klienci. Ponad pół miliona firm zaufało opatentowanym rozwiązaniom Fortinet, które są jednymi z najczęściej wdrażanych i sprawdzonych w branży. Fortinet Training Institute, jeden z największych i najszerszych programów szkoleniowych w branży, ma na celu udostępnienie wszystkim szkoleń z zakresu cyberbezpieczeństwa oraz nowych możliwości kariery. Współpraca z cenionymi organizacjami zarówno z sektora publicznego, jak i prywatnego, w tym zespołami reagowania na incydenty komputerowe (Computer Emergency Response Teams, CERT), podmiotami rządowymi i środowiskiem akademickim, jest podstawowym aspektem zaangażowania firmy Fortinet w zwiększanie cyfrowej odporności na całym świecie. FortiGuard Labs, elitarna jednostka Fortinet zajmująca się analizą zagrożeń i badaniami, opracowuje i wykorzystuje najnowocześniejsze techniki uczenia maszynowego oraz sztucznej inteligencji, aby zapewnić klientom terminową, konsekwentnie najwyżej ocenianą ochronę i analizę zagrożeń. Więcej informacji dostępnych jest na stronie www.fortinet.com, blogu Fortinet oraz stronie FortiGuard Labs.
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