Ostatni dzwonek na rejestracje w Wykazie KSC. Eksperci INEA: firmy
wcigz nie wiedzg, ze ich to dotyczy

Ponad 42 tysigce polskich firm ma czas tylko do 3 pazdziernika 2026 roku, by zgtosi¢ sie do Wykazu podmiotéw
kluczowych i waznych - nowego rejestru prowadzonego przez Ministerstwo Cyfryzacji w ramach systemu S46.
To efekt wejscia w zycie 3 kwietnia 2026 roku nowelizacji Ustawy o Krajowym Systemie Cyberbezpieczenstwa,
ktora wdraza do polskiego prawa unijng dyrektywe NIS2. Do tej pory przepisy o KSC obejmowaty okoto 400
podmiotow - gtéwnie operatorow infrastruktury krytycznej. Po nowelizacji krag objetych obowigzkami firm
wzrost ponad stukrotnie, a wiele z nich wcigz nie wie, ze nowe przepisy ich dotyczg.

Czym jest NIS2 i o czym mowi ustawa

Dyrektywa NIS2 (Network and Information Security 2) to unijna regulacja z 2022 roku, ktorej celem jest
podniesienie odpornosci kluczowych sektorow gospodarki na cyberzagrozenia. Polska wdrozyta jg nie nowa
ustawa, lecz nowelizacjg obowigzujgcej od 2018 roku Ustawy o Krajowym Systemie Cyberbezpieczeristwa. Nowe
przepisy weszty w zycie 3 kwietnia 2026 roku i objety firmy dziatajgce w osiemnastu sektorach wymienionych w
zatgcznikach do ustawy - m.in. energetyce, transporcie, ochronie zdrowia, gospodarce wodno-sciekowej oraz
infrastrukturze cyfrowej i telekomunikacji.

Ustawa dzieli objete nig podmioty na dwie kategorie: podmioty kluczowe i podmioty wazne. Przynaleznos¢ do
jednej z nich zalezy nie tylko od sektora, w ktérym firma dziata, ale tez od jej wielkosci - liczby zatrudnionych
oraz rocznego obrotu lub sumy bilansowej. Co do zasady regulacja obejmuje $rednie i duze przedsiebiorstwa,
cho¢ w niektoérych przypadkach obowigzek dotyczy firmy niezaleznie od jej rozmiaru - decyduje wtedy szczegdlna
rola danego podmiotu dla gospodarki lub bezpieczenstwa panstwa.

Firmy, ktére spetniajg kryteria ustawy, majg dwa réwnolegle biegngce terminy. Pierwszy to szesé¢ miesiecy od
wejscia przepiséw w zycie na dokonanie samoidentyfikacji i ztozenie wniosku o wpis do Wykazu KSC - to wtasnie
ten termin uptywa 3 paidziernika 2026 roku. Drugi to dwanascie miesiecy na wdrozenie petnego systemu
zarzadzania bezpieczenstwem informacji, zgodnego z wymogami ustawy.

Maciej Hojszyk: pomagamy firmom ocenié, gdzie wtasciwie stojg

- Najwiekszym problemem, z jakim spotykamy sie dzi$ w rozmowach z klientami biznesowymi, nie jest brak woli
dziatania, tylko brak punktu odniesienia. Firmy nie wiedzg, czy w ogdle podlegajg ustawie, a jesli tak - w jakim
stopniu spetniajg juz stawiane przez nig wymogi - méwi Maciej Hojszyk, Commercial B2B Director w INEA. -
Dlatego jako INEA nie zaczynamy od sprzedawania konkretnych rozwigzan, tylko od wspdlnej z klientem oceny
sytuacji wyjsciowej. Sprawdzamy, w jakim sektorze dziata firma, jaka jest jej realna skala - bo klasyfikacja pod
NIS2 wymaga spojrzenia zaréwno na branze, jak i na zatrudnienie oraz obrét - a dopiero potem uktadamy z
klientem plan dochodzenia do zgodnosci. To podejscie, ktére oszczedza firmom czasu i pieniedzy, bo pozwala
inwestowac doktadnie tam, gdzie sg realne luki, a nie tam, gdzie wydaje sie, ze mogg byc¢.

Sylwester Biatasiewicz: najczesciej brakuje MFA, monitoringu i planu na wypadek
awarii

Z audytéw dojrzatosci cyberbezpieczenstwa, ktdre INEA przeprowadza dla swoich klientéw biznesowych,
wytania sie powtarzalny obraz brakéw. - Widzimy to praktycznie w kazdej ocenianej organizacji: dokumentacja
systemu zarzadzania bezpieczenstwem informacji istnieje czeSciowo i wymaga gruntownej przebudowy,
zarzgdzanie tozsamoscig i uprawnieniami jest nieformalne, a wielosktadnikowe uwierzytelnianie w wielu
miejscach po prostu nie funkcjonuje - wylicza Sylwester Biatasiewicz, Pre-Sales Manager w INEA. - Bardzo czesto
zabezpieczenia sieci, takie jak segmentacja czy VPN, sg niewystarczajace, a systemy i oprogramowanie dziatajg
bez wsparcia producenta, czyli w praktyce po zakonczeniu ich cyklu zycia. Kopie zapasowe najczesciej nie sg
sformalizowane w postaci procedury, a funkcja ciggtego monitorowania bezpieczenstwa - czyli SOC - w ogéle nie
istnieje. Do tego dochodzi brak lub niepetne plany ciaggtosci dziatania i odtwarzania po awarii, nieformalne
zarzgdzanie podatnosciami, brak spdjnego procesu weryfikacji dostawcow i taricucha dostaw ICT, a takze brak
zarzadzania urzadzeniami mobilnymi - w praktyce oznacza to prace na prywatnym sprzecie i kontach



niezwigzanych z firmowa infrastrukturg. Zabezpieczenia fizyczne bywajg wdrozone tylko czesciowo, a
dokumentacja w tym obszarze jest niepetna.

Ekspert zwraca uwage, ze zaden z tych brakdw osobno nie dyskwalifikuje firmy z rynku, ale ich suma pokazuje
skale pracy, jaka czeka wiele przedsiebiorstw w najblizszych miesigcach. - To nie jest lista rzeczy, ktdre trzeba
zrobi¢ na wczoraj. To jest mapa, od ktdérej zaczynamy rozmowe o priorytetach — dodaje Bietasiewicz.

Stawka jest wysoka

Ustawa przewiduje realne konsekwencje finansowe za brak zgodnosci. Kary administracyjne mogg siegna¢ do
10 milionéw euro lub 2 procent rocznego obrotu przedsiebiorstwa, w zaleznosci od tego, ktdra z tych wartosci
jest wyzsza. Co istotne, odpowiedzialnos$¢ nie ogranicza sie do samej organizacji - ustawa wprowadza takze
osobistg odpowiedzialnos¢ finansowa cztonkéw zarzadu, siegajacg do 300 procent ich wynagrodzenia, a takze
obowigzek corocznych szkolen kadry zarzgdzajgcej z zakresu cyberbezpieczenstwa.

- Dlatego zachecamy firmy, zeby nie czekaty do ostatnich tygodni przed terminem - podsumowuje Hojszyk. -
Ocena sytuacji wyjsciowej, ktéra oferujemy jako INEA, to pierwszy krok, ktéry pozwala swiadomie zaplanowac
kolejne miesigce, zamiast dziata¢ w pospiechu pod presjg zblizajgcego sie terminu.

Zegar tyka

Do uptywu terminu na samoidentyfikacje zostato niewiele ponad miesigc, a jak pokazujg doswiadczenia z
audytéw prowadzonych przez INEA, sama ocena, czy firma podlega ustawie i w jakim stopniu spetnia jej wymogi,
bywa czasochtonna nawet dla organizacji, ktére juz wiedzg o zmianie przepiséw. Skala brakéow ujawnianych
podczas takich przegladdéw — od niedziatajgcego uwierzytelniania wielosktadnikowego po brak planow ciggtosci
dziatania — czesto zaskakuje same zarzady.

Przy karach siegajgcych 10 miliondw euro i osobistej odpowiedzialnosci finansowej cztonkéw zarzadu, zwlekanie
z decyzjg o zgtoszeniu sie do Wykazu KSC — lub jego zaniechanie — moze sie okaza¢ kosztowne dtugo po tym, jak
minie pazdziernikowy termin.



