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Xopero Software przejmuje Vigil Guard. To
odpowiedz na nowg generacje cyberzagrozen Al.

Xopero Software S.A., lider rozwigzan do backupu i przywracania danych, ogtasza
przejecie Vigil Guard - firmy tworzacej autorskg platforme do monitorowania,
kontrolowania i zabezpieczania interakcji z systemami Al. To pierwsze takie
potaczenie kompetencji w regionie CEE. Odpowiada ono na nowy typ cyberzagrozen:
ataki prompt injection czy wycieki danych wrazliwych za posrednictwem agentéw
sztucznej inteligenciji.

Tradycyjne systemy ochrony nie nadazaja za rozwojem Al

Btyskawiczna i coraz bardziej powszechna adaptacja narzedzi opartych na Al oraz
autonomicznych agentéw Al (np. w $rodowiskach takich jak Jira, Confluence czy
repozytoriach kodu) sprawita, ze tradycyjne systemy bezpieczenstwa przestajg wystarczaé.
Ryzyka zwigzane ze sztuczng inteligencjg rosng w lawinowym tempie. Firmowe maile,
dokumenty czy kod zrédtowy — zawierajgce czesto dane wrazliwe — masowo trafiajg do
zapytan kierowanych do zewnetrznych modeli jezykowych. Jednoczesnie rosnie zagrozenie
tzw. prompt injection, gdzie ukryte w tekscie ztosliwe instrukcje mogg przeja¢ kontrole nad
asystentem Al i doprowadzi¢ do wycieku kluczowych dla firmy informaciji (jak pokazaty m.in.
incydenty zwigzane z narzedziem Atlassian Rovo).

W odpowiedzi na te wyzwania, Xopero Software — polski lider rozwigzan do backupu i
zabezpieczania danych (w tym dla srodowisk DevOps poprzez GitProtect), tgczy sity z Vigil
Guard - innowacyjng polskg platformg bezpieczenstwa dla aplikacji Al. Oznacza to
strategiczny rozwoj portfolio Xopero Software, a w tym rozwigzania GitProtect: od backupu
oraz Disaster Recovery, w kierunku kompleksowego stosu bezpieczenstwa danych i Al
Governance.

— Tempo adopcji rozwigzan Al wyprzedza tempo wdrazania procedur ich kontroli i
bezpieczenstwa. W efekcie firmy czesto backupujg uszkodzone lub zainfekowane tresci bez
weryfikacji ich historii i integralno$ci, mylgc sam fakt posiadania kopii zapasowej z realng
mozliwoscig jej odtworzenia — méwi Ltukasz Jesis, CEO & Founder Xopero Software S.A.
— Potgczenie dojrzatego ekosystemu Xopero z innowacyjng technologig Vigil Guard pozwala
nam zaoferowac rynkowi co$ unikalnego: petny stos ochrony danych i Al Governance.
Odpowiednio wczesnie wyprzedzamy wyzwania nowej ery cyberzagrozen oraz rosngcg
presje regulacyjng, dajac organizacjom gwarancje, Zze ich dane sg w petni bezpieczne,
rowniez wtedy, gdy trafiajg do modeli jezykowych.

Od backupu do Al Security: Unikalne potaczenie kompetencji na rynku
globalnym

Vigil Guard to platforma klasy AIDR (Al Detection and Response), dziatajgca jak
zaawansowana zapora (firewall) i system EDR dla interakcji z Al. Technologia wyréznia sie
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btyskawicznym wykrywaniem atakow typu prompt injection oraz petng kontrolg nad agentami
Al, pilnujgc, tak aby nie wykraczaty poza wyznaczone im zadania. W czasie rzeczywistym
chroni przed wyciekiem danych wrazliwych (takich jak PESEL, NIP czy numery kont),
automatycznie maskujgc je w zapytaniach kierowanych do modeli jezykowych. Caty proces
weryfikacji przebiega bezposrednio w infrastrukturze klienta, co gwarantuje petng
prywatnosc¢ i bezpieczenstwo firmowych informacii.

Xopero Software z kolei dostarcza zaawansowane rozwigzania do backupu, disaster
recovery i ochrony danych. Xopero chroni i wspiera firmy na catym $wiecie w celu
zapewnienia ciggtosci dziatania oraz ochrony przed cyberzagrozeniami. Oferuje klientom
biznesowym oprogramowanie do backupu klasy enterprise, wysoce wydajne i skalowalne
rozwigzanie sprzetowe oraz platforme MSP dla dostawcéw ustug zarzadzanych. Xopero
Software S.A. jest rowniez wtascicielem marki GitProtectio — zaawansowanego
oprogramowania do backupu srodowisk DevOps i ochrony wtasnosci intelektualnej w postaci
kodu zrodiowego. Z rozwigzan firmy korzysta niemal 2000 organizacji w ponad 60 krajach, w
tym firmy z Fortune 500.

Kluczowym elementem potgczenia obu firm jest petna integracja kompetencji oraz
zagwarantowanie ciggtosci rozwoju technologii. Zespét Vigil Guard przechodzi do struktur
Xopero Software, gdzie pod nowym skrzydiem, bedg nadal rozwija¢ autorskie technologie
AIDR, zyskujgc jednoczesnie dostep do zaplecza R&D, skali operacyjnej oraz globalne;j sieci
dystrybucji.

— Fali adopcji sztucznej inteligencji w biznesie nie da sie i nie warto zatrzymywac, jednak
kluczowe jest, by mie¢ nad nig peing kontrole. Tworzgc Vigil Guard, chcielismy wypetnic¢
luke, ktorej nie pokrywajg klasyczne narzedzia cyberbezpieczenstwa — ochrone samych
interakcji jezykowych i dziatania agentow Al w czasie rzeczywistym — komentuje Tomasz
Bartel, CEO & Founder Vigil Guard. — Dofgczenie do Xopero i dalszy rozwéj platformy daje
naszemu zespotowi ogromny impuls skalowalno$ci. tgczymy autorskie silniki detekcji
zagrozen Al z dojrzatym ekosystemem Xopero, budujgc rozwigzanie, bez ktorego Zzaden
CISO nie pozwoli wkrotce na szerokie uzycie agentow Al w swojej organizacji.

Nowy standard ochrony danych na rynku

Synergia technologii Xopero i Vigil Guard tworzy kompleksowe srodowisko bezpieczenstwa,
dedykowane réwniez branzom o najwyzszych wymogach w zakresie ochrony informacji — w
tym sektorowi finansowemu, ubezpieczeniowemu, telekomunikacyjnemu, medycznemu oraz
administracji publicznej. Zintegrowana oferta pozwoli firmom na bezpieczne wdrazanie
innowacji opartych na sztucznej inteligencji, przy jednoczesnym zachowaniu petnej
audytowalnosci (ISO 27001, SOC 2), zgodnosci z regulacjami takimi jak NIS2 czy DORA i
gwarancji, ze poufne informacje przedsiebiorstwa nie trafig w niepowotane rece.

Potgczenie sit Xopero i Vigil Guard to jasny sygnat dla rynku: bezpieczna adaptacja
sztucznej inteligencji wymaga nowej generacji narzedzi. Rozwaoj wspdlnej platformy pozwoli
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organizacjiom w Polsce i na catym Swiecie czerpaé petne korzysci z potencjatu Al, bez
kompromiséw w obszarze cyberbezpieczenstwa i prywatnosci danych.

O Xopero Software S.A.

Xopero Software S.A. jest globalnym liderem w obszarze rozwigzan do backupu i disaster recovery.
Pomaga organizacjom utrzymaé petng kontrole nad danymi oraz zapewnia ich ciggto$¢ dziatania w
obliczu atakéw ransomware, awarii, btedéw ludzkich czy przestojow operacyjnych. Portfolio firmy
obejmuje oprogramowanie klasy enterprise dla danych, $rodowisk DevOps i SaaS, dedykowane
urzgdzenia sprzetowe oraz platforme dla dostawcéw MSP. Firma rozwija takze marke GitProtect.io —
najbardziej zaawansowane na $wiecie rozwigzanie do backupu srodowisk DevOps. Technologiom
Xopero zaufato juz ponad 2000 organizacji w 60 krajach, w tym spdtki z listy Fortune 500 oraz tacy
giganci rynkowi jak Orange, T-Mobile, General Electric czy Quest Diagnostics.
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