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Xopero Software przejmuje Vigil Guard. To 
odpowiedź na nową generację cyberzagrożeń AI. 
Xopero Software S.A., lider rozwiązań do backupu i przywracania danych, ogłasza 
przejęcie Vigil Guard – firmy tworzącej autorską platformę do monitorowania, 
kontrolowania i zabezpieczania interakcji z systemami AI. To pierwsze takie 
połączenie kompetencji w regionie CEE. Odpowiada ono na nowy typ cyberzagrożeń: 
ataki prompt injection czy wycieki danych wrażliwych za pośrednictwem agentów 
sztucznej inteligencji. 

Tradycyjne systemy ochrony nie nadążają za rozwojem AI 
Błyskawiczna i coraz bardziej powszechna adaptacja narzędzi opartych na AI oraz 
autonomicznych agentów AI (np. w środowiskach takich jak Jira, Confluence czy 
repozytoriach kodu) sprawiła, że tradycyjne systemy bezpieczeństwa przestają wystarczać. 
Ryzyka związane ze sztuczną inteligencją rosną w lawinowym tempie. Firmowe maile, 
dokumenty czy kod źródłowy – zawierające często dane wrażliwe – masowo trafiają do 
zapytań kierowanych do zewnętrznych modeli językowych. Jednocześnie rośnie zagrożenie 
tzw. prompt injection, gdzie ukryte w tekście złośliwe instrukcje mogą przejąć kontrolę nad 
asystentem AI i doprowadzić do wycieku kluczowych dla firmy informacji (jak pokazały m.in. 
incydenty związane z narzędziem Atlassian Rovo).  

W odpowiedzi na te wyzwania, Xopero Software – polski lider rozwiązań do backupu i 
zabezpieczania danych (w tym dla środowisk DevOps poprzez GitProtect), łączy siły z Vigil 
Guard – innowacyjną polską platformą bezpieczeństwa dla aplikacji AI. Oznacza to 
strategiczny rozwój portfolio Xopero Software, a w tym rozwiązania GitProtect: od backupu 
oraz Disaster Recovery, w kierunku kompleksowego stosu bezpieczeństwa danych i AI 
Governance. 

– Tempo adopcji rozwiązań AI wyprzedza tempo wdrażania procedur ich kontroli i 
bezpieczeństwa. W efekcie firmy często backupują uszkodzone lub zainfekowane treści bez 
weryfikacji ich historii i integralności, myląc sam fakt posiadania kopii zapasowej z realną 
możliwością jej odtworzenia – mówi Łukasz Jesis, CEO & Founder Xopero Software S.A. 
– Połączenie dojrzałego ekosystemu Xopero z innowacyjną technologią Vigil Guard pozwala 
nam zaoferować rynkowi coś unikalnego: pełny stos ochrony danych i AI Governance. 
Odpowiednio wcześnie wyprzedzamy wyzwania nowej ery cyberzagrożeń oraz rosnącą 
presję regulacyjną, dając organizacjom gwarancję, że ich dane są w pełni bezpieczne, 
również wtedy, gdy trafiają do modeli językowych. 

Od backupu do AI Security: Unikalne połączenie kompetencji na rynku 
globalnym  
Vigil Guard to platforma klasy AIDR (AI Detection and Response), działająca jak 
zaawansowana zapora (firewall) i system EDR dla interakcji z AI. Technologia wyróżnia się  
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błyskawicznym wykrywaniem ataków typu prompt injection oraz pełną kontrolą nad agentami 
AI, pilnując, tak aby nie wykraczały poza wyznaczone im zadania. W czasie rzeczywistym 
chroni przed wyciekiem danych wrażliwych (takich jak PESEL, NIP czy numery kont), 
automatycznie maskując je w zapytaniach kierowanych do modeli językowych. Cały proces 
weryfikacji przebiega bezpośrednio w infrastrukturze klienta, co gwarantuje pełną 
prywatność i bezpieczeństwo firmowych informacji.  
 
Xopero Software z kolei dostarcza zaawansowane rozwiązania do backupu, disaster 
recovery i ochrony danych. Xopero chroni i wspiera firmy na całym świecie w celu 
zapewnienia ciągłości działania oraz ochrony przed cyberzagrożeniami. Oferuje klientom 
biznesowym oprogramowanie do backupu klasy enterprise, wysoce wydajne i skalowalne 
rozwiązanie sprzętowe oraz platformę MSP dla dostawców usług zarządzanych. Xopero 
Software S.A. jest również właścicielem marki GitProtect.io – zaawansowanego 
oprogramowania do backupu środowisk DevOps i ochrony własności intelektualnej w postaci 
kodu źródłowego. Z rozwiązań firmy korzysta niemal 2000 organizacji w ponad 60 krajach, w 
tym firmy z Fortune 500. 
 
Kluczowym elementem połączenia obu firm jest pełna integracja kompetencji oraz 
zagwarantowanie ciągłości rozwoju technologii. Zespół Vigil Guard przechodzi do struktur 
Xopero Software, gdzie pod nowym skrzydłem, będą nadal rozwijać autorskie technologie 
AIDR, zyskując jednocześnie dostęp do zaplecza R&D, skali operacyjnej oraz globalnej sieci 
dystrybucji.  
 
– Fali adopcji sztucznej inteligencji w biznesie nie da się i nie warto zatrzymywać, jednak 
kluczowe jest, by mieć nad nią pełną kontrolę. Tworząc Vigil Guard, chcieliśmy wypełnić 
lukę, której nie pokrywają klasyczne narzędzia cyberbezpieczeństwa – ochronę samych 
interakcji językowych i działania agentów AI w czasie rzeczywistym – komentuje Tomasz 
Bartel, CEO & Founder Vigil Guard. – Dołączenie do Xopero i dalszy rozwój platformy daje 
naszemu zespołowi ogromny impuls skalowalności. Łączymy autorskie silniki detekcji 
zagrożeń AI z dojrzałym ekosystemem Xopero, budując rozwiązanie, bez którego żaden 
CISO nie pozwoli wkrótce na szerokie użycie agentów AI w swojej organizacji. 

Nowy standard ochrony danych na rynku  

Synergia technologii Xopero i Vigil Guard tworzy kompleksowe środowisko bezpieczeństwa, 
dedykowane również branżom o najwyższych wymogach w zakresie ochrony informacji – w 
tym sektorowi finansowemu, ubezpieczeniowemu, telekomunikacyjnemu, medycznemu oraz 
administracji publicznej. Zintegrowana oferta pozwoli firmom na bezpieczne wdrażanie 
innowacji opartych na sztucznej inteligencji, przy jednoczesnym zachowaniu pełnej 
audytowalności (ISO 27001, SOC 2), zgodności z regulacjami takimi jak NIS2 czy DORA i 
gwarancji, że poufne informacje przedsiębiorstwa nie trafią w niepowołane ręce. 

Połączenie sił Xopero i Vigil Guard to jasny sygnał dla rynku: bezpieczna adaptacja 
sztucznej inteligencji wymaga nowej generacji narzędzi. Rozwój wspólnej platformy pozwoli  
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organizacjom w Polsce i na całym świecie czerpać pełne korzyści z potencjału AI, bez 
kompromisów w obszarze cyberbezpieczeństwa i prywatności danych.  
 
 
O Xopero Software S.A.​
Xopero Software S.A. jest globalnym liderem w obszarze rozwiązań do backupu i disaster recovery. 
Pomaga organizacjom utrzymać pełną kontrolę nad danymi oraz zapewnia ich ciągłość działania w 
obliczu ataków ransomware, awarii, błędów ludzkich czy przestojów operacyjnych. Portfolio firmy 
obejmuje oprogramowanie klasy enterprise dla danych, środowisk DevOps i SaaS, dedykowane 
urządzenia sprzętowe oraz platformę dla dostawców MSP. Firma rozwija także markę GitProtect.io – 
najbardziej zaawansowane na świecie rozwiązanie do backupu środowisk DevOps. Technologiom 
Xopero zaufało już ponad 2000 organizacji w 60 krajach, w tym spółki z listy Fortune 500 oraz tacy 
giganci rynkowi jak Orange, T-Mobile, General Electric czy Quest Diagnostics. 
 
 
Kontakt dla mediów: 
Przemysław Śmiałkowski 
PR Manager 
m: +48 880 191 316 
e: p.smialkowski@xopero.com 

https://xopero.com/pl/
http://gitprotect.io
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