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Projekt z dnia 3 listopada 2026 r.

Rozporządzenie 
ministra cyfryzacji[footnoteRef:2]) [2: ) Minister Cyfryzacji kieruje działem administracji rządowej – informatyzacja, na podstawie § 1 ust. 2 rozporządzenia Prezesa Rady Ministrów z dnia 18 grudnia 2023 r. w sprawie szczegółowego zakresu działania Ministra Cyfryzacji (Dz. U. poz. 2720).
] 

z dnia ………………………. r.
w sprawie krajowego schematu certyfikacji cyberbezpieczeństwa – Firma Bezpieczna Cyfrowo
Na podstawie art. 15 ust. 1 ustawy z dnia 25 czerwca 2025 r. o krajowym systemie certyfikacji cyberbezpieczeństwa (Dz. U. poz. 1017) zarządza się, co następuje:
§ 1. Rozporządzenie określa krajowy schemat certyfikacji cyberbezpieczeństwa – Firma Bezpieczna Cyfrowo dla procesu zarządzania cyberbezpieczeństwem stosowanego przez mikroprzedsiębiorców, małych i średnich przedsiębiorców oraz podmioty publiczne zawierający:
1)	szczegółowe wymogi dla procesu zarządzania cyberbezpieczeństwem;
2)	szczegółowe metody stosowane w celu wykazania spełniania wymogów, o których mowa w pkt 1;
3)	szczegółowe warunki wydawania, utrzymywania i przedłużania krajowego certyfikatu „Firma Bezpieczna Cyfrowo”, zwanego dalej „certyfikatem”;
4)	szczegółowy sposób monitorowania zgodności z wymogami, o których mowa w pkt 1, w tym mechanizmy służące wykazaniu zgodności z tymi wymogami;
5)	szczegółowy zakres dokumentacji technicznej dotyczącej certyfikacji oraz sposób przechowywania i niszczenia tej dokumentacji;
6)	okres przechowywania dokumentacji technicznej dotyczącej certyfikacji;
7)	okres na jaki jest wydawany certyfikat;
8)	wzór certyfikatu.
§ 2. Podmiot, o którym mowa w § 1 we wprowadzeniu do wyliczenia, może otrzymać certyfikat, jeżeli stosowany przez niego proces zarządzania cyberbezpieczeństwem spełnia wymogi: 
1)	organizacyjne, które określa załącznik nr 1 do rozporządzenia; 
2)	techniczne w zakresie:
a)	zabezpieczeń brzegowych (firewall),
b)	bezpiecznej konfiguracji,
c)	zarządzania aktualizacjami,
d)	kontroli dostępu użytkowników,
e)	ochrony przed złośliwym oprogramowaniem,
f)	tworzenia kopii zapasowych,
g)	ochrony oferowanych usług cyfrowych i identyfikacji ich użytkowników
– które określa załącznik nr 2 do rozporządzenia. 
§ 3. 1. Jednostka oceniająca zgodność może wydać certyfikat, jeżeli:
1)	posiada akredytację w zakresie krajowego schematu certyfikacji cyberbezpieczeństwa – Firma Bezpieczna Cyfrowo; 
2)	otrzymała autoryzację Naukowej i Akademickiej Sieci Komputerowej – Państwowego Instytutu Badawczego, zwanego dalej „NASK–PIB”.
2. Przed wydaniem certyfikatu jednostka oceniająca zgodność przygotowuje raport z przeprowadzonego procesu oceny zgodności.
§ 4. 1. NASK–PIB udziela jednostce oceniającej zgodność autoryzacji, jeśli spełnia ona następujące wymogi:
1)	posiada akredytację uznanej organizacji zgodnie z normą PN-EN ISO/IEC 17065 albo Polską Normą ją zastępującą, której zakres będzie obejmował kryteria oceny, metody oraz normy i specyfikacje techniczne właściwe dla przedmiotu oceny;
2)	posiada system zarządzania bezpieczeństwem informacji obejmujący: 
a)	system zarządzania ryzykiem jako podstawę struktury systemu zarządzania bezpieczeństwem informacji, w tym procedurę szacowania ryzyka, 
b)	politykę bezpieczeństwa informacji,
c)	plan ciągłości działania, ograniczający pozostałe ryzyko, które nie jest objęte środkami bezpieczeństwa wprowadzonymi za pośrednictwem systemu zarządzania bezpieczeństwem informacji. 
2. Spełnienie wymogu, o którym mowa w ust. 1 pkt 2, może zostać potwierdzone ważnym certyfikatem zgodności z normą PN-EN ISO/IEC 27001 lub dokumentem równoważnym.
3. Autoryzacja jest udzielana na podstawie umowy zawartej między jednostką oceniającą zgodność a NASK–PIB. 
4. Umowa, o której mowa w ust. 3, określa w szczególności: 
1)	zasady prowadzenia certyfikacji; 
2)	zasady sprawowania nadzoru nad wykonaniem umowy;
3)	zasady wymiany informacji i dokumentacji w trakcie prowadzenia certyfikacji; 
4)	prawa i obowiązki stron umowy.
5. Autoryzacja jest udzielana na czas na jaki wydana jest akredytacja w zakresie krajowego schematu certyfikacji cyberbezpieczeństwa – Firma Bezpieczna Cyfrowo.
6. NASK–PIB może weryfikować spełnienie wymogów, o których mowa w ust. 1, przez jednostki oceniające zgodność przez cały okres na jaki udzielona została autoryzacja. 
§ 5. 1. Podmiot, o którym mowa w § 1 we wprowadzeniu do wyliczenia, składa do jednostki oceniającej zgodność wniosek o ocenę zgodności. 
2. Wniosek, o którym mowa w ust. 1, zawiera:
1)	nazwę (firmę), wraz z numerem identyfikacji podatkowej (NIP) albo innym numerem we właściwym rejestrze wnioskodawcy; 
2)	adres siedziby i adres do korespondencji, w tym adres poczty elektronicznej;
3)	imię i nazwisko osoby albo osób upoważnionych do złożenia tego wniosku; 
4)	imię i nazwisko osoby albo osób do kontaktu w zakresie certyfikacji;
5)	zakres organizacji objęty oceną zgodności.
3. Do wniosku, o którym mowa w ust. 1, wnioskodawca dołącza dokumenty potwierdzające spełnienie przez niego wymogów, o których mowa w § 2. 
4. Wnioskodawca ubiegający się o przeprowadzenie oceny zgodności: 
1)	dostarcza na żądanie jednostki oceniającej zgodność dodatkowe informacje w zakresie spełnienie przez niego wymogów, o których mowa w § 2;
2)	informuje na bieżąco jednostkę oceniającą zgodność o zmianach w procesie zarządzania cyberbezpieczeństwem mogących mieć wpływ na spełnienie wymogów, o których mowa w § 2;
3)	nie promuje swojego procesu zarządzania cyberbezpieczeństwem jako posiadającego certyfikat, zanim certyfikat nie zostanie wydany.
5. Przed rozpoczęciem oceny spełnienia przez wnioskodawcę wymogów, o których mowa w § 2, jednostka oceniająca zgodność podpisuje z wnioskodawcą umowę o ocenę zgodności. 
§ 6. 1. W ramach oceny spełnienia przez wnioskodawcę wymogów, o których mowa w § 2, jednostka oceniająca zgodność dokonuje oceny wdrożenia środków organizacyjnych i technicznych składających się na proces zarządzania cyberbezpieczeństwem, w szczególności przez:
1)	przegląd złożonego wniosku, o którym mowa w § 5 ust. 1;
2)	analizę polityki bezpieczeństwa stosowanej w danej organizacji;
3)	badanie środków organizacyjnych i technicznych stosowanych w celu spełnienia wymogów procesu zarządzania cyberbezpieczeństwem;
4)	badanie faktycznego wykonania polityki bezpieczeństwa stosowanej w danej organizacji; 
5)	analizę dokumentów, o których mowa w § 5 ust. 3, oraz informacji, o których § 5 ust. 4 pkt 1, przekazanych przez wnioskodawcę.
2. W ramach oceny zgodności jednostka oceniająca zgodność może ponownie wykorzystać wszelkie dowody pochodzące z uprzednio przeprowadzonych działań realizowanych w ramach prywatnych programów certyfikacji obejmujących ten sam zakres certyfikacji. 
[bookmark: _Hlk169610812][bookmark: _Hlk169608888][bookmark: _Hlk169610877][bookmark: _Hlk169610910]3. Jednostka oceniająca zgodność na podstawie przekazanych dokumentów identyfikuje zakres objęty procesem wdrażania środków organizacyjnych i technicznych składających się na cyberbezpieczeństwo całej albo określonej części organizacji, identyfikuje aktywa oraz usługi stron trzecich objęte oceną zgodności.
§ 7. 1. Jednostka oceniająca zgodność wydaje certyfikat, jeżeli w wyniku oceny zgodności stwierdzi, że proces zarządzania cyberbezpieczeństwem spełnia wymogi, o których mowa w § 2. 
2. Certyfikat wydaje się w terminie 30 dni od dnia podpisania umowy, o której mowa w § 5 ust. 5.
§ 8. Certyfikat wydaje się na okres 3 lat. 
§ 9. 1. Jednostka oceniająca zgodność przedłuża ważność certyfikatu na wniosek posiadacza certyfikatu, złożony niepóźnej niż w terminie miesiąca przed upływem jego ważności. Do wniosku dołącza się dokumentację potwierdzającą spełnianie przez wnioskodawcę wymogów, o których mowa w § 2.
2. W przypadku gdy przekazana dokumentacja, o której mowa w ust. 1 zdanie drugie, nie wystarczy do oceny, czy przedmiot certyfikacji spełnia wymogi, o których mowa w § 2, jednostka oceniająca zgodność może ponownie przeprowadzić ocenę spełnienia tych wymogów zgodnie z art. 8 ust. 1 ustawy z dnia 25 czerwca 2025 r. o krajowym systemie certyfikacji cyberbezpieczeństwa, zwanej dalej „ustawą”.
3.	Przedłużenie ważności, o którym mowa w ust. 1 zdanie pierwsze, następuje przez wydanie nowego certyfikatu. 
§ 10.1. Jednostka oceniająca zgodność monitoruje:
1)	wykonywanie przez posiadaczy certyfikatu obowiązków określonych w § 12 ust. 2 i w art. 11 i art. 12 ust. 1 ustawy; 
2)	zgodność certyfikowanych przez nią procesów zarządzania cyberbezpieczeństwem z wymogami bezpieczeństwa.
2. Jednostka oceniająca zgodność podejmuje czynności monitorujące w zakresie ust. 1 na podstawie:
1)	informacji dostarczonych przez wnioskodawcę ubiegającego się o certyfikację, wynikających z zawartej umowy, o której mowa w § 5 ust. 5;
2)	informacji otrzymanych od krajowego organu do spraw certyfikacji cyberbezpieczeństwa;
3)	informacji wynikających z działań właściwych organów nadzoru rynku;
4)	otrzymanych skarg.
3. Posiadacz certyfikatu udostępnia jednostce oceniającej zgodność informacje niezbędne do oceny, czy certyfikowany proces zarządzania cyberbezpieczeństwem nadal spełnia wymogi, o których mowa w § 2. 
4. W przypadku gdy z otrzymanych informacji wynika, że certyfikowany proces zarządzania cyberbezpieczeństwem nie spełnia wymogów, o których mowa w § 2, jednostka oceniająca zgodność może ponownie przeprowadzić ocenę spełnienia tych wymogów zgodnie z art. 8 ust. 1 ustawy. 
§ 11. 1. Jednostka oceniająca zgodność może zawiesić certyfikat:
1)	na wniosek posiadacza certyfikatu;
2)	w przypadku niewywiązywania się przez posiadacza certyfikatu z warunków zawartych w umowie, o której mowa w § 5 ust. 5;
3)	w przypadku stwierdzenia niezgodności w sposobie wykorzystywania lub powoływania się na certyfikat.
2. Maksymalny okres zawieszenia certyfikatu nie może przekraczać 3 miesięcy. 
3. Wznowienie certyfikatu odbywa się na wniosek posiadacza certyfikatu i po stwierdzeniu, że ustała przyczyna zawieszenia certyfikatu. 
§ 12. 1. Jednostka oceniająca zgodność cofa wydany certyfikat:
1)	w terminie, o którym mowa w § 11 ust. 2, jeśli posiadacz certyfikatu nadal nie wywiązuje się z warunków zawartych w umowie, o której mowa w § 5 ust. 5; 
2)	na wniosek posiadacza certyfikatu;
3)	w przypadku, o którym mowa w art. 14 ust. 4 ustawy. 
2. W przypadku zawieszenia albo cofnięcia certyfikatu posiadacz certyfikatu zaprzestaje promowania swojego procesu zarządzania cyberbezpieczeństwem jako certyfikowanego.
§ 13. Dokumentację techniczną dotyczącą certyfikacji stanowi dokumentacja:
1)	dotycząca bezpieczeństwa usług sieciowych, w tym zatwierdzone i wdrożone zasady konfiguracji zabezpieczeń dla sprzętu, oprogramowania i sieci;
2)	określająca politykę kontroli dostępu do informacji, w tym polityka haseł, proces przydzielania informacji uwierzytelniających i zarządzania dostępem użytkowników;
3)	określająca listy dozwolonych aplikacji, zasady i mechanizmy kontrolne zapobiegające instalacji i uruchomieniu nieautoryzowanego oprogramowania, a także konfigurację oprogramowania antywirusowego uniemożliwiającą uruchomienie złośliwego oprogramowania. 
§ 14. 1. Dokumentacja techniczna dotycząca certyfikacji procesu zarządzania cyberbezpieczeństwem jest przechowywana przez okres 10 lat od dnia wygaśnięcia certyfikatu.
2. Dokumentacja techniczna dotycząca certyfikacji jest przechowywana w sposób zapewniający jej dostępność, autentyczność, integralność i poufność, bezpieczeństwo i ochronę tajemnic handlowych i innych informacji poufnych, w tym tajemnic przedsiębiorstwa, a także ochronę praw własności intelektualnej.
§ 15. 1.	Po upływie okresu przechowywania dokumentacja techniczna dotycząca certyfikacji podlega zniszczeniu w sposób uniemożliwiający odtworzenie jej treści. 
2. Zniszczenie dokumentacji technicznej dotyczącej certyfikacji potwierdza się protokołem brakowania zawierającym w szczególności datę sporządzenia protokołu, datę zniszczenia dokumentacji, oznaczenie niszczonej dokumentacji, opis sposobu zniszczenia dokumentacji i dane osoby zatwierdzającej protokół. Protokół brakowania jest przechowywany przez jednostkę oceniającą zgodność.
§	16. Wzór certyfikatu określa załącznik nr 3 do rozporządzenia.
§ 17. Rozporządzenie wchodzi w życie po upływie 14 dni od dnia ogłoszenia.


Minister cyfryzacji 



Za zgodność pod względem prawnym,
legislacyjnym i redakcyjnym
Anna Markowska
Zastępca Dyrektora Departamentu Prawnego
w Ministerstwie Cyfryzacji
/podpisano elektronicznie/

















Załączniki
do rozporządzenia Ministra Cyfryzacji 
dnia … (Dz. U. poz. …)

Załącznik nr 1

Szczegółowe wymogi organizacyjne procesu zarządzania cyberbezpieczeństwem 
1. Organizacja identyfikuje zakres objęty procesem wdrażania środków organizacyjnych i technicznych składających się na cyberbezpieczeństwo całej lub określonej części organizacji. 
2. Organizacja identyfikuje aktywa związane z informacjami i środkami przetwarzania informacji. 
3. Organizacja identyfikuje wszystkie wykorzystywane usługi w chmurze, które są dostarczane przez stronę trzecią.


																																													Załącznik nr 2 


Szczegółowe wymogi techniczne procesu zarządzania cyberbezpieczeństwem
1. Zabezpieczenie brzegowe (firewall) 
1.1. Organizacja zapewnia ochronę informacji w sieciach. Sieci są zarządzane 
i nadzorowane w celu zapewnienia bezpieczeństwa informacji w systemach i aplikacjach.
1.2. Organizacja zapewnia dostęp uprawnionym użytkownikom i zapobiega nieuprawnionemu dostępowi do systemów i usług przez zdefiniowanie konfiguracji zabezpieczeń dla sprzętu, oprogramowania, usług (np. usług w chmurze) i sieci, zarówno dla nowo zainstalowanych systemów, jak i dla eksploatowanych systemów, przez cały okres ich użytkowania. 
1.3. Organizacja zapewnia bezpieczeństwo usług sieciowych gwarantując, że wszystkie usługi sieciowe świadczone wewnętrznie lub zewnętrznie zawierają zidentyfikowane 
i właściwie skonfigurowane mechanizmy zabezpieczeń, określony poziom świadczenia usług oraz udokumentowane wymogi dotyczące zarządzania. 
1.4. Organizacja zapewnia bezpieczeństwo usług sieciowych oraz skutecznie zapobiega nieuprawnionemu dostępowi do systemów i usług przez zdefiniowane konfiguracje zabezpieczeń dla sprzętu, oprogramowania i sieci. 
1.5. Organizacja ustanawia, dokumentuje, zatwierdza, wdraża i nadzoruje zasady konfiguracji zabezpieczeń dla sprzętu, oprogramowania i sieci zgodnie z wymogami biznesowymi i wymogami bezpieczeństwa informacji. 
1.6. Organizacja ustanawia, dokumentuje, zatwierdza, wdraża i nadzoruje zasady zarządzania zmianami konfiguracji zabezpieczeń dla sprzętu, oprogramowania i sieci zgodnie z wymogami biznesowymi i wymogami bezpieczeństwa informacji.
2. Bezpieczna konfiguracja 
2.1. Organizacja ustanawia i dokumentuje politykę kontroli dostępu zgodnie 
z wymogami biznesowymi i wymogami bezpieczeństwa informacji. Użytkownicy mają dostęp wyłącznie do tych sieci i usług sieciowych, do których otrzymali uprawnienia. Przyznane uprawnienia są odbierane lub dostosowywane do zaistniałych zmian w organizacji. 
2.2. Organizacja ustanawia proces przydzielania informacji uwierzytelniających i zarządzania dostępem użytkowników. Domyślne informacje uwierzytelniające, predefiniowane lub dostarczone przez dostawców, są zmieniane natychmiast po instalacji systemów lub oprogramowania. 
2.3. Organizacja ustanawia zasady instalacji oprogramowania i usług, zapewniając wyłączenie lub usunięcie zbędnego, niewykorzystywanego oprogramowania i usług (w tym aplikacji, narzędzi systemowych i usług sieciowych). 
2.4. Organizacja wyłącza wszelkie funkcje automatycznego uruchamiania plików podczas pobierania, które umożliwiają wykonanie pliku bez autoryzacji użytkownika. 
3. Zarządzanie aktualizacjami 
3.1. Organizacja określa istotne wymogi prawne, umowne oraz dotyczące łańcucha dostaw produktów w celu wdrożenia procesu zarządzania oprogramowaniem 
i wsparciem technicznym. 
3.2. Organizacja określa istotne wymogi prawne, regulacyjne, umowne oraz dotyczące łańcucha dostaw produktów w celu wyłączenia lub usunięcia zbędnego, niewykorzystywanego lub niewspieranego oprogramowania i usług (w tym aplikacji, narzędzi systemowych i usług sieciowych). 
3.3. Organizacja określa zasady zarządzania podatnościami technicznymi i podejmuje odpowiednie działania w celu przeciwdziałania materializacji ryzyka z tym związanego. 
3.4. Organizacja określa zasady zarządzania podatnościami technicznymi o krytycznym ryzyku lub krytycznym znaczeniu i podejmuje odpowiednie działania w celu przeciwdziałania materializacji ryzyka z tym związanego. 
4. Kontrola dostępu użytkowników 
4.1. Organizacja ustanawia i dokumentuje politykę kontroli dostępu zgodnie 
z wymogami biznesowymi i wymogami bezpieczeństwa informacji oraz ustanawia politykę haseł, proces przydzielania informacji uwierzytelniających i zarządzania dostępem użytkowników. 
4.2. Organizacja zapewnia kontrolę dostępu i chroni urządzenia przed nieuprawnionym dostępem. 
4.3. Użytkownicy mają dostęp wyłącznie do tych sieci i usług sieciowych, 
do których otrzymali uprawnienia. Przyznane uprawnienia są odbierane lub dostosowywane do zaistniałych zmian w organizacji. 
4.4. Organizacja zapewnia kontrolę dostępu do urządzeń przez procedurę bezpiecznego logowania. 
4.5. Organizacja zapewnia zarządzanie prawami uprzywilejowanego dostępu. 
4.6. Organizacja zapewnia zarządzanie prawami uprzywilejowanego dostępu. Organizacja monitoruje i regularnie przegląda prawa uprzywilejowanego dostępu. 
5. Ochrona przed złośliwym oprogramowaniem 
5.1. Organizacja wdraża ochronę przed złośliwym oprogramowaniem, w połączeniu 
ze szkoleniami użytkowników. 
5.2. Organizacja zapewnia regularne, zgodnie z zaleceniami dostawcy, aktualizowanie zainstalowanego oprogramowania antywirusowego w celu zachowania jego ciągłej skuteczności do wykrywania złośliwego oprogramowania. 
5.3. Organizacja wdraża listy dozwolonych aplikacji, zasady i mechanizmy kontrolne, które zapobiegają instalacji i uruchomieniu nieautoryzowanego oprogramowania, a także zapewnia konfigurację oprogramowania antywirusowego uniemożliwiającą uruchomienie złośliwego oprogramowania. 
5.4. Organizacja wdraża zasady i mechanizmy kontrolne, które chronią przed ryzykiem instalacji i uruchomieniem złośliwego kodu dostarczanego przez sieć zewnętrzną lub na jakimkolwiek nośniku. 
5.5. Organizacja wdraża mechanizmy kontrolne, które zapobiegają lub wykrywają korzystanie ze znanych lub podejrzanych złośliwych stron internetowych (w szczególności listy blokowania), a także zapewnia skanowanie stron internetowych w poszukiwaniu złośliwego kodu i oprogramowania, po uzyskaniu do nich dostępu, w celu ochrony użytkownika. 
6. Tworzenie kopii zapasowych danych 
Organizacja chroni przed utratą danych przez regularne wykonywanie kopii zapasowych informacji, zgodnie z ustaloną polityką wykonywania kopii zapasowych. 

7. Ochrona oferowanych usług cyfrowych i identyfikacja w sieci
7.1. Organizacja chroni dane podczas transmisji i spoczynku w ramach oferowanych usług cyfrowych. 
7.2. Organizacja wykorzystuje mechanizmy identyfikacji (rozpoznawania 
i uwierzytelniania użytkowników) w sieci w celu bezpiecznego dostępu do usług cyfrowych.

























Załącznik nr 3 
wzór certyfikatu

	Firma Bezpieczna Cyfrowo
Certyfikat
	Naukowa i Akademicka Sieć Komputerowa–Państwowy Instytut Badawczy
Kod kreskowy

	Znaki i etykiety powiązane z certyfikacją
(jeśli dotyczy) 
	Nazwa i adres posiadacza certyfikatu

	Oznaczenie certyfikatu (numer, akronim schematu, rok wydania)
Data wydania certyfikatu
Okres ważności certyfikatu

	
	Zakres certyfikacji
Przedmiot oceny
Dokumenty normatywne
Zakres oceny (jeśli dotyczy)
	Nazwa, adres jednostki oceniającej zgodność 

	

	
	Inne istotne informacje o procesie certyfikacji (np. dotyczące odpowiedzialności za realizację procesu, zastrzeżenia wobec posiadacza certyfikatu)
	Podpis osoby wydającej certyfikat



