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Mozilla przestanie wspiera¢ niebezpieczne strony z HTTP

Mozilla planuje wprowadzenie fundamentalnych zmian
w przegladarce Firefox w stosunku do stron niechronionych za
pomoca bezpiecznego protokotu HTTPS. Od kiedy niezbedne
bedzie stosowanie certyfikatow SSL?

Na swoim blogu o bezpieczenstwie Mozilla zamieScita post z oSwiadczeniem, ze
planuje dodawa¢ nowe funkcjonalnosci, w przysztosci dostepne tylko dla
bezpiecznych stron i stopniowo wycofywac¢ mozliwosci dla witryn niechronionych.

Powodem zmian jest ,powszechne przyzwolenie, ze HTTPS to przyszty kierunek dla
sieci”. Decyzja Mozilli nie dziwi. Po pierwsze faktem jest, ze $Swiadomosc¢
uzytkownikow, co do koniecznosci dbania o zachowanie poufnosci informaciji
osobowych podczas transakcji internetowych i innych dziatan w sieci wzrosta. Po
drugie, certyfikaty SSL to obecnie podstawowy sposéb podniesienia bezpieczenstwa
stron i ochrony danych przesytanych przez internet i potwierdzenie wiarygodnosci
posiadaczy witryn internetowych.

Mozilla nie jest pierwszg organizacjg, ktéra zdecydowata sie na pojscie w kierunku
bezpieczenstwa. Pierwsze byto Google, ktore w 2014 roku zapowiedziato, ze po
zmianach algorytmu bedzie promowato w Chrome strony dziatajgce w oparciu
o bezpieczny protokét HTTPS. Cho¢ koniecznosci korzystania z certyfikatu SSL nie
byto, to zastosowanie tego zabezpieczenia stato sie waznym parametrem/kryterium
oceny jakosci strony a przez to jej pozycji w wynikach wyszukiwania.

— Dzieki temu, Zze dane na stronach WWW sg zabezpieczane certyfikatem SSL,
mamy gwarancje, ze wszystkie informacje, ktére wprowadzamy i ktére czytamy — jak
np. numer karty kredytowej niezbedny do dokonania ptatnosci w e-sklepie — sg
szyfrowane w drodze miedzy serwerem a przegladarkg. — méwi Mariusz Janczak,
Menedzer Marketingu Produktowego w Obszarze Biznesowym Podpis Elektroniczny
w Certum Unizeto Technologies SA — W przypadku witryny WWW, ktéra nie stosuje
certyfikatu SSL, nie mozemy mie¢ pewnosci, kto jest jej wiascicielem, a co
najwazniejsze — czy kto$ nie ,podstuchuje” tego, co aktualnie oglagdamy lub piszemy.

Bezpieczng witryne uzytkownik pozna bezproblemowo. O tym, Ze jest chroniona
certyfikatem SSL, swiadczg wizualne informacje: ikona ktédki i czton https:// (zamiast
http://) w adresie strony WWW w pasku przegladarki, a takze nazwa wiasciciela
domeny, nazwa wydawcy certyfikatu i pod$wietlony na zielone adres w pasku
przegladarki (w przypadku zastosowania certyfikatu EV SSL).

Mozilla umozliwia webmasterom i firmom przygotowanie sie do zapowiedzianych
zmian. Zdaje sobie sprawe, ze wiele stron potrzebuje do zastosowania certyfikatow
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https://blog.mozilla.org/security/2015/04/30/deprecating-non-secure-http/

SSL czasu i odpowiedniej infrastruktury. Mimo to z os$wiadczenia dostawcy
przegladarki Firefox wynika jasno, Zze wsparcie dla witryn niechronionych bedzie
stopniowo wycofywane.

*%%
O Certum:

Powszechne Centrum Certyfikacji Certum zostato uruchomione w 1998 roku jako jednostka
organizacyjna Unizeto Technologies SA swiadczagca ustugi certyfikacyjne zwigzane z podpisem
elektronicznym. Jest najstarszym i najwiekszym publicznym centrum certyfikaciji w Polsce, dziatajgcym
w skali globalnej — obstuguje klientéw z kilkudziesieciu krajow $wiata.

Zlokalizowane jest w Szczecinie, w Centrum Danych Unizeto Technologies - nowoczesnym
specjalnym obiekcie zapewniajgcym infrastrukturze i systemom CERTUM najwyzszy stopien
bezpieczenstwa elektronicznego, mechanicznego i dostepowego oraz ciggtos¢ dziatania. Systemy
CERTUM wymagajgce szczegolnej ochrony znajdujg sie w specjalnych strefach bezpieczenstwa, np.
Wwzorcowy generator kluczy kryptograficznych umieszczony jest w komorze
elektromagnetycznej/tempestowej, ktéra zapewnia ochrone danych wrazliwych przed emisjg wtérna.

http://www.certum.pl/

O Unizeto Technologies:

Unizeto Technologies SA nieprzerwanie od 1965 roku dostarcza ustugi, systemy informatyczne
oraz rozwigzania biznesowe i dedykowane na rynku krajowym imiedzynarodowym Kklientom
komercyjnym oraz instytucjom publicznym, w tym sektorom: finanséw i ubezpieczeh, energetyki,
telekomunikacji i ochrony zdrowia. Od lutego 2015 roku cztonek Grupy Asseco.

Gtéwne segmenty dziatalnosci oscylujg wokot ustug certyfikacyjnych oraz rozwigzan zwigzanych
z podpisem elektronicznym i PKI (Certum by Unizeto), a takze ustug przetwarzania danych w chmurze
w modelach laaS i PaaS, backupu i archiwizacji danych w modelu SaaS, nowoczesnych serwerow
dedykowanych oraz kolokacji serweréw (Centrum Danych by Unizeto).

W skiad firmy wchodzg takze jednostki: Research & Development, Fabryka Oprogramowania,
Rolnictwo i Korespondencja Masowa.
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