Projekt
ROZPORZADZENIE

MINISTRA CYFRYZACJIY
z dnia

w sprawie warunkéw organizacyjnych i technicznych dla wewnetrznych struktur
organizacyjnych operatorow ustug kluczowych odpowiedzialnych za
cyberbezpieczenstwo oraz podmiotow swiadczacych ustugi z zakresu

cyberbezpieczenstwa dla operatoréw ustlug kluczowych

Na podstawie art. 14 ust. 4 ustawy z dnia ......... o krajowym systemie

cyberbezpieczenstwa (Dz. U. poz. ...... ) zarzadza sig, co nastepuje:

§ 1. Rozporzadzenie okresla warunki organizacyjne i techniczne dla odpowiedzialnych

za cyberbezpieczenstwo wewngtrznych struktur organizacyjnych operatorow ustug

kluczowych oraz dla podmiotow §wiadczacych ustugi z zakresu cyberbezpieczenstwa ustug

kluczowych.

)

2)

3)

4)

§ 2. Uzyte w rozporzadzeniu okreslenia oznaczaja:

wewnetrzna  struktura organizacyjna odpowiedzialna za cyberbezpieczenstwo —
wewnetrzng komodrke organizacyjng przedsiebiorcy bedacego operatorem ustugi
kluczowej albo przedsigbiorce zaleznego od operatora ustugi kluczowej, $wiadczacego
ustugi w zakresie reagowania na incydenty wylgcznie na rzecz tego operatora;

podmiot $wiadczagcy ustugi z zakresu cyberbezpieczenstwa — przedsigbiorcg
niezaleznego od operatora ushugi kluczowej, $wiadczacego ustugi w zakresie
reagowania na incydenty dla jednego lub wielu operatordéw ustug kluczowych;

zespot reagowania — wewngtrzng strukture organizacyjng operatora ustugi kluczowe;j
odpowiedzialng za cyberbezpieczenstwo lub podmiot §wiadczacy ustugi z zakresu
cyberbezpieczenstwa;

ustuga reagowania na incydenty — dzialania polegajace na rejestrowaniu i obstudze

zdarzen naruszajacych bezpieczenstwo systemow teleinformatycznych.

n

Minister Cyfryzacji kicrujc dzialem administracji rzadowej — informatyzacja, na podstawic § 1 ust. 2
rozporzadzenia Prezesa Rady Ministrow z dnia 20 kwietnia 2018 r. w sprawie szczegblowego zakresu
dziatania Ministra Cyfryzacji (Dz. U. poz. 761).



§ 3. Podmiot $wiadczacy ushugi z zakresu cyberbezpieczefistwa, w zakresie warunkéw

organizacyjnych odnoszacych si¢ do tej dziatalnosci jest obowigzany:

1

2)

3)

4)

5)

posiada¢ i utrzymywac¢ w aktualnosci system zarzgdzania bezpieczenstwem informacji

spetniajacy wymagania Polskiej Normy PN ISO/IEC 27001;

zapewni¢ ciaglo$¢ dzialania ustudze reagowania na incydenty zgodnie z wymaganiami

Polskiej Normy PN-EN ISO 22301;

upubliczni¢ w jezyku polskim i angielskim deklaracje swojej polityki dziatania w

zakresie okreslonym dokumentem RFC 2350 publikowanym przez Internet Engineering

Task Force (IETF);

zapewni¢ wsparcie operatorowi ustugi kluczowej w trybie catodobowym przez

wszystkie dni w roku, z czasem reakcji adekwatnym do charakteru ustugi kluczowej;

dysponowac personelem posiadajagcym umiejetnosci i doswiadczenie w zakresie:

a) identyfikowania zagrozen w odniesieniu do systemow teleinformatycznych,

b) analizowania oprogramowania szkodliwego i okreslania jego wptywu na system
teleinformatyczny operatora ustugi kluczowej,

¢) zabezpieczania $ladow kryminalistycznych na potrzeby postepowan prowadzonych

przez organy Scigania.

§ 4. Podmiot prowadzacy dzialalno$é zespotu reagowania jest obowigzany dysponowac

pomieszczeniami, do ktérych posiada wylgczne prawo uzytkowania, wyposazonymi w

zabezpieczenia techniczne adekwatne do przeprowadzonego szacowania ryzyka, w tym co

najmnie;j:

1Y)
2)

3)

4)

system sygnalizacji wlamania i napadu klasy 2 wedtug Polskiej Normy PN-EN 50131-1;
system kontroli dostepu klasy 2 wedlug Polskiej Normy PN-EN 60839-11-1,
zapewniajacy osobie przyznanie dostgpu do pomieszczenia poprzez rzecz posiadana
przez ta osobg¢ oraz zapamietanie zdarzenia przyznania dostepu danej osobie wraz z data
i czasem;

system wykrywania i sygnalizacji pozaru z powiadamianiem do centrum odbiorczego
alarmow pozarowych;

szaty stuzace do przechowywania dokumentow oraz informatycznych nosnikéw danych,
o istotnym znaczeniu dla prowadzonej dziatalnosci, klasy S1 spelniajacymi wymagania
Polskiej Normy PN-EN 14450, chyba Ze inne przepisy wymagaja wyzszej klasy

odpornosci szaf;



5) zewnetrzne drzwi wejéciowe do pomieszczen o klasie odpornoéci RC4 wedtug
wymagan Polskiej Normy PN-EN 1627, wyposazone w zamki o klasie nie nizszej niz
klasa odpornosci drzwi;

6) wewnetrzne drzwi do pomieszczen o klasie odpornosci RC2 wedlug wymagan Polskiej
Normy PN-EN 1627, wyposazone w zamki o klasie nie nizszej niz klasa odporno$ci
drzwi;

7) okna o klasie odpornosci RC4 wedtug wymagan Polskiej Normy PN-EN 1627, o ile na
podstawie przeprowadzonego szacowania ryzyka dostep do nich rodzitby

nieakceptowalne ryzyko nieuprawnionego wejscia do pomieszczenia.

§ 5. W przypadku, gdy obiekt, w ktérym znajduja si¢ pomieszczenia zespotu reagowania
nie jest wyposazony w system, o ktorym mowa w § 4 pkt 3, dopuszcza sie, po wykonaniu
szacowania ryzyka 1 w braku przeciwwskazan wynikajacych z innych przepisow,
wyposazenie tych pomieszczen w czujki wykrywajace pozar podigczone do systemu
sygnalizacji wlamania i napadu, o ile stacja monitorujgca alarmy z tego systemu bedzie w

stanie ustali¢ przyczyne poszczeg6lnych alarmow.

§ 6. Podmiot prowadzacy zesp6l reagowania w zakresie spelienia warunkow
technicznych dysponuje:
1) sprzetem komputerowym oraz specjalizowanymi narzedziami informatycznymi

umozliwiajacymi:

a) automatyczne rejestrowanie zgltoszen incydentow,

b) analize kodu oprogramowania uznanego za szkodliwe,

c) Dbadanie odpornosci systemow teleinformatycznych na przetamanie zabezpieczen;
2) $rodkami lacznosci umozliwiajacymi wymian¢ informacji z podmiotem, dla ktérego

$wiadczy ushugi oraz wlasciwym Zespotem Reagowania na Incydenty Bezpieczenstwa

Komputerowego dziatajgcym na poziomie krajowym.

§ 7. Podmiot $wiadczacy ustugi z zakresu cyberbezpieczenstwa, o ile §wiadczy ustugi
dla operatora ustugi kluczowej bedacego jednoczesnie operatorem infrastruktury krytycznej
w rozumieniu art. 3 pkt 2 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.
U. z 2017 1. poz. 209 i 1566) jest obowigzany posiada¢ wazne $wiadectwo bezpieczenstwa
przemystowego, o ktérym mowa w art. 54 ust. 2 ustawy z dnia z dnia 5 sierpnia 2010 r. o
ochronie informacji niejawnych (Dz. U. z 2018 r. poz. 412 i 650), stosownie do klauzuli

informacji niejawnej, z dostegpem do ktorej wigzataby si¢ obstuga incydentu.



§ 8. Zespoly reagowania, ktére rozpoczgly $wiadczenie ushug przed dniem wejscia
W zycie przepisoOw niniejszego rozporzadzenia dostosuja si¢ do jego wymagan w terminie

6 miesigey od dnia wejScia w zycie rozporzadzenia.

§ 9. Rozporzadzenie wchodzi w zycie z dniem ...............

MINISTER CYFRYZACJI



UZASADNIENIE

Projekt rozporzadzenia Ministra Cyfryzacji w sprawie warunkow organizacyjnych
itechnicznych dla wewnetrznych struktur organizacyjnych operatorow ustug kluczowych
odpowiedzialnych za cyberbezpieczenstwo oraz podmiotdéw $wiadczacych ustugi z zakresu
cyberbezpieczenstwa dla operatorow ushug kluczowych stanowi wykonanie delegacji
ustawowej, zamieszczonej w art. 14 ust. 4 ustawy z dnia ...... o krajowym systemie

cyberbezpieczenstwa (Dz. U. poz. ...), okreslanej dalej jako ,,ustawa”.

Celem projektowanych przepisow jest okre§lenie wymagan dla wewnetrznych struktur
organizacyjnych operatorow ustug kluczowych oraz podmiotéw $wiadczacych ustugi
z zakresu cyberbezpieczenstwa dla tych operatorow, majacych wykonywa¢ zadania natoZzone
na nich przez art. 8, art. 9, art. 10 ust. 1, art. 11 ust. 1 oraz art. 13 ust. 1 ustawy. Chodzi tu
0 obowiazkowe elementy schematu organizacyjnego majacego zapewnic
cyberbezpieczenstwo systemow informacyjnych wykorzystywanych do $wiadczenia ustug

kluczowych.

Adresatami projektu sa przedsiebiorcy oraz podmioty publiczne w rozumieniu ustawy
z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujgcych zadania
publiczne (Dz. U. z 2017 r. poz. 570), bedacy operatorami ustug kluczowych w rozumieniu

ustawy oraz podmioty $wiadczace ustugi z zakresu cyberbezpieczenstwa.

Definiujac zakres podmiotowy projektowanego aktu prawnego przyjeto w § 2 pkt 1, ze
wewnetrzna struktura organizacyjna operatora ustugi kluczowej odpowiedzialna za
cyberbezpieczenstwo moze by¢ wewnetrzng komorka organizacyjng przedsiebiorcy albo
podmiotem zaleznym od tego przedsigbiorcy, jednak z tym zastrzezeniem, ze ushugi takiego
podmiotu zaleznego $wiadczone sg wytacznie na potrzeby przedsigbiorcy, od ktoérego dany
podmiot zalezy. W przypadku gdyby podmiot zalezny od przedsigbiorcy Swiadczyt ustugi
bezpieczefistwa roéwniez dla innych podmiotéw, podmiot taki staje si¢ podmiotem
$wiadczacym ustugi cyberbezpieczefistwa w rozumieniu definicji zawartej w § 2 pkt 2. Kazda
ze wskazanych powyzej form organizacyjnych, w przypadku gdy celem jej istnienia jest
$wiadczenie ustug w zakresie reagowania na incydenty, staje si¢ zespotem reagowania § 2 pkt

3 projektu.

Projektowany przepis § 3 pkt 1 okre$la, ze podmiot §wiadczacy ustugi w zakresie

cyberbezpieczenstwa dla operatorow ustug kluczowych musi posiada¢ i utrzymywac



w aktualnodci system zarzadzania bezpieczefistwem informacji. System zarzadzania
bezpieczefistwem informacji stanowi narzedzie zarzadcze, pozwalajace w uporzadkowany
sposdb zapewni¢ bezpieczenstwo informacji w zakresie dostgpnosci, integralnos$ci, poufnosci
i autentycznosci, z uwzglednieniem bezpieczenstwa osobowego, eksploatacji i architektury
systemow oraz pozwala sprawowaé skuteczny nadzor nad bezpieczenstwem. Powszechnie
uznaje si¢, ze spelnienie przez system zarzadzania bezpieczenstwem informacji wymagan
migdzynarodowej normy ISO/IEC 27001 jest najlepszym sposobem osiggnigcia celu w tym
zakresie. Wspomniana mi¢dzynarodowa norma zostata wprowadzona do polskiego systemu
prawa jako Polska Norma PN ISO/IEC 27001. Majac na wzglgdzie przepis art. 5 ust. 4
ustawy z dnia 12 wrze$nia 2002 r. o normalizacji (Dz. U. 2015 r. poz. 1483) uprawnione jest
bezposrednie przywotanie tej normy w projektowanym rozporzadzeniu. Kazdorazowo

zastosowanie bedzie miata aktualna wersja normy.

Majac na wzgledzie to, ze Polska Norma PN ISO/TEC 27001 jedynie w sposob ogolny
formuluje wymagania dotyczace zarzadzania ciagtoscia dzialania, a takze z uwagi na to, ze
zapewnienie przez podmiot $wiadczacy ushugi cyberbezpieczenstwa cigglo$ci wsparcia
$wiadczonego dla operatora ushugi kluczowej jest istotnym elementem zapewnienia
bezpieczenstwa samej ustugi kluczowej, w § 3 pkt 2 projektu przywotano wymagania zawarte
w Polskiej Normie PN-EN ISO 22301, ktéra uscis§la wymagania dotyczace zapewnienia

ciaggloéci dzialania.

Dobra praktyka podmiotéw $wiadczacych ushigi reagowania na incydenty jest
upublicznianie deklaracji polityki swojego dziatania. Powszechnie przyjeto, ze deklaracja
taka opracowywana jest zgodnie z wymaganiami okreslonymi przez dokument RFC 2350
opracowany przez organizacj¢ Internet Engineering Task Force, ktory to dokument jest
dostepny w sieci Internet, na witryniec pod adresem https://www.ietf.org/rfc/rfc2350.txt.
Réwniez dobrg praktyka jest to, aby tekst deklaracji dostepny byt nie tylko w jezyku
narodowym, ale rowniez w jezyku angielskim, wobec czego wymog takiej deklaracji zawarty
zostal w § 3 pkt 3.

Z uwagi na to, ze zwykle ustugi kluczowe $wiadczone sa w systemie catodobowym,

przez wszystkie dni w roku, operator takiej ustugi musi mie¢ wsparcie w taki samym uktadzie

czasowym, co zostalo wskazane w § 3 pkt 4 projektu.

Niezbednym elementem sprawnego funkcjonowania ustug wsparcia dla operatorow

ustug kluczowych w zakresie cyberbezpieczenstwa jest dysponowanie przez podmiot



zapewniajacy te ustugi personelem o odpowiednich kwalifikacjach. Wymagane kalifikacje,
niezb¢dne do wlasciwego wykonywania przez personel podmiotu zadan z zakresu ustug

wsparcia, wskazane zostaty w § 3 pkt 5.

Podmiot prowadzacy dzialalnos$¢ zespolu reagowania musi zapewni¢ bezpieczenstwo
fizyczne i1 $rodowiskowe dla lokalizacji, w ktorej $wiadczone sa ustugi. Shuza temu
wymagania sformutowane w § 4. Na wymagania te sktadajg si¢ zarowno wymagania
dotyczace bezpieczenstwa prawnego jak i wymagania dotyczace zabezpieczen technicznych.
Majac na wzgledzie to, ze wymagania dotyczace systeméw zabezpieczenia technicznego
znajduja odzwierciedlenie w polskim systemie normatywnym uzasadnione jest
przywotywanie odpowiednich Polskich Norm w tresci § 4. Jednoczesnie, aby unikna¢
nadmiernych obcigzen nakladanych przepisami prawa na podmiot $wiadczacy ustugi
bezpieczefistwa, proponowany jest w § 5 zapis dopuszczajacy, w uzasadnionych

przypadkach, odstepstwo od konieczno$ci posiadania systemu sygnalizacji pozaru.

Przepisy § 6 okreslaja minimalne wymagania, jakie podmiot $wiadczacy ushugi

reagowania na incydenty musi speli¢ w zakresie posiadanego potencjatu technicznego.

Podmiot $wiadczacy ushugi z zakresu cyberbezpieczenstwa na rzecz operatora ustugi
kluczowej, ktory jednoczesnie jest operatorem infrastruktury krytycznej w rozumieniu art. 3
pkt 2 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2017 r. poz. 209
i 1566), musi posiada¢ uprawnienie do przetwarzania informacji niejawnych i wymaganie
takie okre$lone zostalo w § 7. W przypadku wewnetrznej struktury organizacyjnej
odpowiedzialnej za cyberbezpieczenstwo zastosowanie majg przepisy ustawy o ochronie
informacji niejawnych, ktére normujg przetwarzanie informacji niejawnych w danym
podmiocie, wobec czego nie jest konieczne ich dookreslanie w projektowanym

rozporzadzeniu.

W przypadku podmiotdw, ktore rozpoczely swojg dzialalno$¢ przed wejéciem w zycie
projektowanego rozporzadzenia wprowadza si¢ szeSciomiesieczny okres przejéciowy na

dostosowanie si¢ do jego przepisow.

Majac na wzgledzie przepis art. 19 ust. 1 dyrektywy Parlamentu Europejskiego i Rady
UE 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkdow na rzecz wysokiego wspolnego
poziomu bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii (dyrektywa

NIS) (Dz. Urz. UE L Nr 194, str. 1) dopuszczalne jest odwotywanie si¢ do stosowania



europejskich lub uznanych migdzynarodowo norm i specyfikacji majacych znaczenie dla

bezpieczenistwa sieci i systemow informatycznych.

Proponuje sig, aby rozporzadzenie weszlo w zycie jednoczes$nie z wejsciem w zycie

ustawy upowazniajgce;j.

Rozporzadzenie podlega uproszczonej notyfikacji w trybie przepisu § 8 ust. 4
rozporzadzenia Rady Ministrow z dnia 23 grudnia 2002 r. w sprawie sposobu
funkcjonowania krajowego systemu notyfikacji norm i aktow prawnych (Dz. U. z 2002 r.

poz. 2039 oraz z 2004 1. poz. 597)

Projekt zostat udostgpniony na stronie Rzagdowego Centrum Legislacji w serwisie
~Rzadowy Proces Legislacyjny” oraz w Biuletynie Informacji Publicznej na stronie
podmiotowej Ministerstwa Cyfryzacji, zgodnie z art. 5 ustawy z dnia 7 lipca 2005 r. o

dzialalnosci lobbingowej w procesie stanowienia prawa (Dz. U. z 2017 r. poz. 248).
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Nazwa projektu Data sporzadzenia

Projekt rozporzadzenia Ministra Cyfryzacji w sprawie warunkoéw
organizacyjnych i technicznych dla wewngtrznych  struktur

. . , A Zrodto:
organizacyjnych operatoréw ustug kluczowych odpowiedzialnych za Art. 14 ust. 4 ustawy z dnia o kraiowym
cyberbezpieczenstwo oraz podmiotow $wiadczacych ustugi z zakresu sysfemie célberbezp?eczeﬁ sm‘re.l.ibz U i) Ozy
cyberbezpieczenstwa dla operatoréw ustug kluczowych ) e
Ministerstwo wiodace i ministerstwa wspolpracujace
Ministerstwo Cyfryzacji Nr w wykazie prac ...cc.ceevenvninennen

Osoba odpowiedzialna za projekt w randze Ministra, Sekretarza
Stanu lub Podsekretarza Stanu

Kontakt do opiekuna merytorycznego projektu

1. Jaki problem jest rozwiazywany?

Na mocy art. 8, art. 9, art. 10 ust. 1, art. 11 ust. 1 oraz art. 13 ust. 1 ustawy o krajowym systemie cyberbezpieczenstwa na
operatorow ustug kluczowych natozono obowiazki zwigzane z wdrozeniem i zapewnieniem wiasciwego funkcjonowania
systemu zarzadzania bezpieczenstwem w systemach informacyjnych, wykorzystywanych do s$wiadczenia ustug
kluczowych. Dla wykonania tych zadan kazdy operator winien powola¢ wewngtrzne struktury odpowiedzialne za
cyberbezpieczefistwo lub zawrze¢ umowe z podmiotem $wiadczacym uslugi z tego zakresu. Projektowane
rozporzadzenie ma okre§la¢ wymagania, ktore powinny spehié¢ te struktury badz podmioty, w celu wihasciwej
i skutecznej realizacji zadan z zakresu cyberbezpieczenstwa.

2. Rekomendowane rozwigzanie, w tym planowane narzedzia interwencji, i oczekiwany efekt

Rozwiazaniem problemu jest opracowanie stosownych przepisoéw, zgodnie z upowaznieniem zamieszczonym w art. 14 ust.
4 ustawy o krajowym systemie cyberbezpieczenstwa.

3. Jak problem zostal rozwiazany w innych krajach, w szczegoélnos$ci krajach cztonkowskich OECD/UE?

Nie dotyczy.
4. Podmioty, na ktore oddzialuje projekt

Grupa Wielko$¢ Zrédto danych Oddziatywanie
Podmioty §wiadczace 20 Szacunki opartc na zataczniku | Podmioty $wiadczace ustugi

ustugi kluczowe w sektorze
energetycznym w
podsektorze
elektroenergetycznym

do projektu ustawy oraz
danych URE (OSP, pigciu
najwigkszych OSD dla
gospodarstw domowych,
dziewieciu najwiekszych OSD
dla przedsigbiorcow, pigciu
najwigkszych sprzedawcow
pradu)

kluczowe w sektorze
energetycznym w podsektorze
elektroenergetycznym

Podmioty $wiadczace 4 Szacunki oparte na zalagczniku | Podmioty $wiadczace ustugi
ustugi kluczowe w scktorze do projektu ustawy oraz kluczowe w sektorze
energetycznym w danych URE (OSP oraz czterej | energetycznym w podsektorze
podsektorze ropy naftowej najwigksi przedsigbiorcy ropy naftowej

posiadajacy koncesje na

dystrybucje¢, wytwarzanie,

magazynowanie lub

przetadunek paliw ciektych

oraz na obrot paliwami

ciektymi)
Podmioty §wiadczace 22 Szacunki oparte na zalaczniku | Podmioty $wiadczace ustugi

ustugi kluczowe w scktorze
energetycznym w
podsektorze gazu

do projektu ustawy oraz
danych URE (OSP, OSD,
przedsigbiorcy dostarczajgcy

kluczowe w sektorze
energetycznym w podsektorze
gazu
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lub magazynujacy gaz lub gaz
zicmny oraz dzicsi¢é

najwigkszych przedsigbiorstw
gazowych w rozumieniu art. 2
pkt 1 dyrektywy 2009/73/WE)

Podmioty $wiadczace 28

ustugi kluczowe w sektorze
transportu w podsektorze
transportu lotniczego

Szacunki oparte na zalaczniku
do projektu ustawy oraz
danych ULC (jeden
przewoznik lotniczy,
zarzadzajacy o$mioma
najwigkszymi portami
lotniczymi, pie¢ podmiotow
obstugujacych urzadzenia
pomocnicze znajdujace si¢ w
portach lotniczych oraz stuzba
kontroli ruchu lotniczego)

Podmioty $wiadczace ustugi
kluczowe w sektorze
transportu w podsektorze
transportu lotniczego

Podmioty $wiadczace 10

ustugi kluczowe w sektorze
transportu w podsektorze
transportu kolejowego

Szacunki oparte na zataczniku
do projektu ustawy oraz
danych UTK (trzech
najwiekszych zarzadcow
infrastruktury kolejowe;j,
czterech najwigkszych
przewoznikow kolejowych
osobowych oraz trzech
najwigkszych przewoznikow
kolejowych towarowych).

Nie wzigto pod uwagg liczby
operatorow infrastruktury
ustugowej ze wzgledu na fakt,
ze rejestr obiektow
infrastruktury ustugowe;j
zostanie utworzony przez
Prezesa UTK do 30 czerwca
2018 r.

Podmioty swiadczace ushugi
kluczowe w sektorze
transportu w podsektorze
transportu kolejowego

5. Informacje na temat zaKkresu, czasu trwania i podsumowanie wynikéw konsultacji

W ramach konsultacji i opiniowania projekt zostanie przestany do:

1)
2)
3)
4
5)
6)
7)
8)
9)
10)
11)
12)
13)
14)
15)
16)

Prezes Urzedu Komunikacji Elektroniczne;j,

Prezes Urzedu Ochrony Konkurencji i Konsumentow,

Generalnego Inspektora Ochrony Danych Osobowych,

Prezesa Gtoéwnego Urzedu Statystycznego,
Polskiej Izby Informatyki i Telekomunikacji,

Krajowej Izby Gospodarczej Elektroniki i Telekomunikacji,

Polskiej Izby Komunikacji Elektronicznej,
Krajowej Izby Gospodarczej,

Krajowej Izby Komunikacji Ethernetowej,
Polskiej Izby Radiodyfuzji Cyfrowej,
Polskiej Izby Handlu,

Fundacji Bezpieczna Cyberprzestrzen,
Polskiego Towarzystwa Informatycznego,
Fundacji Nowoczesna Polska,

Fundacji Projekt Polska,

Internet Society Poland,
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17)
18)
19)
20)
21)
22)
23)
24)
25)
26)
27)
28)
29)
30)
31)

Stowarzyszenia Inzynierow Telekomunikacji,

Fundacji Panoptykon,

Rady Dialogu Spotecznego,

Business Centre Club — Zwiazku Pracodawcow,

Niezaleznego Samorzadowego Zwigzku Zawodowego ,.Solidarnos¢”,
Ogolnopolskiego Porozumienia Zwiazkow Zawodowych,

Forum Zwiazkéw Zawodowych,

Pracodawcow Rzeczypospolitej Polskiej,

Konfederacji Lewiatan,

Zwigzku Przedsigbiorcow i Pracodawcow,

Zwigzku Rzemiosta Polskiego,

Zwigzku Pracodawcow Medidw Publicznych,

Zwigzku Pracodawcow Branzy Internetowej IAB Polska,

Federacji Zwigzkow Zawodowych Pracownikow Telekomunikacii,
Federacji Konsumentow.

Zgodnie z art. 5 ustawy z dnia 7 lipca 2005 r. o dziatalnosci lobbingowej w procesie stanowienia prawa (Dz. U. z 2017 r.
poz. 248) projekt zostal udostepniony na stronie podmiotowej Biuletynu Informacji Publicznej MC oraz w Biuletynie
Informacji Publicznej na stronie podmiotowej Rzadowego Centrum Legislacji, w serwisie Rzadowy Proces Legislacyjny.

6. Wplyw na sektor finanséw publicznych

(ceny state z ...... r.)

Skutki w okresie 10 lat od wejscia w zycie zmian [mln zt]

0 1 2 3 4 5

6

7

8

9

10

Lqgcznie (0-10)

Dochody ogétem

budzet panstwa

JST

pozostate jednostki (oddzielnie)

Wydatki ogélem

budzet panstwa

JST

pozostate jednostki (oddziclnic)

Saldo ogodlem

budzet panstwa

JST

S|lo |||l |||l
(=3 el Nl el E=2 K=l =l el Rl iR i ]
S|lo |||l |||l
S|lo |||l |||l
S|lo |||l |||l

S|lo |||l |||l

S|lo |||l |||l

S|lo |||l |||l

S|lo |||l |||l

S|lo |||l |||l

pozostate jednostki (oddzielnie) | 0 0 0 0

S |Io | ool |||l |0l

0

0

0

0

S |Io | ool |||l |0l

0

0

Zrédla finansowania

Przyjete rozwiazania nie spowoduja dodatkowych skutkow finansowych dla sektora finanséw
publicznych, w tym budzetu panstwa 1 budzetow jednostek samorzadu terytorialnego.

Dodatkowe
informacje, w tym
wskazanie zrodet
danych i przyjetych
do obliczen zalozen




~12 -

7. Wplyw na konkurencyjnos¢ gospodarki i przedsi¢biorczos¢, w tym funkcjonowanie przedsi¢biorcéw oraz na
rodzing, obywateli i gospodarstwa domowe

Skutki
Czas w latach od wejscia w zycie zmian 0 1 2 3 10 Lycznie
(0-10)
W yjecin duze przedsiebiorstwa | 0 0 0 0
premeznym sektor mikro-, matychi | 0 0 0 0
(w mln zt, Srednich
ceny stale przedsigbiorstw
Lo r) rodzina, obywatele 0 0 0 0
oraz gospodarstwa
domowe
W ujecin duze przedsigbiorstwa | Operatorzy ustug kluczowych beda zobowigzani do spetnienia wymogow
niepieni¢znym okreslonych w rozporzadzeniu.
sektor mikro-, matych i | Operatorzy ustug kluczowych beda zobowiazani do spelnienia wymogdow
$rednich okreslonych w rozporzadzeniu.
przedsicbiorstw
rodzina, obywatele Rodziny, obywatele, gospodarstwa domowe — regulacje zamieszczone w
oraz gospodarstwa rozporzadzeniu przyczynia si¢ do zwigkszenia bezpieczenstwa ustug, z ktérych
domowe korzystaja wszyscy obywatele.
Niemierzalne - Nie dotyczy.
Dodatkowe

informacje, w tym

wskazanie zrodet
danych 1 przyjetych do
obliczen zatozen

8. Zmiana obciazen regulacyjnych (w tym obowiazkéw informacyjnych) wynikajacych z projektu

[ nie dotyczy

Wprowadzanc sa obcigzenia poza bezwzglednic [ tak
wymaganymi przez UE (szczegély w odwroconej tabeli | [] nie

zgodnosci).

[ nie dotyczy

[] zmniejszenie liczby dokumentow
[] zmniejszenie liczby procedur
[ skrécenie czasu na zatatwienie sprawy

[J inne:

[X] zwigkszenie liczby dokumentow
[X] zwigkszenie liczby procedur
[] wydtuzenie czasu na zatatwienie sprawy

[J inne:

Wprowadzane obciazenia sg przystosowane do ich X tak

elektronizacji.

[ nie
[ nie dotyczy

9. Wplyw na rynek pracy

Pozytywny — przepisy przyczynia si¢ do wzrostu zatrudnienia w obszarze cyberbezpieczefistwa.




10. Wplyw na pozostale obszary

[] srodowisko naturalne

[] demografia X informatyzacja

[ sytuacja i rozwéj regionalny [] mienie panstwowe [ zdrowie

[ inne:

Omowienie wplywu

Przepisy rozporzadzenia przyczynia si¢ do zwigkszenia poziomu cyberbezpieczenstwa, co bedzie
miato pozytywny wplyw na przedsiebiorcow i obywateli.

11.Planowane wykonanie przepisow aktu prawnego

Po uplywie okresow przewidzianych na wprowadzenie odpowiednich rozwigzan (vacatio legis) badz dostosowanie
istniejacych przez adresatow aktu.

12. W jaki sposéb i kiedy nastapi ewaluacja efektéw projektu oraz jakie mierniki zostana zastosowane?

100% operatoré6w ma wdrozonc odpowicdnic rozwigzania, po roku od wcjscia w Zycic przepisow.

13.Zalaczniki (istotne dokumenty zrédlowe, badania, analizy itp.)

75/04/rch




