Projekt

ROZPORZADZENIE
MINISTRA CYFRYZACJIV
z dnia

w sprawie wykazu certyfikatéw uprawniajacych do przeprowadzenia audytu

Na podstawie art. 15 ust. 8 ustawy z dnia ... o krajowym systemie cyberbezpieczenstwa

(Dz. U. poz. ...) zarzadza sig, co nastgpuje:

§ 1. Rozporzadzenie okresla wykaz certyfikatow uprawniajgcych do przeprowadzenia
audytu w rozumieniu art. 15 ustawy z dnia ...... o krajowym systemie cyberbezpieczenstwa,

stanowiacy zalacznik do rozporzadzenia.

§ 2. Rozporzadzenie wchodzi w zycie z dniem ...

MINISTER CYFRYZACJI

Y Minister Cyfryzacji kieruje dzialem administracji rzadowej — informatyzacja, na podstawic § 1 ust. 2

rozporzadzenia Prezesa Rady Ministrow z dnia 20 kwietnia 2018 r. w sprawie szczegblowego zakresu
dziatania Ministra Cyfryzacji (Dz. U. poz. 761)



1
2)
3)
4)
5)
6)
7
8)

9)

Zatacznik

do rozporzadzenia
Ministra Cyfryzacji
Z dnia ..... (poz. ....)

WYKAZ CERTYFIKATOW UPRAWNIAJACYCH DO
PRZEPROWADZENIA AUDYTU

Certified Internal Auditor (CIA);

Certified Information System Auditor (CISA);

Certified Information Security Manager (CISM);

Certified in Risk and Information Systems Control (CRISC);

Certified in the Governance of Enterprise IT (CGEIT);

Certified Information Systems Security Professional (CISSP);

Systems Security Certified Practitioner (SSCP);

Certyfikat audytora wiodgcego systemu zarzadzania bezpieczenstwem informacji wedtug
normy PN ISO/IEC 27001;

Certyfikat audytora wiodacego systemu zarzadzania ciaglo$cia dziatania PN ISO 22301.



UZASADNIENIE

Projekt rozporzadzenia Ministra Cyfryzacji w sprawie wykazu certyfikatow uprawniajacych

do przeprowadzenia audytu zostal przygotowany na podstawie delegacji ustawowej,

zamieszczonej w art. 15 ust. 8 projektu ustawy o krajowym systemie cyberbezpieczenstwa,

okreslanej dalej jako ,,ustawa”.

Celem projektowanych przepisow jest okreSlenie wymagan uprawniajgcych do

przeprowadzania audytu bezpieczenstwa u Operatora ustugi kluczowej. Wymienione

certyfikaty swoimi wymaganiami uwzgledniaja zakres wiedzy specjalistycznej od 0sdb sie

nimi legitymujacymi. Obowiazek przeprowadzania audytu okreslony jest w art. 15 ust. 1

ustawy i powinien odbywa¢ si¢ co najmniej raz na dwa lata.

Projektujac rozporzadzenie wzieto pod uwage nastepujace uznane certyfikaty:

1.

Certified Internal Auditor (CIA), ktory jest migdzynarodowym certyfikatem wydawanym
przez Instytut Audytorow Wewngtrznych (Institute of Internal Auditors, 11A). Certytikat
CIA potwierdza standardy i kompetencje zawodowe audytoréw wewnetrznych,
a egzamin sprawdza wiedzg¢, umiej¢tnosci i kwalifikacje niezb¢dne do wykonywania

zawodu audytora wewnetrznego.

Certified Information System Auditor (CISA), ktory jest certyfikatem wydawanym przez
Stowarzyszenie ds. Audytu i Kontroli Systemow Informatycznych (Information Systems
Audit and Control Association, ISACA), przeznaczonym dla oséb odpowiedzialnych za
zapewnienie bezpieczenstwa IT organizacji oraz monitorowanie, zarzadzanie i ochrong
systemow biznesowych. Certyfikat CISA jest uznawanym na catym $wiecie standardem
gwarantujacym odpowiednig wiedze 1 umiejetnosci audytordw IT w zakresie oceny luk

w zabezpieczeniach i wdrazania mechanizméw kontrolnych w przedsiebiorstwach.

Certified Information Security Manager (CISM), ktory jest certyfikatem w zakresie
zarzadzania bezpieczenstwem informacji, wydawanym przez Stowarzyszenie ds. Audytu
i Kontroli Systeméw Informatycznych (Information Systems Audit and Control
Association, ISACA). Celem certyfikacji jest upowszechnienie wspdlnego zasobu
wiedzy dla osob zarzadzajacych bezpieczenstwem informacji. CISM koncentruje sie na
zarzadzaniu ryzykiem jako podstawa bezpieczenstwa informacji. Dotyczy réwniez

szerszych zagadnien, takich jak zarzadzanie bezpieczenstwem informacji, a takze kwestii



praktycznych, takich jak zarzadzanie programami w zakresie bezpieczenstwa informacji

i zarzadzanie incydentami bezpieczenstwa.

Certified in Risk and Information Systems Control (CRISC), ktory jest certyfikatem
przeznaczonym dla o0sdb zajmujacych si¢ problematyka IT i zarzadzaniem ryzkiem
w przedsigbiorstwach. Wydawanie certyfikatow jest akredytowane przez instytucje
ustalajaca normy techniczne obowiazujace w USA - American National Standards
Institute (ANSI) pod oznaczeniem ISO/IEC 17024:2012. Norma ta dotyczy ogoélnych
wymagan dla jednostek certyfikujacych osoby oraz zawiera zasady i wymagania
dotyczace jednostki certyfikujgcej osoby w odniesieniu do specyficznych wymagan,

lacznie z opracowywaniem i utrzymywaniem programu certyfikacji osob.

Certified in the Governance of Enterprise IT (CGEIT), ktory jest certyfikatem
przeznaczonym dla os6b zajmujacych si¢ kwestiami IT w przedsigbiorstwie, a takze 0sob
odpowiedzialnych za doradztwo zwigzane z IT. Gwarantuje on wiedzg, umiej¢tnosei i
praktyczne doswiadczanie osdb go posiadajacych w zakresie testowania, sprawdzania

poprawnoéci 1 poswiadczania w obszarze zarzadzania IT.

Za rozwéj, utrzymanie, testowanie i monitorowanie odpowiada Stowarzyszenie
ds. Audytu i Kontroli Systemow Informatycznych (Information Systems Audit and
Control Association, ISACA).

Certified Information Systems Security Professional (CISSP), ktory jest certyfikatem
gwarantujacym niezalezne 1 obiektywne $wiadectwo eksperckie w dziedzinie
bezpieczenstwa teleinformatycznego. Certyfikat spetnia standard ISO 17024:2003 oraz
akredytowany jest przez ANSI (American National Standards Institute).

Systems Security Certified Practitioner (SSCP), ktory jest certyfikatem dla osob
zajmujacych si¢ bezpieczenstwem IT. Jego uzyskanie potwierdza zdolno$¢ wdrazania,
monitorowania i administrowania infrastrukturg IT w zgodnosci politykg bezpieczenstwa
informatycznego i procedurami, ktére zapewniajg poufnoé¢, integralnos¢ i dostepnosé

danych.

Certyfikat audytora wiodgcego systemu zarzadzania bezpieczenstwem informacji wedtug
normy PN ISO/IEC 27001. Niniejsza miedzynarodowa norma okre$la wymagania
dotyczace ustanowienia, wdrozenia, utrzymania i ciagtego doskonalenia systemu

zarzadzania bezpieczenstwem informacji w odniesieniu do organizacji. Norma obejmuje



réwniez wymagania dotyczace szacowania i postgpowania z ryzykiem dotyczacym
bezpieczenstwa informacji, dostosowanych do potrzeb organizacji. Wymogi okreslone w
niniejszej normie sg ogodlne i majg zastosowanie do wszystkich organizacji, niezaleznie

od typu, wielkosci i charakteru.

9. Certyfikat audytora wiodacego systemu zarzadzania ciagloscia dziatania PN ISO 22301.
Niniejsza norma okresla wymagania dotyczace planowania, ustanowienia, wdrozenia,
eksploatacji, monitorowania, przegladu, utrzymania 1 ciagtego doskonalenia
udokumentowanego systemu zarzadzania, aby zmniejszy¢ prawdopodobienstwo
wystapienia ucigzliwych incydentow, przygotowac si¢ na ich wystapienia, odpowiedzie¢

na ich dziatanie i wyj$¢ z kryzysu gdy si¢ pojawiajg.

Projektowane rozporzadzenie wejdzie w zycie w dniu wejScia w Zycie ustawy o

krajowym systemie cyberbezpieczenstwa.
Przedmiot projektowanej regulacji jest zgodny z prawem Unii Europejskiej.

Projektowana regulacja nie zawiera przepisow technicznych w rozumieniu
rozporzadzenia Rady Ministrow z dnia 23 grudnia 2002 1. w sprawie sposobu
funkcjonowania krajowego systemu notyfikacji norm i aktéw prawnych (Dz. U. poz. 2039

oraz z 2004 r. poz. 597) i nie podlega notyfikacji Komisji Europejskie;j.

Projektowana regulacja nie bedzie wymagata notyfikacji Komisji Europejskiej w trybie
ustawy z dnia 30 kwietnia 2004 r. o postgpowaniu w sprawach dotyczacych pomocy

publicznej (Dz. U. z 2018 r. poz. 362).

Projekt nie wymaga przedlozenia instytucjom i organom Unii Europejskiej oraz
Europejskiemu Bankowi Centralnemu w celu uzyskania opinii, dokonania konsultacji lub

uzgodnienia.

Projekt zostanie udostgpniony na stronie Rzgdowego Centrum Legislacji w serwisie
~Rzadowy Proces Legislacyjny” oraz w Biuletynie Informacji Publicznej na stronie
podmiotowej Ministerstwa Cyfryzacji, zgodnie z art. 5 ustawy z dnia 7 lipca 2005 1. o

dziatalnosci lobbingowej w procesie stanowienia prawa (Dz. U. z 2017 r. poz. 248).
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Data sporzadzenia

Nazwa projektu 19 kwietnia 2018 r.

Rozporzadzenie Ministra Cyfryzacji w sprawie wykazu certyfikatow

uprawniajacych do przeprowadzenia audytu Zrédlo: art. 15 ust. 8 ustawy z dnia

............. o krajowym systemie
cyberbezpieczenstwa (Dz. U. poz. ...)

Ministerstwo wiodace i ministerstwa wspolpracujace

Ministerstwo Cyfryzacji

Osoba odpowiedzialna za projekt w randze Ministra, Sekretarza

Stanu lub Podsekretarza Stanu

Podsekretarz Stanu — Karol Okonski Nr w wykazie prac legislacyjnych Rady
. . Ministrow

Kontakt do opiekuna merytorycznego projektu XXX

Andrzej Szyszko, Departament Cyberbezpieczefistwa, Zastepca

Dyrektora, tel. (22) 245 57 05, e-mail: andrzej.szyszko@mc.gov.pl

1. Jaki problem jest rozwiazywany?

W zwiazku z rcgulacja zawarta w art. 15 ust. 1 ustawy o krajowym systcmic cyberbezpicczenstwa, ktéra normuje
obowiazek operatora ustugi kluczowej do przeprowadzania, co najmniej raz na dwa lata, audytu bezpieczenstwa
systemow informacyjnych, wykorzystywanych do $wiadczenia ustugi kluczowej, zwany dalej ,audytem”, powstata
konieczno$¢ przeprowadzania audytu przez osoby posiadajgce certyfikaty, ktore zakresem swojego programu
certyfikacyjnego daja rgkojmi¢ wiasciwego przeprowadzenia audytu.

2. Rekomendowane rozwiazanie, w tym planowane narze¢dzia interwencji, i oczekiwany efekt

Okreslenie wlasciwych certyfikatow:

1) Certified Internal Auditor (CIA).

2) Certified Information System Auditor (CISA).

3) Certified Information Security Manager (CISM).

4) Certified in Risk and Information Systems Control (CRISC).

5) Certified in the Governance of Enterprise IT (CGEIT).

6) Certified Information Systems Security Professional (CISSP).

7) Systems Security Certified Practitioner (SSCP).

8) Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedtug normy PN
ISO/IEC 27001.

9) Certyfikat audytora wiodgcego systemu zarzadzania ciagtosciag dziatania PN ISO 22301.

Wymienione wyzej rozwigzania powinny w sposob skuteczny i kompleksowy zapewnié¢ wilasciwe przeprowadzenie
audytu.

3. Jak problem zostal rozwiazany w innych krajach, w szczegolnosci krajach czlonkowskich OECD/UE?

Ze wzgledu na szczegdlowos¢ projektowanej regulacji, odstapiono od przeprowadzenia analiz prawnoporéwnawczych.

4. Podmioty, na ktére oddzialuje projekt

Grupa Wielko$¢ Zrédto danych Oddziatywanie
Podmioty §wiadczace 20 Szacunki oparte na zalagczniku | Podmioty $wiadczace ushugi
ustugi kluczowe w sektorze nr 1 do projektu ustawy oraz kluczowe w sektorze
energetycznym w danych URE (OSP, pieciu energetycznym w podsektorze
podsektorze najwigkszych OSD dla elektroenergetycznym
elektroenergetycznym gospodarstw domowych,

dziewigciu najwigkszych OSD
dla przedsigbiorcow, pigciu
najwigkszych sprzedawcow

pradu).
Podmioty $wiadczace 4 Szacunki oparte na zatgczniku Podmioty $wiadczace ushugi
ustugi kluczowe w sektorze nr 1 do projektu ustawy oraz kluczowe w sektorze
energetycznym w danych URE (OSP oraz czterej | energetycznym w podsektorze
podsektorze ropy naftowej najwigksi przedsiebiorcy ropy naftowe;j

posiadajacy koncesje¢ na
dystrybucje, wytwarzanie,
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magazynowanie lub
przctadunck paliw cicklych
oraz na obrot paliwami
ciektymi).

Podmioty $wiadczace
ustugi kluczowe w sektorze
energetycznym w
podsektorze gazu

22

Szacunki oparte na zataczniku
nr 1 do projektu ustawy oraz
danych URE (OSP, OSD,
przedsigbiorcy dostarczajacy
lub magazynujacy gaz lub gaz
ziemny oraz dziesigé
najwigkszych przedsigbiorstw
gazowych w rozumieniu art. 2

pkt 1 dyrektywy 2009/73/WE).

Podmioty $wiadczace ustugi
kluczowe w sektorze
energetycznym w podsektorze
gazu

Podmioty $wiadczace
ustugi kluczowe w sektorze
transportu w podsektorze
transportu lotniczego

28

Szacunki oparte na zataczniku
nr 1 do projektu ustawy oraz
danych ULC (jeden
przewoznik lotniczy,
zarzadzajacy o$mioma
najwigkszymi portami
lotniczymi, pig¢ podmiotow
obstugujacych urzadzenia
pomocnicze znajdujace sie w
portach lotniczych oraz shuzba
kontroli ruchu lotniczego).

Podmioty $wiadczace ustugi
kluczowe w sektorze
transportu w podsektorze
transportu lotniczego

Podmioty $wiadczace
ustugi kluczowe w sektorze
transportu w podsektorze
transportu kolejowego

10

Szacunki oparte na zataczniku
nr 1 do projektu ustawy oraz
danych UTK (trzech
najwiekszych zarzadcow
infrastruktury kolejowej,
czterech najwigkszych
przewoznikow kolejowych
osobowych oraz trzech
najwigkszych przewoznikow
kolejowych towarowych).

Nie wzigto pod uwage liczby
operatorow infrastruktury
ustugowej ze wzgledu na fakt,
ze rejestr obiektow
infrastruktury ushugowej
zostanie utworzony przez
Prezesa UTK do 30 czerwca
2018 r.

Podmioty $wiadczace ustugi
kluczowe w sektorze
transportu w podsektorze
transportu kolejowego

Projekt rozporzadzenia oddzialuje na przedsigbiorcow, jak réwniez na osoby fizyczne, ktére beda chciaty $wiadezyé
ustugi w zakresie wykonywania audytow. Koszty uzyskania uprawnien wynikajacych z rozporzadzenia nalezy traktowac
jako zwykte koszty zwiazane z prowadzenia dziatalnosci gospodarczej lub zawodowe;.

5. Informacje na temat zakresu, czasu trwania i podsumowanie wynikow konsultacji

W ramach konsultacji i opiniowania projekt zostanie przestany do:

1) Prezes Urzedu Komunikacji Elektronicznej,

2) Prezes Urzgdu Ochrony Konkurencji i Konsumentow,
3) Generalnego Inspektora Ochrony Danych Osobowych,

4) Prezesa Glownego Urzgdu Statystycznego,

5) Polskiej Izby Informatyki i Telekomunikacji,

6) Krajowej Izby Gospodarczej Elektroniki i Telekomunikacji,
7) Polskiej Izby Komunikacji Elektronicznej,

8) Krajowej Izby Gospodarczej,

9) Krajowej Izby Komunikacji Ethernetowej,

10) Polskiej Izby Radiodyfuzji Cyfrowej,




11) Polskiej Izby Handlu,

12) Fundacji Bezpicczna Cyberprzestrzen,

13) Polskiego Towarzystwa Informatycznego,

14) Fundacji Nowoczesna Polska,

15) Fundacji Projekt Polska,

16) Internet Society Poland,

17) Stowarzyszenia Inzynieréw Telekomunikacji,

18) Fundacji Panoptykon,

19) Rady Dialogu Spotecznego,

20) Business Centre Club — Zwigzku Pracodawcow,

21) Niezaleznego Samorzadowego Zwiazku Zawodowego ,,Solidarnos¢”,
22) Ogdlnopolskiego Porozumienia Zwigzkdéw Zawodowych,
23) Forum Zwigzkéw Zawodowych,

24) Pracodawcow Rzeczypospolitej Polskiej,

25) Konfederacji Lewiatan,

26) Zwiazku Przedsigbiorcow i Pracodawcow,

27) Zwiazku Rzemiosta Polskiego,

28) Zwiazku Pracodawcow Mediow Publicznych,

29) Zwiazku Pracodawcow Branzy Internctowcej IAB Polska,
30) Federacji Zwiazkow Zawodowych Pracownikow Telekomunikacji,
31) Federacji Konsumentow.

Zgodnie z art. 5 ustawy z dnia 7 lipca 2005 r. o dzialalnosci lobbingowej w procesie stanowienia prawa (Dz.U. z 2017 r.
poz. 248) projekt zostanie udostepniony w Biuletynie Informacji Publicznej na stronie podmiotowej Rzadowego Centrum
Legislacji, w serwisie Rzadowy Proces Legislacyjny oraz na stronach internetowych Ministerstwa Cyfryzacji.

6. Wplyw na sektor finanséw publicznych

(ceny state z ...... r.)

Skutki w okresie 10 lat od wejscia w zycie zmian [mln zt]

0 1 2 3 4 5

6

7

8

9

10

Lgcznie (0-10)

Dochody ogélem

budzet panstwa

JST

pozostate jednostki (oddzielnie)

Wydatki ogélem

budzet panstwa

JST

pozostate jednostki (oddzielnie)

Saldo ogolem

budzet panstwa

S| O O O O O O O O O O
S| O O O O O O O O O O
S| O O O O O O O O O O
O O O O O O O O O O O
S| O O O O O O O O O O
S| O O O O O O O O O O

JST

S| O O O O O O O O O O

O O O O O O O O O O O

S| O O O O O O O O O O

O O O O O O O O O O O

S| O O O O O O O O O O

S| O O O O O O O O O O

pozostale jednostki (oddzielnie)

Zrédta finansowania

Przyjgte rozwiazania nie spowoduja dodatkowych skutkéw finansowych dla sektora finansow
publicznych, w tym budzetu panstwa i budzetéw jednostek samorzadu terytorialnego.

Dodatkowe
informacje, w tym
wskazanie Zzrodet
danych i przyjetych do
obliczen zatozen
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7. Wplyw na konkurencyjnos¢ gospodarki i przedsi¢biorczos¢, w tym funkcjonowanie przedsi¢biorcéw oraz na
rodzing, obywateli i gospodarstwa domowe

Skutki

Czas w latach od wejscia w zycie zmian 0 1 2 3 5 10 Lgcznie
(0-10)

W ujecin

pienigznym sektor przedsigbiorstw
(w min z, — przedsigbiorcy,
bedacy operatorami
ustug kluczowych —
szacunkowy koszt dla
przedsigbiorcy

ceny stale
Z...T.)

sektor przedsigbiorstw
— przedsigbiorcy,
ktorzy chea $wiadczyé
ustugi z zakresu
reagowania na
incydenty —
szacunkowy koszt dla
przcdsigbiorcy

W ujgciu duze przedsigbiorstwa | Operatorzy ustug kluczowych beda zobowigzani do spelienia wymogow
niepieni¢znym okreslonych w rozporzadzeniu.

sektor mikro-, matych i | Opecratorzy ustug kluczowych be¢da zobowigzani do spchiicnia wymogow
Srednich okreslonych w rozporzadzeniu.
przedsigbiorstw

rodzina, obywatele Rodziny, obywatele, gospodarstwa domowe — regulacje zamieszczone w
oraz gospodarstwa rozporzadzeniu przyczynia si¢ do zwigkszenia bezpieczenstwa ustug, z ktorych
domowe korzystaja wszyscy obywatele.

Dodatkowe
informacje, w tym
wskazanie zrodet
danych i przyjetych do
obliczen zatozen

8. Zmiana obciazen regulacyjnych (w tym obowiazkéw informacyjnych) wynikajacych z projektu

[] nie dotyczy
Wprowadzane sa obciazenia poza bezwzglednie [ tak
wymaganymi przez UE (szczegoty w odwroconej tabeli X n%e
zgodnoscei). [ nie dotyczy
[[] zmniejszenie liczby dokumentow || zwigkszenie liczby dokumentow
[] zmniejszenie liczby procedur | zwigkszenie liczby procedur
[ skrécenie czasu na zalatwienie sprawy || wydluzenie czasu na zalatwienie sprawy
[J inne: | | inne:
Wprowadzane obcigzenia sg przystosowane do ich || tak
elektronizacji. L | nie
[X] nie dotyczy

9. Wplyw na rynek pracy

Pozytywny — przepisy przyczynia si¢ do wzrostu zatrudnienia w obszarze cyberbezpieczenstwa.
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10. Wplyw na pozostale obszary

[] srodowisko naturalne
[ sytuacja i rozwéj regionalny [] demografia Xinformatyzacja
inne: [] mienie panstwowe [ zdrowie

Przepisy rozporzadzenia przyczynig si¢ do zwigkszenia poziomu cyberbezpieczenstwa, co bedzie

Oméwienie wplywu miato pozytywny wplyw na przcdsigbiorcow i obywatcli.

11.Planowane wykonanie przepisow aktu prawnego

Po uptywie okreséw przewidzianych na wprowadzenie odpowiednich rozwiazan (vacatio legis) badz dostosowanie
istniejacych przez adresatow aktu.

12. W jaki sposob i kiedy nastapi ewaluacja efektéw projektu oraz jakie mierniki zostang zastosowane?

Nie jest planowana ewaluacja.

13.Zalaczniki (istotne dokumenty zrédlowe, badania, analizy itp.)

74/04/rch




