Krajowa Izba Gospodarcza Elektroniki i Telekomunikacji

Warszawa, dnia 31 stycznia 2023 roku
KIGEiT/185/01/2023

Szanowny Pan Jacek Oko

Prezes Urz¢du Komunikacji Elektronicznej
ul. Gieldowa 7/9,

01-211 Warszawa

Dotyczy: Stanowisko — konsultacje aukeji 3,6 GHz

W zwigzku z rozpoczgciem przez Prezesa Urzedu Komunikacji Elektronicznej (,,Prezes UKE”)
konsultacji dotyczacych aukeji na cztery rezerwacje czestotliwosci z pasma 3,6 GHz, w imieniu
Krajowej Izby Gospodarczej Elektroniki i Telekomunikacji (,,Izba”) ponizej przedstawiamy
nastepujace uwagi.

Brak podstawy dla Procedury DWR w obowiazujacvch przepisach prawa dla obecnej tresci
pkt 11 Zalacznika nr 3 do projektéw decyzji w_sprawie rezerwacii_czestotliwosci pn.

Wymagania dotyczgce bezpieczevistwa i_integralnosci infrastruktury telekomunikacyjnej
i ustug” (.,Procedura DWR?”)

Zgodnie z Procedurg DWR Prezes UKE przekazuje! dysponentowi rezerwacji czestotliwosci
informacj¢ o uznaniu dostawcy za dostawce wysokiego ryzyka. Analiza przepiséw Prawa
telekomunikacyjnego?, czy ustawy o krajowym systemie cyberbezpieczenistwa®, nie prowadzi do
wniosku, aby Prezes UKE posiadat kompetencje do uznania dostawcy za dostawce wysokiego
ryzyka®. Brak takze przepiséw powszechnie obowigzujacych, z ktdrych wynika uprawnienie
Prezesa UKE do przekazywania takich informacji tj. o uznaniu danego dostawcy za dostawce
wysokiego ryzyka dysponentowi rezerwacji czestotliwosci, co uruchamiatoby Procedure DWR.
Jakiekolwiek decyzje lub orzeczenia organéw innych pafistw, w tym parnistw cztonkowskich Unii
Europejskiej w tym zakresie nie moga skutkowa¢ uznaniem dostawcy za dostawce wysokiego
ryzyka na gruncie prawa polskiego. W obecnym stanie prawnym nie ma takze podstaw, aby
decyzj¢ o wykluczeniu dostawcy mogt podjaé jakikolwiek inny organ. Opisana w dalszej czesci
punktu 11 zatgcznika nr 3 procedura wycofania sprzetu, prowadzona z udzialem Prezesa UKE,
ze wskazaniem konkretnych czynnodci i terminéw ich realizacji przez operatora, takze nie
znajduje zadnego umocowania w obowiazujgcych przepisach prawa.

Postanowienia punktu 11 naruszajg sformutowana w art. 22 Konstytucji RP zasade wolnosci
gospodarczej. Zgodnie bowiem z tym przepisem Konstytucji, ograniczenie wolnosci dziatalnosci
gospodarczej jest dopuszczalne tylko w drodze ustawy i tylko ze wzgledu na wazny interes

! Analogicznie, konstrukcja przekazania stosowana jest w Prawie telekomunikacyjnym, gdy mowa o transferze pewnych
informacji lub rozstrzygnigé (por. odpowiednio art. 9 ust. 4, art. 19 ust. 2b, art. 175a ust. la, art. 175b ust. 3, art. 179, art. 190
ust. 2c¢, art. 192a ust. 2 Prawa telekomunikacyjnego).

2 Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (t.j. Dz. U. z 2022 r. poz. 1648).

3 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa (tj. Dz. U. 22022 r. poz. 1863).

4 Por. art. 175b i 175¢ Prawa telekomunikacyinego.
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publiczny. Postanowienia punktu 11 ograniczaja wigc swobode¢ wolnosci gospodarczej na
podstawie aktu prawnego, ktéry nie jest ustawg i nie ma swojego umocowania w ustawie.

W konsekwencji proponowane postanowienia Procedury DWR wykraczaja poza dopuszczalny
zakres wymaganh dotyczacych bezpieczenstwa i integralnosci infrastruktury telekomunikacyjnej
i ushug, o ktérych mowa w art. 115 ust. 1 pkt 10 Prawa telekomunikacyjnego. Ewentualne
zastosowanie Procedury DWR wobec dysponenta czestotliwosci doprowadzitoby do razacego
naruszenia prawa ze wzgledu na brak podstaw prawnych dla takiego wykluczenia. W rezultacie
doszloby do jawnego zlamania zasady praworzadnosci, zgodnie z ktora organy administracji
dzialaja na podstawie i w granicach prawa’.

Niespéjnosé z Dyrektywa NIS26

Prezes UKE pominagt rowniez fakt, ze 16 stycznia 2023 r. weszta w zycie Dyrektywa NIS2, ktéra
w sposob systemowy adresuje kwestie cyberbezpieczeristwa, takze w odniesieniu do rynku
telekomunikacyjnego. Polska zobligowana jest do transpozycji tej dyrektywy nie pézniej niz do
17 pazdziernika 2024 r. Powstaje zatem uzasadniona watpliwos$¢, czy i w jakim zakresie
Procedura DWR jest zgodna z nowg dyrektywa. Pytanie to w szczegdlnosci dotyczy zgodnosci
Procedury DWR ze $rodkami dopuszczalnymi na podstawie Dyrektywy NIS2, w celu
skoordynowanego szacowania ryzyka dla bezpieczenstwa krytycznych tancuchéw dostaw.
Srodki te powinny by¢ odpowiednie i proporcjonalne. Dopoki $rodki przewidziane w NIS2 nie
zostang transponowane do obowigzujacych w Polsce przepiséw ustawowych i na ich podstawie
nie zostanie uregulowana Procedura DWR, brak jest podstaw prawnych wprowadzenia do decyzji
rezerwacyjnych postanowiefi punktu. W przeciwnym razie stanowi¢ to bedzie naruszenie
wspomnianych juz konstytucyjnych zasad praworzadnosci i swobody prowadzenia dziatalnosci
gospodarczej.

Proponowane rozwiazanie

Izba wnosi o usunigcie Procedury DWR (pkt 11 z zalgcznika nr 3 do projektéw decyzji
w sprawie rezerwacji cz¢stotliwosci).

Warto takze podkreslié, iz organy administracji publicznej w kontekscie wymagan
bezpieczenstwa i samej Procedury DWR moga siggna¢ po mechanizmy umozliwiajgce
wykluczenie dostawcéw z budowy i rozbudowy sieci 5G w Polsce, zawarte w rozporzadzeniu
Rady (UE) w sprawie srodkéw ograniczajacych w celu zwalczania cyberatakéw zagrazajgcych
Unii lub jej panstwom czlonkowskim’. Na podstawie tych przepiséw mozliwe jest zamrozenie
zasobéw dostawcy, co jest rownoznaczne z wykluczeniem z rynku — przepisy tego
rozporzadzenia mogg by¢ bowiem bezposrednio stosowane.

Jednoczesnie, zgodnie z prosbg otrzymana w toku konsultacji wewnatrz-izbowych od jednego
z czlonkéw Izby, firmy EXATEL S.A., informuje o wylaczeniu poparcia tej firmy dla tresci powyz-
szego stanowiska. . .
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Prezes Zarzadu

Stefan Kaminski

3 Por. art. 7, art. 22 i art. 31 ust. 3 Konstytucji RP.

6 Dyrektywa Parlamentu Europejskicgo i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie §rodkéw na rzecz wysokiego
wspdlnego poziomu cyberbezpieczefistwa na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe
(UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148

7 Rozporzadzenie Rady (UE) 2019/796 z dnia 17 maja 2019 r. w sprawie srodkéw ograniczajacych w celu zwalczania cyberatakéw
zagrazajgcych Unii lub jej pafistwom cztonkowskim
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