Eksperci Cisco Talos zidentyfikowali nowe cyberzagrozenie o nazwie
"Greatness" oparte na phishingu jako ustudze

Najwazniejsze informacje:

e Greatness wykorzystuje funkcje spotykane w najbardziej zaawansowanych ofertach Paa$S
(Phishing as a Service), takie jak obejscie uwierzytelniania wielosktadnikowego (MFA),
filtrowanie IP oraz integracje z botami na Telegramie;

e Greatness, wyspecjalizowany jest w atakach phishingowych na zainfekowane elementy
Microsoft 365, dostarczajgc przestepcom kreator zatgcznikéw i linkdw, ktéry tworzy
przekonujace strony-przynety stuzgce do logowania. Zawiera on takie funkcje, jak wstepnie
wypetniony adres e-mail ofiary oraz wyswietlanie odpowiedniego logo i tta firmy, pobranego z
prawdziwej strony logowania Microsoft 365 organizacji docelowe]. Dzieki temu Greatness
szczegOlnie dobrze nadaje sie do atakdw na uzytkownikéw biznesowych;

e Analiza domen bedacych celem kilku biezgcych i przesztych kampanii ujawnita, ze najczesciej
atakowane sektory to produkcja, opieka zdrowotna i technologia. Doktadny rozktad ofiar w
kazdym kraju i sektorze rézni sie nieznacznie w zaleznosci od celéw przestepcow;

e Aby korzystac z Greatness, ztosliwe podmioty muszg wdrozy¢ i skonfigurowaé dostarczony
zestaw phishingowy z kluczem API, ktory pozwala nawet niewykwalifikowanym
cyberprzestepcom na tatwe korzystanie z zaawansowanych funkcji ustugi. Zestaw
phishingowy i API dziatajg jako proxy do systemu uwierzytelniania Microsoft 365,
przeprowadzajac atak typu "man-in-the-middle" i kradngc dane uwierzytelniajgce ofiary lub
pliki cookie.

Warszawa, 18 maja 2023 - Nowa ustuga phishing-as-a-service (PaaS) o nazwie Greatness zostata
wykryta przez ekspertow Cisco Talos. Wykorzystuje ona funkcje spotykane w najbardziej
zaawansowanych ofertach Paas$, takie jak obejscie wielosktadnikowego uwierzytelniania (MFA),
filtrowanie IP oraz integracja z botami na Telegramie. Zdaniem Cisco Talos, Greatness rozpoczat
dziatalnos¢ w potowie 2022 roku.

Ataki z uzyciem Greatnessa najczesciej celujg w firmy z USA

Greatness byt szczegdlnie popularny w grudniu 2022 roku i marcu 2023 roku. Chociaz kazda kampania
miata nieco inng lokalizacje, zbiorczo ponad 50 proc. wszystkich celéw miato siedzibe w USA. Kolejne
najczesciej atakowane regiony to Wielka Brytania, Australia, RPA i Kanada.

Greatness zostat zaprojektowany w celu kompromitowania uzytkownikédw Microsoft 365 i moze
sprawic, ze strony phishingowe bedg szczegdlnie przekonujace i skuteczne we wsparciu atakow na
firmy. W oparciu o dane uzyskane przez Cisco Talos, udato sie ustali¢, ze cyberprzestepcy
wykorzystujgcy Greatness celujg niemal wytgcznie w przedsiebiorstwa. Analiza organizacji bedacych
celem atakéw w kilku kampaniach pokazuje, ze najczesciej atakowanym sektorem byta produkcja, a
nastepnie opieka zdrowotna, technologia i nieruchomosci.

Przebieg ataku

Ofiara otrzymuje ztosliwy e-mail, ktéry zazwyczaj zawiera plik HTML jako zatgcznik. Gdy ofiara otworzy
plik HTML, przegladarka internetowa wykonuje krétki fragment zamaskowanego kodu JavaScript,
ktory nawigzuje potgczenie z serwerem atakujgcego w celu uzyskania kodu HTML strony phishingowej



i wyswietlenia go uzytkownikowi w tym samym oknie przegladarki. Kod ten zawiera zamazany obraz,
ktéry przedstawia wirujgce koto, udajac, ze taduje dokument.

Nastepnie strona przekierowuje ofiare na strone logowania Microsoft 365, zwykle wstepnie
wypetniong adresem e-mail ofiary oraz ttem i logo uzywanym przez jej firme. Gdy ofiara podaje swoje
hasto, PaaS taczy sie z Microsoft 365, podszywa sie pod ofiare i podejmuje prébe logowania. Jesli
uzywane jest MFA, ustuga wyswietli ofierze monit o uwierzytelnienie przy uzyciu metody MFA
wymagane] przez prawdziwg strone Microsoft 365 (np. kod SMS, kod potgczenia gtosowego,
powiadomienie push).

Gdy ustuga otrzyma autoryzacje, bedzie nadal podszywac sie pod ofiare za kulisami i dokoriczy proces
logowania, aby zebra¢ uwierzytelnione pliki cookie sesji. Nastepnie zostang one dostarczone do
partnera ustugi na jego kanale Telegram lub bezposrednio przez panel internetowy.

Jak organizacje mogq zabezpieczy¢ sie przed Greatness:

Cisco Secure Endpoint (dawniej AMP for Endpoints) idealnie zapobiega opisanej formie
atakow. Secure Endpoint mozna wyprébowac za darmo tutaj.

Skanowanie stron internetowych Cisco Secure Web Appliance zabezpiecza przed potgczeniem
sie ze ztosliwych stron internetowych i wykrywa ztosliwe oprogramowanie wykorzystywane w
tych atakach.

Cisco Secure Email (dawniej Cisco Email Security) moze blokowa¢é ztosliwe wiadomosci e-mail
wysytane przez cyberprzestepcéw w trakcie atakdw. Secure Email mozna wyprébowac za
darmo tutaj.

Urzadzenia Cisco Secure Firewall (dawniej Next-Generation Firewall i Firepower NGFW), takie
jak Threat Defense Virtual, Adaptive Security Appliance i Meraki MX mogg wykrywa¢ ztosliwg
aktywnosc¢ zwigzang z tym zagrozeniem.

Cisco Secure Malware Analytics (Threat Grid) identyfikuje ztosliwe kody binarne i wbudowuje
ochrone we wszystkie produkty Cisco Secure.

Umbrella, bezpieczna brama internetowa (SIG) firmy Cisco, blokuje uzytkownikéw przed
taczeniem sie ze ztosliwymi domenami, adresami IP i URL, niezaleznie od tego, czy
uzytkownicy znajdujg sie w sieci firmowej, czy poza nig. Bezptatna wersja probna dostepna
jest tutaj.

Cisco Secure Web Appliance (dawniej Web Security Appliance) automatycznie blokuje
potencjalnie niebezpieczne witryny i testuje podejrzane strony, zanim uzytkownicy uzyskajg
do nich dostep.

Dodatkowe zabezpieczenia w kontekscie konkretnego srodowiska i danych o zagrozeniach sg
dostepne w Firewall Management Center.

Klienci korzystajgcy z open-source Snort Subscriber Rule Set mogg by¢ na biezgco, pobierajac
najnowszy pakiet regut dostepny do nabycia na stronie Snort.org.

Wiecej informacji na temat struktury Greatness oraz szczegédty przyktadowego ataku mozna
przeczyta¢ we wpisie na blogu Cisco Talos.
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