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Badanie Fortinet: ponad 80% przedsiebiorstw doswiadcza

cyberatakow wymierzonych w pracownikow

Ponad 50% zarzgdzajgcych przedsiebiorstwami wskazuje, ze ich pracownikom brakuje odpowiedniej wiedzy
dotyczgcej bezpieczenistwa. Podkreslajg tez znaczenie skutecznych szkolen w zakresie cyfrowej
SwiadomoS$ci, prowadzonych w celu zmniejszenia poziomu ryzyka przyczyniania sie pracownikéow do

powodzenia ataku.

[Warszawa, 19.06.2022] Fortinet, globalny lider cyberbezpieczenstwa, ktéry dazy do
konwergencji sieci i rozwigzan ochronnych, zaprezentowal raport z wynikami

ogolnoswiatowego badania 2023 Security Awareness and Training Global Research Brief,

w ktorym podkresla znaczenie budowania przez przedsiebiorstwa swiadomosci
pracownikéw w celu wzmocnienia ich bezpieczenstwa i ograniczenia ryzyka powodzenia

cyberatakéw.

Przygotowanie pracownikow do ochrony najbardziej krytycznych firmowych zasobéw
cyfrowych
Przedsiebiorstwa zmagaja sie z coraz bardziej wyrafinowanymi zagrozeniami. W najnowszej edycji

dokumentu Global Threat Landscape Report, opracowanego przez ekspertow nalezgcego do firmy

Fortinet dziatu FortiGuard Labs, wykazane zostato, ze zagrozenia zwigzane z oprogramowaniem
ransomware utrzymujg sie na szczytowym poziomie i nie ma dowodow na ich spowolnienie w skali

globalnej. Jednoczesnie przeprowadzone przez Fortinet badanie 2023 Cybersecurity Skills Gap

Global Report wykazato, ze 84% przedsiebiorstw doswiadczyto jednego lub wiecej naruszen

bezpieczenstwa w 2022 roku.

Natomiast najnowsze, przeprowadzone przez Fortinet badanie 2023 Security Awareness and

Training Global Research Brief pokazuje, ze ponad 90% lideréw uwaza, iz zwigkszona $wiadomo$¢

pracownikéw w zakresie cyberbezpieczenstwa pomogtaby zmniejszy¢ skale powodzenia atakow.
Poniewaz przedsigbiorstwa stajg w obliczu rosngcego cyfrowego ryzyka, badania podkreslajg

wazng role pracownikéw jako pierwszej linia obrony przed cyberprzestepczoscia.

Dodatkowe wnioski z badania Fortinet:

e Pracownicy sa celem cyberprzestepcow. Badanie wykazato, ze 81% przedsiebiorstw
dos$wiadczyto w ubiegtym roku atakéw z uzyciem ztosliwego oprogramowania, phishingu

oraz haset, ktore byty kierowane gtéwnie do uzytkownikow. Podkres$la to, Ze mogag by¢ oni
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najstabszym ogniwem zabezpieczenh przedsiebiorstwa lub jednym z jego

najpotezniejszych mechanizmow obronnych.

e Posiadanie skutecznego programu szkoleniowego jest kluczem do zaszczepieniaw
pracownikach wlasciwego poziomu cyberhigieny - 85% zarzadzajgcych
przedsiebiorstwami twierdzi, ze zostat w nich zaimplementowany program szkolen i
podnoszenia swiadomosci w zakresie bezpieczenstwa, ale ponad 50% uwaza, ze ich
pracownikom nadal brakuje wiedzy na ten temat. Luka ta sugeruje, ze istniejgce programy
szkoleniowe nie sg tak skuteczne, jak mogtyby by¢, co skutkuje niespojnoscig w
stosowaniu przez pracownikéw dobrych praktyk w zakresie cyberbezpieczenstwa, lub tym,
ze szkolenia nie pokrywajg tematyki w wystarczajagcy sposob.

e Cyberbezpieczenstwo coraz czesciej staje sie priorytetem dla zarzagdéw — Badanie
wykazato, ze w 93% przedsiebiorstw zarzad pyta o kwestie dotyczace

cyberbezpieczenstwa oraz strategie firmy w tym zakresie.

Budowanie cyfrowej swiadomosci wsréd pracownikéw dzieki oferowanej przez Fortinet
ustudze szkolen i podnoszenia Swiadomosci w zakresie bezpieczenstwa

Dla przedsiebiorstw, ktére chcg wdrozyé szkolenia z zakresu cyberbezpieczenstwa dla swoich
pracownikéw lub tych, ktére chcg dokonaé oceny skutecznosci swojego obecnego programu

szkoleniowego, Fortinet oferuje ustuge Security Awareness and Training. Zostata ona

zaprojektowana przez swiatowej klasy treneréw Fortinet Training Institute i obejmuje szeroki zakres
tematéw ukazanych w praktyczny sposob, a takze wzmacnia skuteczno$¢ procesu nauczania
poprzez przypomnienia i kontrole. Przedsiebiorstwa wdrazajgce te ustuge zyskujg réwniez dostep
do pulpitu nawigacyjnego i raportowania w celu zaspokojenia potrzeb zwigzanych z

cyberbezpieczenstwem i zgodnoscig z przepisami.

W ramach ustugi Security Awareness and Training udostepniane sg czesto aktualizowane
szkolenia, bazujgce na zmianach obserwowanych przez ekspertéw FortiGuard Labs w Srodowisku
zagrozen. Dodatkowo, ustuga jest zgodna z wytycznymi amerykanskiego Narodowego Instytutu
Standard6w i Technologii (NIST) — NIST 800-50 oraz NIST 800-16. Zapewnia to uwzglednienie
kluczowych tematéw, w tym prywatnosci danych, ochrony haset, bezpieczenstwa informacji i

fizycznego, a takze ochrony uzytkownikéw Internetu.

John Maddison, EVP of Products and CMO, Fortinet
,Nasz raport z globalnego badania 2023 Security Awareness and Training Global Research Brief
podkresla kluczowg role, jakg pracownicy odgrywajg w zapobieganiu cyberatakom. Wskazuje

réwniez na istotng potrzebe nadania przez przedsiebiorstwa priorytetu krzewieniu swiadomosci
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dotyczgcej bezpieczenstwa, miedzy innymi poprzez dostarczanie szkolen, aby zapewnic, Ze

pracownicy bedg stanowi¢ pierwszg linie obrony.”
Informacje o badaniu 2023 Security Awareness and Training Global Research Brief

e Badanie zostato przeprowadzona wsréd ponad 1800 decydentéw IT i/lub

cyberbezpieczenstwa z 29 krajow.

e Respondenci pochodzili z r6znych branz, w tym technologicznej (21%), produkcyjnej
(16%) i ustug finansowych (13%).

Dodatkowe zasoby
e Wopis na blogu

e Wiecej informacji o organizowanych przez Fortinet bezptatnych szkoleniach dotyczgcych

cyberbezpieczenstwa, obejmujgcych szeroki zakres informacji produktowych oraz

budujacych swiadomos$¢ dotyczacg cyberzagrozen. Jako czesé¢ sktadowa strategii Fortinet
Training Advancement Agenda (TAA), Fortinet Training Institute prowadzi takze szkolenia

i certyfikacje w ramach programéw Network Security Expert (NSE) Certification, Academic

Partner oraz Education Outreach.

e Wiecej informacji o tym, jak klienci zabezpieczajg swoje przedsiebiorstwa z

wykorzystaniem rozwigzan firmy Fortinet.

e Profile firmy Fortinet w mediach spotecznosciowych: Twitter, LinkedIn, Facebook,

YouTube oraz Instagram.

Informacja o firmie Fortinet

Firma Fortinet jest czolowym producentem systemow ochronnych i innowatorem przyczyniajgcym
sie do ich ewolucji, co umozliwito stworzenie rozwigzan zapewniajgcych konwergencje funkcji
sieciowych i zabezpieczajgcych srodowisko IT. Jej misjg jest ochrona ludzi, urzgdzen i danych,
niezaleznie od ich miejsca. Obecnie producent zapewnia cyberbezpieczenstwo wszedzie tam,
gdzie potrzebujg go klienci, dzieki najwiekszemu portfolio ponad 50 zintegrowanych ze sobag
produktow klasy korporacyjnej. Ponad p6t miliona klientéw zaufato rozwigzaniom Fortinet, ktore
nalezg do najczesciej wdrazanych, posiadajgcych najwiecej patentéw i najlepiej ocenianych w

branzy. Instytut szkoleniowy Fortinet (Fortinet Training Institute), jeden z najwiekszych i

najszerszych programow szkoleniowych wsrdéd dostawcodw rozwigzan ochronnych, gwarantuje, ze
szkolenia z zakresu cyberbezpieczehstwa oraz nowe mozliwosci rozwoju kariery sg dostepne dla
kazdego. Natomiast FortiGuard Labs to elitarny oddziat firmy Fortinet, ktéry zajmuje sie badaniem
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i analizg zagrozen, opracowuje i wykorzystuje wiodgce mechanizmy uczenia maszynowego oraz
sztucznej inteligencji, aby zapewni¢ klientom terminowa, nieustannie najlepszg ochrone i dostep
do informacji o zagrozeniach. Wiecej informacji dostepnych jest na stronie

https://www.fortinet.com, blogu Fortinet oraz stronie FortiGuard Labs.
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